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Kurzdarstellung

Der rechtliche Schutz von technischen Massnahmen im Urheberrecht, sog. Digi-
tal Rights Management (DRM), wurde auf vehementes Betreiben von Vertretern
der Medienindustrie eingefiihrt, die ihre Urheber- und Leistungsschutzrechte
im damals noch neuen, digitalen und vernetzten Markt gegen massenhafte pri-
vate Kopien schiitzen wollte. Seine Grundlagen, die Vertrage der World Intel-
lectual Property Organization von 1996 und ihre nationale Umsetzung sind rein
rechtswissenschaftlich gut dokumentiert. An was es fehlt, ist aber eine Einbet-
tung des neuen Rechtsinstruments in seinen 6konomischen und technischen
Kontext, also insb. die Frage ob Wirkung und Nebenwirkungen den gesetz-

geberischen Vor-Annahmen entsprechen.

Diese Arbeit stellt den fraglichen Massenmarkt der Medien mit seinen Teil-
bereichen dar und fiihrt in gebotener Kiirze die technischen und 6konomischen
Grundlagen an. Daraus wird sich ergeben, dass das Grundproblem, die mas-
senhafte private Kopie, wesentlich weniger schwer wiegt, als urspriinglich be-
tiirchtet wurde; die vermeintlich einfache Losung DRM-Systeme hingegen we-
sentlich komplexer ist, ja gar wesentliche Punkte gegen ihren Einsatz und ihre

Effektivitat sprechen.

In einer Darstellung der konkreten Ausgestaltung und Praxis in den USA,
der EU/BRD und der Schweiz wird sich schliesslich zeigen, dass die Einfiihrung
des Schutzes technischer Massnahmen zuerst erhebliche Unruhe und Miss-
brauchsversuche ausgelost, spater aber stark an Aktualitit eingebiisst hat: der
private Kopienmarkt wurde nicht wesentlich getroffen und inzwischen mit an-
deren Mitteln angegangen. Das neu eingefiihrte Schutzrecht verliert damit seine
Legitimation, steht mit seinen erheblichen Nebenwirkungen aber weiter im
Raum, ladt ein zum Missbrauch im Markt und behindert durch seine breite und

absolute Ausgestaltung Innovationen.



Abstract

The legal protection of technical measures under copyright law, so-called Di-
gital Rights Management (DRM), was implemented on the vehemently pursued
initiative of representatives of the media industry, who wanted the protection of
copyright and neighbouring rights against large-scale private copying in the
then still new digital and networked market. The basis for this — the contracts of
the World Intellectual Property Organization from 1996 — as well as the national
implementation are well documented in terms of pure jurisprudence. However,
the new legal instrument has not been embedded in its economic and technical
context, i.e. the issue of whether or not the effects and side effects are consistent

with the legislative presuppositions has not been addressed.

This thesis describes the relevant mass market for media, together with its
sub-sectors, and sets out the technical and economic fundamentals with the ne-
cessary brevity. From this, it ensues that the basic problem, large-scale private
copying, is significantly less serious than initially feared. However, the sup-
posedly simple solution of DRM systems is much more complex, indeed there

are important arguments against their use and effectiveness.

In a presentation of the specific forms and practical application in the USA,
the EU/Federal Republic of Germany and Switzerland, it is finally shown that
implementation of protection of technical measures initially sparked turmoil
and attempts at misuse, but later on it was not considered to be particularly rel-
evant. The private copying market was not especially affected and has now
been tackled by different means. For this reason, the newly introduced protec-
ted right loses its legitimacy, but the issue of its significant side effects remains,

invites abuse and, through its wide-ranging absolute form, thwarts innovation.
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1. Einleitung

Am 01. Juli 2008 trat die Revision des Urheberrechtsgesetzes in Kraft, mit welcher
stechnische Massnahmen’ zum Schutz von in demselben Gesetz gewahrten Rech-
ten verankert und mit einem eigenen rechtlichen Schutz versehen wurden. Dies er-
laubte der Schweiz die Ratifizierung zweier im Rahmen der World Intellectual
Property Organization (WIPO) ein Jahrzehnt zuvor ausgehandelter internationaler
Vertrage, dem WIPO Copyright Treaty (WCT) und dem WIPO Performances and
Phonograms Treaty (WPPT). Sie folgte damit vergleichsweise spat — wenn auch nicht
als Letzte — einer Entwicklung, welche wesentlich von der US-amerikanischen Un-
terhaltungsindustrie forciert wird, die sich mit anderen seit Mitte der 1990er-Jahre
dramatischen Umwalzungen im Markt und Gefahren fiir ihr hergebrachtes Ge-

schaftsmodell gegentiiber sieht.

Die treibende Kraft hinter diesen Marktveranderungen sind zwei unterscheid-
bare, aber dennoch verwandte technische Errungenschaften, die unter dem Titel
Neue Medien zusammengefasst werden konnen: Die Moglichkeit der Digitalisie-
rung (und Interpretation) immer umfassenderer Sinneseindriicke sowie die Ent-
wicklung eines weltweiten, fiir jedermann verfligbaren Datennetzes, des Internets.
Zusammen hinterlassen diese Errungenschaften tiefe Spuren, nicht nur in 6kono-
mischen, sondern auch gesellschaftlichen sowie kulturellen Prozessen und setzen
Marktteilnehmer unter immensen Anpassungsdruck. Es folgt ein Muster, welches
bei vielen derartigen Basisinnovationen zu beobachten ist: Die 6konomischen Ak-
teure werden von ihr getrieben und konnen nicht selbst die Fithrung tibernehmen;
die betroffenen Industrien als inhérent trages System sind vielmehr versucht, den
Status Quo zu verteidigen. Aufgrund der dusserst starken, okonomischen Kréfte,

wird nach technischer und spater politischer bzw. rechtlicher Hilfe gerufen.

Digital Rights Management im Markt der Massenmedien 1



1. Einleitung

Im konkreten Fall der Basisinnovation Neuer Medien ist eine primére Befiirch-
tung der Verlust iiber die Kontrolle eines ,Werkstiicks’, als bisheriger Denk- und
Handelseinheit im Markt, durch ungehemmtes Kopieren in der Masse der privaten
Nutzer. Die gesetzlich bestehenden Rechte sollen deshalb durch technische Mass-
nahmen, englisch Digital Rights Management Systems, pro-aktiv kontrolliert und

geschiitzt werden.

Aufgrund des als besonders hoch eingeschatzten Schadenpotentials bei Wegfall
dieser pro-aktiven Kontrolle durch DRM-Systeme, wurde international ein zusétz-
licher, bisher nicht bekannter, rechtlicher Schutz derselben etabliert. Zwar sind
technische Massnahmen zum Schutz immaterieller Rechte nicht das erste Mal
Objekt legislativer Erlasse —und damit auf den ersten Blick nichts besonderes —,

doch geht der Anspruch dieses Schutzes weit tiber bisher Bekanntes hinaus:

1. Wie die eigentlichen gesetzlichen Schutzobjekte, Objekte urheberrechtlichen
Schutzes oder verwandter Schutzrechte, 16sen sich auch die DRM-Systeme und
Umgehungsmethoden definitiv von einem physischen Trager als Transaktions-
und Aktionseinheit. Es handelt sich also um korperlose Information, im Prinzip

einzelne Zahlenwerte, die geschiitzt bzw. verboten werden'.

2. Nicht nur die Umgehung von DRM-Systemen an sich, sondern auch jeder Ver-
kehr in potentiellen Umgehungsmethoden, deren Besitz und entsprechende Ser-
vices, ja sogar die reine Information tiber sie sollen fiir privat und kommerziell
Agierende sowie weitgehend unbeachtlich des konkreten Verwendungszwecks
verboten werden. Ein solch umfassendes Verbot trifft nicht mal physisches Ein-

bruchswerkzeug®.

Bspw. kann das Umgehungswerkzeug DeCSS als Primzahl dargestellt werden, siehe Fn. 572.
Zum sportlichen Nutzen von Dietrichen, siehe bspw. www.lockpicking.ch.

2 Hans-Peter Oeri



1. Einleitung

Wie genau dieser Schutz in verschiedenen Nationen rechtlich umgesetzt wurde, ist
2012 genau erkundet’. Weitgehend unbeachtet blieb aber die Frage, ob er den ge-
wiinschten Erfolg in Tat und Wahrheit iiberhaupt bringen kann —und zu welchen
Kosten. Im Rahmen dieser Arbeit soll deswegen die Hypothese untersucht werden,
dass der Versuch der Kontrolle durch DRM-Systeme im Massenmarkt zum Schei-
tern verurteilt und die nun etablierte rechtliche Absicherung derselben in der

gewiinschten Schutzrichtung deshalb nicht wirksam ist.

Dazu soll in einem ersten Schritt der zugrundeliegende Massenmarkt der Me-
dien genauer gefasst werden. Dazu gehort insbesondere eine Betrachtung der
Eigenschaften Neuer Medien und ihr bisher zu beobachtender Einfluss auf ver-
schiedene Segmente des Marktes. Schon hier wird sich zeigen, dass massenhaftes
privates Duplizieren trotz des Einsatzes von DRM-Systemen nicht verhindert

werden konnte und der Umfang des Schadens mindestens umstritten bleibt.

In einem zweiten Schritt soll das Konzept technischer Massnahmen zum Schutz
von Rechten, also die DRM-Systeme, genauer untersucht werden. Dazu ist es uner-
lasslich, die zugrunde liegende Technik der Kryptologie kurz zu umreissen, um
anschliessend die verschiedenen technischen Ansatze und Varianten einander ge-
geniiberzustellen und die Frage der Umsetzbarkeit und technischen Sicherheit

mithin der Geeignetheit als DRM-System zu beantworten.

Die Erkenntnisse der ersten beiden Teile miinden anschliessend in einer 6kono-
mischen Betrachtung des Marktes der Massenmedien und dem Versuch, das wirk-
liche Handeln der einzelnen Marktteilnehmer zu beschreiben. Es wird sich zeigen,

dass massenhaftes privates Kopieren durchaus nicht die einzige Herausforderung

°  Siehe bspw. RusL, Das Verbot der Umgehung technischer Massnahmen zum Schutz digitaler

Datenangebote, Schriften zum Medien- und Immaterialgiiterrecht 88 (Bern: Stampfli, 2009);
GIRSBERGER, Schutz von technischen Massnahmen im Urheberrecht die WIPO-Internetabkommen und
deren Umsetzung in den Vereinigten Staaten, der Europdischen Union und der Schweiz (Bern: Stampfli,
2007).
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1. Einleitung

der betroffenen Branchen darstellt, ja weitere Einflussgrossen wahrscheinlich gar
schwerer wiegen. Auch wird die landlaufige Charakterisierung privater Kopien als
,kostenlose Alternative’ gegeniiber bepreisten offiziellen Angeboten zu eliminieren
und eine mikrookonomisch genauere Finordnung der relevanten Kosten- und
Nutzeniiberlegungen notwendig sein. Abschliessend wird die Verwendung von

DRM-Systemen in der beobachteten Marktkonstellation zu analysieren sein.

Nachdem in der ersten Halfte die fehlende Marktakzeptanz, um nicht zu sagen
Unwirksamkeit von DRM-Systemen an und fiir sich hergeleitet wurde, soll an-
schliessend die Notwendigkeit und Wirkung des rechtlichen Schutzes untersucht
werden. Dazu ist es unvermeidlich, die vorherrschenden Modelle am Beispiel der
USA, der Bundesrepublik Deutschland (stellvertretend fiir die EU) und der
Schweiz in gebotener Kiirze nochmals nachzuzeichnen. Besondere Beachtung ist
aber der in allen drei Rechtsraumen vom Gesetzgeber vorgesehenen Berichterstat-
tung, Anpassung der Schutzmodelle und der Rechtspraxis zu schenken, woraus
auf die Anwendung des rechtlichen Schutzes aber auch auf unerwiinschte Neben-
wirkungen geschlossen werden kann. Es wird sich zeigen, dass DRM-Systeme
bzw. deren rechtlicher Schutz keinen wesentlichen Einfluss auf den beobachteten
Markt hatten und die interessierten Kreise deshalb inzwischen andere, fiir den

Konsumenten und die Offentlichkeit einschneidendere Ansitze verfolgen.

Wohl steht DRM-Systemen ein Platz in der Geschichte der Marktentwicklung
zu, ihr speziell geschaffener rechtlicher Schutz muss abschliessend aber als in der
beabsichtigten Richtung ineffektiv und aufgrund der mannigfaltigen Nebenwir-
kungen als ungeeignet, ja gar als fiir den Markt gefahrliche, willkiirlich einsetzbare

Waffe angesehen werden.
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2. Massenmarkt der Medien

Die Urspriinge der Gesetzgebung zum Schutz von DRM-Systemen im Urhe-
berrecht* machen deutlich, dass die Unterhaltungs-, insb. die Film-Industrie darin
eine Voraussetzung sah, um ihre Werke iiberhaupt digital verfiigbar zu machen’.
Beweggrund war also das Fern-Angebot von Werken im (anonymen) Massen-
markt, nicht die Verwendung von DRM im individuellen Einzelverkehr oder von
Prasenz-Veranstaltungen. Dieser zeitlich und bzw. oder raumlich versetzte Kon-
sum wird mit dem Begriff von Medien in Verbindung gebracht. Im Folgenden ist
deshalb dieser Begriff zu definieren, der bestehende Markt zu untersuchen und zu
eruieren, welchen Einfluss die Digitalisierung auf diesen Markt bzw. seine Teil-

markte ausiibt.

2.1. Medien

2.1.1. Oberbegriff

Der Medien-Begriff umfasst einen ganzen Strauss von Bedeutungen, die in der
Beschreibung als ,Vermittlungssysteme fiir Informationen aller Art”® zusammen-
gefasst werden konnen. Diese Definition beinhaltet Bild, Text und Ton als Basis-

medien der Kommunikationstechnik als auch die konkreten technischen Systeme

(auch genannt Kanile) wie Buch, Telefon, TV etc’. Ebenso konnen aber ,die Massen-

*  Siehe dazu auch Kapitel 5.1.6.

®  Unter vielen: Hatcn, The Digital Millennium Copyright Act of 1998, Senate Report, n.d., S. 8;

Lenman, Intellectual Property and the National Information Infrastructure: The Report of the Working

Group on Intellectual Property Rights (DIANE Publishing, 1. Oktober 1995), S. 178; Kunn, Dilemma

in Cyperspace and Beyond: Copyright Law for Intellectual Property Distributed over the Information

Superhighway of Today and Tomorrow, A, Temple International and Comparative Law Journal 10

(1996), S. 197.

Brockhaus

7 ROESLER, Grundbegriffe der Medientheorie (UTB, 2005), S. 150, 122; Faursticy, Grundwissen Medien
(UTB, 2004), S. 13.
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2. Massenmarkt der Medien

medien’ als gesellschaftliches Konstrukt® oder auch konkrete Medieninhalte, die in
sich wiederum Informationen ausserhalb der o.g. Basismedien vermitteln, darun-

ter fallen.

2.1.2. Medien-Inhalte

In der Diskussion um DRM stehen nicht die Medien als Vermittlungssysteme oder
Kanéle, sondern deren Inhalte im Zentrum. Einer funktionalen Definition folgend las-
sen sich Medieninhalte danach unterscheiden, was sie beim Konsumenten bewir-

ken. Es erscheinen dabei drei Klassen™:
* Information als Veranderung der Wissensbasis eines Menschen .

* Unterhaltung, die den menschlichen Geist beeinflusst und als Substitut fiir eige-

nes Erleben, als kiinstliches Erleben’ wirkt".

» Aktive Inhalte, die ausserhalb des Menschen selbst, z.B. als Programm wirken
und dann individualisierte bzw. interaktive Information oder Unterhaltung ab-

bilden.

Diese funktionalen Gruppen treten kaum je in Reinform auf; insbesondere Infor-
mation und Unterhaltung lassen sich in unterschiedlichen Gewichtungen kom-

binieren.

Materzke, Kommunikationswissenschaft im Uberblick: Grundlagen, Probleme, Perspektiven (Opladen
<etc.>: Westdeutscher Verlag, 1998), S. 51 ff.

In Anlehnung an Detering, Okonomie der Medieninhalte (Westfalische Wilhelms-Universitat
Miinster, 2001), S. 11.

DeterinG nimmt hier eine Einschrankung auf Entscheidungsvorgénge vor, die im Rahmen der in
dieser Arbeit behandelten Problematik nicht zielfithrend scheint.

“synthesized experience”, Priest, The Character of Information: Characteristics and Properties of
Information Related to Issues Concerning Intellectual Property, 1. Oktober 1994, S. 4.

10
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2.1. Medien

Rein technisch definiert Varian die moglichen Medieninhalte als ,was sich
digitalisieren lasst“'%. Sie lassen sich also als reine Information darstellen, die phy-
sisch unabhdngig existieren und - falls sie digital vorliegen — verlustfrei und ohne
Schaden fiir die Vorlage reproduzieren®. Je nach technischer Ausgestaltung hat
sich die Unterscheidung in Primir- (ganz ohne Technik), Sekundir- (Technik nur auf
Senderseite) und Tertidrmedien (Technik auf Sender und Empfangerseite) durchge-
setzt. Darauf aufbauend wird fiir Medien mit digitaler Distribution und Auflésung
des klassischen Sender-Empfanger-Dichotomie der Begriff Quartirmedien bzw.

Neue Medien benutzt™.

2.1.3. Massenmedien

Massenmedien werden zur Kommunikation mit einer potentiell grossen Zahl von
nicht ndher begrenzten Partnern benutzt. Nach der gangigen, bereits aus 1963
stammenden Definition wird unter dieser Massenkommunikation jene Form der

Kommunikation verstanden,

bei der Aussagen offentlich (also ohne begrenzte und personell definierte
Empfingerschaft), durch technische Verbreitungsmittel (Medien), indirekt (also
bei [rdumlicher und/oder zeitlicher] Distanz zwischen den Kommunikations-
partnern) und einseitig (also ohne Rollenwechsel zwischen Aussagendem und

Aufnehmendem) an ein disperses Publikum vermittelt werden.”

“I take this to be anything that can be digitized”, Varian, Markets for Information Goods, Monetary
Policy in a World of Knowlege-Based Growth, Quality Change, and Uncertain Measurement (presented
at the Bank of Japan Conference, Japan, 2000), S. 3.

" siehe auch Kapitel 2.2.3.b.

FautsticH, Grundwissen Medien, S. 13; MaLetzke, Kommunikationswissenschaft im Uberblick, S. 53 f.
Materzke, Kommunikationswissenschaft im Uberblick, S. 46. Mit Kiirzungen zur Verbesserung der
Lesbarkeit.
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2. Massenmarkt der Medien

Diese nun bereits 60-jahrige Kerndefinition setzt nicht explizit voraus, dass die
kommunizierten Aussagen bzw. Informationen ident an alle Empfanger gehen, ob-
wohl dies lange der Fall sein musste. Eine individuelle Massenproduktion, sog.
Mass Customization'®, wurde im betrachteten Bereich erst durch die Neuen Medien
moglich”, die aber, wie erwihnt, auch die klassische Dichotomie von Sender und

Empfanger, bzw. Aussagendem und Aufnehmendem, auflosen.

Produktion, Distribution und Konsum von fiir Massen hergestellter und vertrie-
bener Information sind auch Gegenstand der Medienokonomie, als Teilbereich der
Okonomie, und der Kommunikationswissenschaften. Dabei wird oft eine Reduk-
tion auf aktuell berichtende, also journalistische Medien vorgenommen'®, die hier
aber nicht zielfiihrend erscheint. Die durch Neue Medien provozierte Revolution
im Markt journalistischer Medien beriihrt das Thema Digital Rights Management

nur am Rande" und wiirde den Rahmen dieser Arbeit sprengen.

2.2. Neue Medien

2.2.1. Begriff
Der Begriff Neue Medien wurde bereits in den 70er-Jahren als eigenstandiger
Terminus im Zusammenhang mit innovativen Technologien gepragt” und wird

auch heute verschiedentlich zur Bezeichnung unorthodoxer Mediennutzung,

' PiNe & Davis, Mass Customization: The New Frontier in Business Competition (Harvard Business

Press, 1999), S. 6.

Siehe nachstes Kapitel

KnocHE & SiecerT, Mediendkonomie in der Kommunikationswissenschaft: Bedeutung, Grundfragen und

Entwicklungsperspektiven: Manfred Knoche zum 60. Geburtstag (LIT Verlag Miinster, 2002), S. 47;

Beck, Mediendkonomie — Miirkte, Besonderheiten und Wettbewerb, in Christian Scholz (Hrsg.),

Handbuch Medienmanagement (Springer-Verlag, 2006), S. 223; BoscH, Mediengeschichte: Vom

asiatischen Buchdruck zum Fernsehen (Campus Verlag, 2011), S. 10.

¥ Siehe auch Kapitel 2.3.3.

* Hurner, Neue Medien, in Jiirgen Hiither & Bernd Schorb, Grundbegriffe Medienpidagogik, 4. A.
(Miinchen: kopaed verlagsgmbh, 2005), S. 346 mit Verweis auch auf die Beziehung zur Debatte
iiber die Kommerzialisierung von Medien.

18
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bspw. im Unterricht, verwendet. Im Rahmen dieser Arbeit soll damit aber
ausschliesslich die oben bereits als Quartarmedien bezeichnete, basisinnovative
Kombination aus diskreter, digitaler Codierung (fast) beliebiger Informationen

einerseits und globalem technischem Kommunikations-Netz andererseits gelten®'.

2.2.2. Basisinnovation

Als Basisinnovation werden Neue Medien charakterisiert, weil sie revolutionire
statt nur graduelle, evolutiondre Verdanderungen ermdglichen, die das Leben und
die Wirtschaft sehr weitreichend verdandern”. Neriopow charakterisiert dazu ein
Triumvirat aus Technik, Okonomie und Gesellschaft: Eine Basisinnovation sei
demnach ein Biindel von Technologien, die das Innovationsgeschehen fiir mehrere
Jahrzehnte bestimmen, fiir mehrere Jahrzehnte die Rolle einer Lokomotive fiir die
Wirtschaft ausiiben und zu weitreichender Reorganisation der Gesellschaft fiih-
ren”. Solche Basisinnovationen, wie die Dampfmaschine wihrend der Industriali-
sierung, werden deshalb oft von der Geburt neuer und dem Niedergang alter
Branchen begleitet und werden zur Erklarung langfristiger 6konomischer Wachs-
tumswellen, sog. Kondratieff-Zyklen, herangezogen®. Auf den fiinften dieser Zyklen
— seit der Industrialisierung — verortet Neriobpow den Wechsel von einem energie-

zu einem informationsgetriebenen Strukturwandel und damit nicht nur den Be-

' Siehe dazu im Detail Kapitel 2.2.4.

?  GrossManN, Entwicklungsstrategien in der Informationsgesellschaft: Mensch, Wirtschaft Und Umuwelt
(Gabler Wissenschaftsverlage, 2001), Kap. 3; zur Schliisselbedeutung von Innovationen:
Neriobow, Der fiinfte Kondratieff: Strategien zum Strukturwandel in Wirtschaft und Gesellschaft
(Frankfurt a.M: Frankfurter Allgemeine Zeitung, 1990), S. 21.

Neriobow, Der sechste Kondratieff: Wege zur Produktivitit und Vollbeschiftigung im Zeitalter der
Information, 3. Aufl (Sankt Augustin: Rhein-Sieg-Verlag, 1999), S. 14.

FucristaLLER & HALTER, Geschiiftsmodelle und Kompetenzen im Wandel der Zeit — eine Diskussion aus
der Sicht des strategischen Managements, in Urs Fliglistaller, H. ]. Pleitner, & Weber (Hrsg.),
Umbruch der Welt — KMU vor dem Hohenflug oder Absturz? (St. Gallen: KMU Verlag HSG, n.d.), S.
374; SteiNLE, Europidische Beschiftigungspolitik: Der Titel“Beschiftigung” des EG-Vertrages(Art. 125 bis
130) (Duncker & Humblot, 2001), S. 53; wobei mehrere Basisinnnovationen auch einem Zyklus
zugeordnet sein konnen, Neriopow, Der sechste Kondratieff, S. 16.

23

24
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2. Massenmarkt der Medien

ginn eines neuen Zyklus, sondern den Wechsel von der Industrie- zur Infor-

mationsgesellschaft”.

2.2.3. Digitale Codierung

a)  Codierung

Unter einem Code wird in der Informationswissenschaft im weitesten Sinne eine
,Reprasentation’ verstanden: Es handelt sich um eine Vorschrift zur Abbildung einer
Information in einem bestimmten Alphabet™, bspw. der Morse-Code oder auch die
menschliche Sprache. Das umgangssprachlich ebenfalls als ,Code’ bezeichnete
Mittel zur Geheimhaltung ist hiervon streng zu trennen; es handelt sich dabei

vielmehr um Mittel der Kryptologie, auf die spater einzugehen ist”.

Ein Code als Abbildungs-Vorschrift kann sowohl willentlich-menschlichen oder
auch anderen Ursprungs sein —so die Codierung des Erbguts auf einer Doppel-
helix —, wenn nur seine Wirkungsweise bekannt ist, die durch seine Grammatik in
der semiotischen Dreidimensionalitit — Syntax, Semantik und Pragmatik — definiert
wird®. Charakteristiken und Qualitit eines Codes konnen informationswissen-
schaftlich in verschiedenen Dimensionen beschrieben werden. Er gilt als entziffer-
bzw. interpretierbar, wenn eine bekannte Umkehrabbildung die urspriingliche Infor-
mation wiederherstellen kann®. Wiahrend oft die exakte Wiederherstellung der Ur-
sprungsinformation —also eine ein-eindeutige Abbildung — verlangt wird, ist dies
nicht zwingend: Sinneswahrnehmungen enthalten typischerweise sehr viel redun-

dante Information, weshalb bspw. bei der Codierung audiovisueller Inhalte die

®  Neropow, Der sechste Kondratieff, S. 12.

* PN, An Introduction to Information Science (Dekker, 1987), S. 185; Dankwmeier, Codierung.: Fast
alles iiber Verschliisselung, Kompression und Fehlerbeseitiqung. (Braunschweig: Vieweg, 2001), S. 7.
siehe Kapitel 3.2 unten.

Lyre, Informationstheorie: Eine philosophisch-naturwissenschaftliche Einfiihrung (Fink, 2002), S. 16.
Funn, An Introduction to Information Science, S. 188.

27

28

29

10 Hans-Peter Oeri



2.2. Neue Medien

Wiederherstellung in einer bestimmten Qualitdt — unter Weglassung redundanter
Teile - geniigt”. Nicht-entzifferbare Codes, von denen also die Ursprungsinfor-
mation nicht oder nicht mit praktikablem Aufwand wiederhergestellt werden

kann, finden insb. im Bereich der Kryptologie Verwendung.

Weitere wesentliche Qualitatsmerkmale eines Codes sind seine Effizienz und
seine Redundanz: Ein effizienter Code ist kompakt’, d.h. iibersetzt viel Informa-
tionsgehalt pro Codezeichen. Dabei sollte er nicht anféllig fiir Irrtiimer werden,
sein Alphabet wiedererkennbar und die Zeichen leicht unterscheidbar bleiben.
Obwohl gleich bezeichnet, ist die Effizienz des Codierungsaufwands, also die ko-
dierte Information pro Zeiteinheit oder auch die relative Grosse des Codierungs-
apparats”, streng von der ersten Bedeutung zu trennen. Insbesondere im Bereich
audiovisueller Inhalte, in dem grosse Mengen digitaler Daten codiert bzw. entzif-
fert werden miissen, kommt der Effizienz in allen diesen einzelnen Bedeutungen

besondere Relevanz zu.

Als Redundanz bezeichnet man die Eigenschaft eines Codes, eine Information
mehr als nur minimal vorzuhalten, also im Sinne der Effizienz ,{iberfliissige’ Teile
zu beinhalten® Diese Eigenschaft gewinnt insbesondere beim Transport von Infor-
mation — der Leitungscodierung — an Bedeutung, um Teilverluste kompensieren zu
konnen. So lasst sich bspw. eine leicht zerkratzte CD weiterhin abspielen, da die
enthaltene Musik redundant codiert ist und das Abspielgerat die durch den

Kratzer unleserlichen Stellen logisch rekonstruieren kann.

* Das Mass der Qualitdt muss selbst wieder codiert sein, um Vergleichbarkeit herzustellen. Da

sich die menschliche Empfindung von Qualitdt nur schwer in formale Skalen fassen ldsst, gibt es
jeweils unterschiedliche, konkurrierende Ansatze.

FuynN, An Introduction to Information Science, S. 199.

Z.B. Energieaufnahme, Herstellungsaufwand etc.

Lochmann, Vom Wesen der Information: Eine allgemeinverstindliche Betrachtung iiber Information in
der Gesellschaft, in der Natur und in der Informationstheorie (BoD — Books on Demand, 2006), S. 76 ff.

31
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2. Massenmarkt der Medien

b) Digitalisierung

Als Digitalisierung wird eine Codierung durch diskrete Zahlenwerte bezeichnet™.
Oft wird die Umwandlung von weltlichen Objekten in Information — denn nur die-
se lasst sich in Zahlen fassen — mit gemeint, was nicht ganz korrekt erscheint, da
sich die Information durchaus auch nicht-digital codieren lasst. Im Rahmen dieser

Arbeit kann aber iiber diese Unterscheidung hinweggesehen werden.

Durch die Digitalisierung steht erstmals ein Formalismus und eine mathematische
Theorie fiir Information zur Verfiigung, was Scamip zur Beschreibung der revolutio-
niren Qualitit Neuer Medien heranzieht”. Digital lassen sich vollig unterschied-
liche Informationstypen, wie Text, Ton, Bild, Video und zukiinftig wohl weitere
Sinneseindriicke in einen formal kompatiblen, mit denselben logischen Mitteln
darstellbaren Code {iiberfithren®. Dies fiihrt u.a. zur Anndherung von Einzelme-
dien in wirtschaftlicher, technischer und inhaltlicher Hinsicht, was dogmatisch

unter dem Begriff Medienkonvergenz zusammengefasst wird.

Durch die rein logische Codierung von Inhalten verlieren diese ihre feste Bin-
dung an einen korperlichen Triger: Sie werden zu unkorperlicher Information, die
inhdrent variabel, teil- und verlustfrei reproduzierbar sowie — aufgrund des Formalis-
mus — einer automatisierten Verarbeitung zuganglich ist. Allerdings sind die Inhalte
auch nicht mehr direkt sinnlich wahrnehmbar; an Stelle des weggefallenen Tragers
miissen vergleichsweise hoch komplexe Hilfsmittel die Information erst wieder

nutzbar machen. Fehlen solche Hilfsmittel oder die Definition des Codes, bleibt

** Manovich, The Language of New Media (MIT Press, 2002), S. 27; Expres & FeLNEr, Digitale
Bibliotheken: Informatik-Losungen fiir globale Wissensmiirkte (Dpunkt-Verlag, 2000), S. 3, mit dem
Hinweis, dass die Darstellung nicht binar sein muss.

Scumm, IKT als Triger einer neuen industriellen Revolution, in Giinther Schuh & Hans-Peter
Wiendahl (Hrsg.), Komplexitit und Agilitit (Berlin: Springer, 1997), S. 107 f, 111 f; Scamip, Was ist
neu an der digitalen Okonomie?, in Christian Belz & Bieger (Hrsg.), Dienstleistungskompetenz und
innovative Geschiiftsmodelle (St: Thexis, 2000), S. 182.

ManovicH, The Language of New Media, S. 50, mit Verweis auf dltere, multimediale Dienste, die
sich einer logischen Verarbeitung entziehen.

35
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2.2. Neue Medien

der Inhalt verloren. Im Rahmen einer Langzeitarchivierung miissen deshalb nicht
nur grosse Anstrengungen im Bereich der physischen Lebensdauer von Informa-
tionstrdgern unternommen, sondern insb. auch die Lese- und Interpretierbarkeit

sichergestellt werden, um nicht ganze Bestinde zu verlieren”.

Ein weiteres Problem digitaler Medien sind die immensen Datenmengen, die insb.
bei der Digitalisierung audiovisueller Inhalte entstehen® und — unkomprimiert —
oft den zehn- oder gar hundertfachen Umfang gegeniiber analogen Pendants an-
nehmen”. Diese Massen stellen hohe Anforderungen an die Speicherkapazitit aber
auch die Interpretations- und Verarbeitungsgeschwindigkeit von Geraten. Es be-
durfte erheblicher technischer Innovationen, um diese Hiirde zu tiberwinden und
physische Medieneinheiten, wie CD oder DVD, zur Marktreife zu fiihren. Fiir die
Zukunft diirfte dieses Nadelohr im stationdren Bereich allerdings tiberwunden
sein: Die Entwicklung der Leistungsfahigkeit von Computern wird gerne mit dem
sog. Gesetz von Moore™ beschrieben, wonach sie sich alle 18 Monate verdoppelt, der
Geritepreis aber halbiert"; nach Kryders Gesetz von 2005 wiederum verdoppelt sich
die Speicherkapazitit von Computern alle zwolf Monate®. Im mobilen Bereich, mit
der dort besonderen Bedeutung des Stromverbrauchs, ist diese Entwicklung leicht

verzogert.

¥ Unter vielen: Hepstrom, Digital Preservation: A Time Bomb for Digital Libraries, Computers and the

Humanities 31/3 (1997), S. 191.

38 Bspw. HiFi-Ton: 400 Kb/s, SDTV: 70 Mb/s, siehe Gerke, Digitale Kommunikationsnetze - Prinzipien,
Einrichtungen, Systeme, <Vollige Neubearb. u. Erw.> (Berlin <etc.>: Springer, 1991), S. 27, .bis 1.5
Gb/s fiir HDTYV, siehe PerkiNs Et AL., Experiments with Delivery of HDTV over IP Networks (USC
Information Sciences Institute, 15. Marz 2002), S. 2 mit Verweis auf den Standard SMPTE-292M.

* Enpres & FeLLNER, Digitale Bibliotheken, S. 18.

“" Der Terminus Gesetz beschreibt in diesem Zusammenhang keine normative Vorschrift sondern

die Extrapolation bisher beobachteter Umwelt-Veranderungen.

GrewticH, Governance in “Cyberspace”: Access and Public Interest in Global Communications (Kluwer

Law International, 1999), S. 31. Tatséchlich bezog sich Goroon Moore aber auf die Zahl der

Transistoren, siehe Tuomi, The lives and death of Moore’s law, First Monday 7/11 (4. November

2002), Kap. 4., weshalb es sich auch auf die Kapazitat des Arbeitsspeichers bezieht.

“ Warrer, Kryder’s Law, Scientific American 293/2 (2005), S. 32-33.

41
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2.2.4. Vernetzung

Wihrend die Verarbeitung und Speicherung digitaler Inhalte auf Einzelsystemen
bereits boomte, konnte die Technik der kérperlosen Informationsiibertragung tiber
grossere Distanzen lange nicht mithalten; die verfiigbare Bandbreite — die pro Zeit-
einheit transportierte Informationsmenge — wuchs zu Beginn nur langsam. Speziell
im Bereich des Rundfunks konnten sich digitale Losungen bisher nur schwer

durchsetzen®.

Wirklich erfolgreich war die Digitaltechnik hingegen in einem zuvor dem
Publikum unzuganglichen Bereich: der weltweiten, paketbasierten Zweiwege-Punkt-
zu-Punkt-Kommunikation, dem Internet. Erst diese Vernetzung eroffnet den revolu-
tionaren Charakter Neuer Medien, da die Bindung an einen bestimmten Trager
ihre Bedeutung vollstandig verliert und also jede Ortsbindung de facto aufgehoben
wird". Im Gegensatz zu bereits bekannten Ubertragungsmedien® bieten digitale
Netze zusitzlich Unabhingigkeit vom Informationstypus™ und individualisierte Mas-
senkommunikation’ samt integriertem Riickkanal. Im Gegensatz zu konventioneller
Massenkommunikation besteht also ein empfanger-individueller Kanal, der dank
des Formalismus Neuer Medien problemlos mit individuellen Inhaltsvarianten be-
dient werden kann. Damit eroffnen sich vollig neue, zuvor unbekannte Kom-
munikations- und auch Distributionsmoglichkeiten. Wenn mittels Digital Rights
Management die Nutzung eines Datums unabhangig von seiner Distribution kon-

trolliert werden konnte, ermdglichte dies bspw. zeitlich begrenzte Freischaltungen

* Siehe dazu die einzelnen Unterkapitel von Kapitel 2.3. Fiir eine Zusammenfassung bspw. WEIsEg,

Das Rauschen und Zischen hat ein Ende, NZZ, 8. April 2008, Nr. 88/2008 edition.
“ Enpres & FeLiNer, Digitale Bibliotheken, S. 19 f.
* Telefon und Telegraph zur Individual-, Radio und TV zur Massenkommunikation.
GrewticH, Governance in “Cyberspace,” S. 37 m. w. H.
weiterfiithrend: StAHLER, Geschiftsmodelle in der digitalen Okonomie; Merkmale, Strategien und
Auswirkungen (Amazon.de, 2002), S. 95 ff, mit Klassifikation der Medien; Dinrkoop, Die
Entstehung und Durchsetzung des Internet: Medienwandel aus betriebswirtschaftlicher Sicht (Vorlander
Verlag, 1999), S. 147 ff.

46
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oder die Reduktion eigener Logistikleistungen® und damit erhebliche Einspa-

rungen.

Seit den 1980er-Jahren wachst die fiir Endkunden stationar verfligbare Band-
breite nach Nielsens Gesetz mit 50% p.a. nur leicht weniger als die Rechenkapa-
zitat"; die verfiigbare Bandbreite der Datenverbindungen zwischen Internet-Pro-
vidern, dem Backbone, verdoppelt sich gar alle neun Monate (Butters Gesetz)™. Der
mobile Datenverkehr explodiert seit 2008 mit Wachstumsraten bis zu 300% p.a.”".
Ermoglicht hat dieses Wachstum die Unterstiitzung paketbasierter Kommuni-
kation im Mobilfunk ab Beginn des Jahrtausends™ und der Durchbruch mobiler

Datengerite, z.B. Smartphones ab 2007 mit dem iPhone von Apple™.

Neben der Vergrosserung physikalisch verfiigbarer Bandbreite wurde der Nut-
zen digitaler Netze zusitzlich erst durch Kanalkompression™, spéter insbesondere
durch wesentlich effizientere Codes - z.B. fiir audiovisuelle Inhalte — erhoht™. Ob-
wohl der Rechenaufwand zur Codierung und Interpretation mit diesen wesentlich
steigt, iiberwiegen die Vorteile einer dramatischen Reduktion der Datenmenge™.
Gemaiss den erwdhnten Gesetzmassigkeiten ist zudem davon auszugehen, dass
sich die verfiigbare Rechenleistung weiter schneller als die verfiigbare Bandbreite

entwickelt.

* Bspw. sog. Superdistribution, bei der Daten allgemein im Netz zirkulieren und nur noch Lizenzen

verwaltet werden.

* NieLseN, Nielsen’s Law of Internet Bandwidth (Alertbox 1998; updated 2010), Nielsen’s Law of Internet

Bandwidth, 2010.

Unter vielen: BisHor, Speeding Net Traffic with Tiny Mirrors, 26. September 2000.

°' K, How Fast is Mobile Bandwidth Demand Growing?, n.d.

*2 Castro, The UMTS Network and Radio Access Technology: Air Interface Techniques for Future Mobile
Systems, 2001, S. 3.

* Kenney & Pon, Structuring the Smartphone Industry: Is the Mobile Internet OS Platform the Key?,
Journal of Industry, Competition and Trade 11/3 (2011), S. 248.

* Bspw. Modem nach ITU V.42bis.

*  Bspw. fiir H-264, Ricraroson, H.264 and MPEG-4 Video Compression: Video Coding for Next-

Generation Multimedia, 2004, S. 3.

DankwMerer, Codierung., S. 328 f.

50
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2.2.5. Netzwerkeffekte und Standards

Neue Medien, digitalisiert und vernetzt, profitieren sehr stark von sog. Netzwerk-
effekten. Positive Netzwerkeffekte bzw. -externalititen treten auf, wenn der indivi-
duelle Nutzen mit der Zahl des Benutzer eines Produkts steigt57, insb. also, wie bei
Information {tiblich, keine negative Konkurrenz zwischen ihnen besteht. Dieser
Nutzenzuwachs kann direkt in der Zahl der Verbindungen unter den Benutzern
bestehen —bspw. in einem Telekommunikationsnetzwerk, dessen Wert tiberpro-
portional zur Zahl der verbundenen Teilnehmer steigt™. Ahnliches gilt aber auch
fiir ein sog. Komponentennetzwerk, in welchem der individuelle Nutzer durch die
aufgrund der Nutzerzahl erhohten Auswahl an Komponenten — bspw. Kameraob-

jektive mit identischer Fassung — profitiert.

Die zur Teilnahme an einem Netzwerk notige technische Spezifikation wird als
Standard bezeichnet. Dieser kann dokumentiert sein und so die Erfiillung der An-
forderungen auch mess- und im Markt kommunizierbar machen. Der Zugang zu
dieser Dokumentation kann wiederum sehr unterschiedlich gestaltet werden; teil-
weise wird versucht iiber eine Geheimhaltung des Standards eine Sicherungs-
funktion zu erreichen”. Der Prozess der Standardsetzung kann durch staatliche
Regulierung, Koalitionen und Verbande oder durch eine Herausbildung am Markt

initiiert und kontrolliert werden®.

" WinckLer, Kompatibilititsstandards und vertikale Produktdifferenzierung (Universitit Hamburg,

1998), S. 9 f; Tierzer, Von Schreibmaschinen, Lemmingen und verdirgerten Waisen, in Manfred Tietzel
(Hrsg.), Homo Oeconomicus XI: Okonomik der Standardisierung (Miinchen: Accedo
Verlagsgesellschaft mbH, 1994), S. 340.

Nach Metcalfes Gesetz steigt der Wert im Quadrat zur Zahl der Teilnehmer; Grewtich, Governance
in “Cyberspace,” S. 31; Urcns, Universal-Medium Internet - Basis der Informationsgesellschaft, in
Arnold Hermanns & Michael Sauter (Hrsg.), Management-Handbuch Electronic Commerce
(Miinchen: Verlag Franz Vahlen, 2001), S. 40.

Zur Frage, wieso dies nicht funktioniert, siehe die Erlauterungen zur Kryptologie, Kapitel 3.2

58

59

unten.

FRANKENBERG, Standardisierungsprozesse neuer lechnologien Rahmenbedingungen und
Unternehmensstrategien bei der Etablierung von Produkttechnologien als Standards im Wettbewerb
(Universitat Mannheim, 1997), S. 30 ff; Davip, Standardization Policies for Network Technologies, in

60
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Der Markterfolg eines Standards wird nicht nur durch seine technische
Leistungsfihigkeit, bspw. die Effizienz eines eingesetzten Codes®, sondern insbe-
sondere auch durch Netzwerkeffekte bestimmt. Eine nur leicht hohere Verbreitung
oder ein nur geringer zeitlicher Vorsprung beim Markteintritt kann durch selbst-
verstarkende, exponentiell steigende Bevorzugung zum ,Kippen’ des Marktes
—auch als Tipping bezeichnet — und damit zur Marktbeherrschung fithren”. Um
nicht verdrangt zu werden, ist ein Standard deshalb auf eine rasche Ausdehnung
oder eine Behinderung der Konkurrenz® angewiesen. Der nachtrégliche Wechsel
von einem Standard in einen anderen ist oft mit prohibitiv hohen Kosten verbun-
den; sowohl auf Ebene des einzelnen Nutzers wie auch im Markt greift ein Lock-In
und behindert damit Innovationen®. Eine Ab- bzw. Uberwindung dieser Effekte ist
nur durch sehr starke Krafte, wie bspw. regulatorische Markteingriffe, oder im Fal-
le einer sehr heterogenen Nutzerstruktur mit starker Differenzierungspraferenz

moglich.

Ein Lock-In fithrt 6konomisch zu Monopoleffekten, die sowohl beziiglich des Stan-
dards wie auch fiir die Anbieter zu betrachten sind: Dem einzigen Anbieter des
Standards erlauben sie, sowohl beim Eintritt eines neuen Nutzers wie auch bei An-
passungen, Upgrades und Nutzungsgebiihren das Erzielen einer Monopolrente®.
Um solch negative Effekte zu vermeiden, ist der oben genannten Kontrolle {iber
den Standard sowie den Bedingungen iiber seine Verfiigbarkeit besondere Beach-

tung zu schenken. Wahrend neue Technologien, aufgrund der Tragheit von Orga-

Richard Hawkins, Robin Mansell, & Jim Skea (Hrsg.), Standards, Innovation and Competitiveness
(Vermont: Edward Elga Publishing Company, 1995), S. 17, mit der zusétzlichen Unterscheidung
von “sponsored” und “unsponsored” Standards.

° Siehe Kapitel 2.2.3.a.

%2 Siehe auch zur Dominant Design Theory im Bereich der IT, Bur, Plumbers of the Internet the

creation and evolution of the LAN industry (Universitat St.Gallen, 2000), S. 19 ff, 24 ff.

Angekiindigte, nie lieferbare Produkte, sog. Vaporware, kann diesen Zweck verfolgen.

* Burg, Plumbers of the Internet the creation and evolution of the LAN industry, S. 26.

% Davip, Standardization Policies for Network Technologies, S. 23.
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nisationen, oft durch ein Tipping des Marktes standardisiert werden, ist ein offen
verfligbarer Standard auf Basis von Koalitionen und Verbanden die wohlfahrts-

theoretisch vorteilhaftere Variante®.

2.3. Marktsegmente

Zu Beginn dieses Kapitels wurden Text, Ton und Bild als Basismedien vorgestellt®.
Ausgehend davon lassen sich drei primadre Marktsegmente unterscheiden, in de-
nen im Grundsatz jeweils eines dieser Basismedien per Massenkommunikation
vertrieben wird. Fine wirtschaftlich sinnvolle Markt-Abgrenzung ergibt die Seg-
mente Print (sowohl Text als auch statische Bilder), Audio (insb. Musik, Radio) und

Video (Bewegtbild).

Fiir jedes dieser Marktsegmente lassen sich korperlose Ubertragung, Vertrieb
auf einem physischen Trager und der Einfluss Neuer Medien beobachten. Fiir alle
Segmente bedeutet dieser Einfluss die endgiiltige Losung von einem physischen
Tragermedium; die Definition einer Verkaufseinheit’ 16st sich damit tendenziell
auf, da korperlose Information beliebig unterteilt und kombiniert werden kann.
Eine bisher allenfalls notwendige Industrie fiir Produktion und Distribution von
Medieneinheiten verliert ihre bisherige Bedeutung und ihre Funktion als Gatekee-
per des Markteintritts, wahrend die Eintrittsschranken neuer — gar individueller —
Hersteller stark sinken. Eine unterstiitzende Industrie, wie sie bisher im Verbund
mit Produktion und Distribution existierte, wird es aber wohl weiterhin geben,
auch wenn sich der Markt vermehrt vom klassischen, einseitigen Massenmarkt hin

zu einem direkten Austausch zwischen Hersteller und Konsumenten entwickelt.

Die oben ebenfalls erwahnten 'aktiven' Medien, die ausserhalb des Menschen

individuell und interaktiv wirken, stellen ein spezielles Teilsegment dar, da sie

® Tbid., S. 33 ff.
¢ Siehe oben S. 5.
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—1im Gegensatz zu den drei erstgenannten Segmenten — erst mit dem Aufkommen
der Digitalisierung eine Bedeutung im Massenmarkt erhielten. Nichtsdestotrotz

verdnderte die Vernetzung als zweites Merkmal Neuer Medien auch ihr Umfeld.

Die insg. vier Marktsegmente unterscheiden sich darin, wie weit die von Neuen
Medien initiierten Markt-Veranderungen bereits fortgeschritten sind. In chronolo-
gischer Folge als erste in erheblichem Ausmass wurde die Musik-Industrie ab 1996
getroffen; sie zeugt auch von den am weitesten fortgeschrittene Anpassungen an
das radikal veranderte Umfeld. Dicht gefolgt, aber aufgrund des benétigten Daten-
volumens doch verzogert, traf es die Film-Industrie, welche noch kaum Anpas-
sungen vorgenommen hat. Vergleichsweise jung sind hingegen spiirbare Einfliisse
im Print-Segment, worauf die Branche auch noch kaum vorbereitet scheint. Sehr
agil schliesslich scheint die Branche aktiver Medien zu reagieren und angepasste

Angebote in unterschiedlichen Marktnischen zu platzieren.

2.3.1. Audio

a)  Korperlose Verbreitung

Die korperlose Massen-Distribution von Ton begann in den 1920ern® und funktio-
niert in Form des UKW-Radios bis heute analog und fast ausnahmslos als Rund-
funk an alle Konsumenten im Sendebereich. Obwohl bereits seit 1988 im Rahmen
des Projekts Eureka-147 ein europaweiter, digitaler Radio-Standard DAB definiert

wurde”, liess der Marktdurchbruch lange auf sich warten”. Nach der Analog-Ab-

% KerrH, The Radio Station: Broadcast, Satellite and Internet (Focal Press, 2009), S. 4; HiLiarp, The
broadcast century and beyond, 5th ed (Burlington, MA: Focal Press, 2010), S. 21.

Hokc & Lautersach, eds., Digital Audio Broadcasting - Principles and Applications of Digital Radio, 2.
A. (Chichester: John Wiley & Sons, Ltd, 2005), S. 8.

Trotz verschiedener Anstossinitiativen in der Schweiz bis 2007 praktisch bedeutungslos;
Berscron, Digitale Dualitit, NZZ, 9. November 2007, Nr. 261/2007 edition.
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70

Digital Rights Management im Markt der Massenmedien 19



2. Massenmarkt der Medien

schaltung beliebter Sender” verfiigen zur Zeit rund 25% der Schweizer Haushalte
{iber einen DAB-Empfinger”, gegeniiber 40% im Vorreiter UK”. In den USA haben
sich auch digitale Abonnenten-Satellitenradios etabliert’. Selbst kérperlos Ton zu

verbreiten war dem Konsumenten bis in jiingste Zeit de facto verwehrt”.

b)  Physische Trager

Die technischen Grundlagen fiir den Vertrieb von Tonaufnahmen wurden von
Tromas Epison gelegt, der 1877 das Patent fiir seinen Phonographen anmeldete.
Dieser vereinigte bereits Aufnahme- und Wiedergabefunktion, erlaubte aber keine
Entnahme des Mediums, geschweige denn eine Massenreplikation™. Der Ursprung
des Massenmarktes fiir Tonmedien kann aber noch auf das Ende des 19. Jh. datiert
werden, als die ersten Schallplatten kommerziell vertrieben wurden” und schon
frith, besonders aber seit den 1950er-Jahren’ ein starkes Marktwachstum befeuer-
ten. Seit der Einfithrung von Philips Compact-Cassette 1963” koexistierten wieder
reine Wiedergabemedien mit solchen, die der Konsument selbst bespielen konnte.

Ihre Eigenschaften ermoglichten insb. auch die Entwicklung des kompakten, mo-

7 StirnvaNN, Um den Landessender Beromiinster gibt es keinen digitalen Empfang, NZZ (Ziirich, 25.

Januar 2009), Nr. 4/2009 edition.
”? MCDT, Digitalradio: Millionengrenze in Sicht, 14. Februar 2012.
” Orcowm, Facts & Figures, n.d.
7 Laver, Digital radio takes to the road, Spectrum, IEEE 38/7 (Juli 2001), S. 42.
> Ausnahme CB-Funk.
76 Srross, The Making of America: Thomas Edison, Time, 23. Juni 2010; KeNew, Is there a future? : an
analysis of the music industry through its history and its strategy for survival in the age of peer to peer &
file sharing technologies (Thesis, Massachusetts Institute of Technology, 2007), S. 9.
Gauss, Nadel, Rille, Trichter: Kulturgeschichte des Phonographen und des Grammophons in
Deutschland(1900-1940) (Bohlau Verlag Koln Weimar, 2009), S. 43; Kenney, Recorded Music in
American Life: The Phonograph and Popular Memory, 1890-1945 (Oxford University Press, 2003), S.
xii.

77

7 KeNNEY, Recorded Music in American Life, S. xi fiir den US-amerikanischen Markt.

7 KgNeER, Is there a future?, S. 12; AnpriesseN, 'THE WINNER'; compact cassette. A commercial and
technical look back at the greatest success story in the history of AUDIO up to now, Journal of
Magnetism and Magnetic Materials 193/1-/3 (Marz 1999), S. 11.
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bilen Sony Walkman 1979% und veranlassten die Radio- und Musik-Industrie bereits

damals, ihren jeweiligen Untergang durch Massen-Piraterie zu prophezeien®'.

Die Digitalisierung zog mit der Compact-Disc (CD) 1982, als Ergebnis einer
Dekade Zusammenarbeit zwischen Sony und Philips in den Massenmarkt ein®. Sie
bot dem Konsumenten gegentiber fritheren Medieneinheiten eine stark verbesserte
Tonqualitat und war gleichzeitig weniger empfindlich gegeniiber kleineren physi-
schen Beschadigungen. Bis in die frithen 1990er ersetzte die CD fast alle anderen
Tontrdger im Massenmarkt®. Als Rekordjahr der Musik- bzw. dann Tontrager-
Industrie gilt gemeinhin 1996 mit USD 39.8 Mia. Gesamtumsatz®, wobei diese
Branchenzahlen mit Vorsicht zu geniessen sind®. Der Umsatz der Musik-Industrie
im weiteren Sinne wachst bis heute stark und wurde fiir 2010 auf USD 168 Mia.

geschatzt™.

c¢)  Neue Medien

Der grosse Umbruch im Musik-Markt begann durch Offnung des vorher primér
akademisch genutzten Internets zum Publikum, also der Vernetzung in der Defini-
tion Neuer Medien, zu Beginn der 1990er” und 1992 durch die Standardisierung

der kurz vorher entwickelten Verfahren zur Audio-Komprimierung als MPEG 1

% AnpriesseN, 'THE WINNER'; compact cassette. A commercial and technical look back at the greatest

success story in the history of AUDIO up to now, S. 16; KeINER, Is there a future?, S. 12.

Jonns, Piracy - The Intellectual Property Wars from Gutenberg to Gates (Chicago: The University of

Chicago Press, 2009), S. 447.

ScrounaMer Immink, The Compact Disc Story, Journal of the Audio Engineering Society 46/5 (Mai

1998), S. 458 f.

¥ Perrz & WaeLBROECK, An Economist’s Guide to Digital Music, CESifo Economic Studies 51/2—/3 (1.
Januar 2005), S. 367; Harker, The Wonderful World of IFPI: Music Industry Rhetoric, the Critics and
the Classical Marxist Critique, Popular Music 16/1 (1. Januar 1997), S. 71 mit Hinweisen auf sehr
viel langsamere “Umstellung” ausserhalb der ersten Welt.

#  KeNer, Is there a future?, S. 14.

% siehe bspw. Harker, The Wonderful World of IFPI.

% Masnick, The Sky is Rising - A Detailed Look at the State of the Entertainment Industry, Januar 2012, S.
25.

 LENER €T AL., The past and future history of the Internet, Commun. ACM 40/2 (Februar 1997), S. 106 f.
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Layer 3, kurz MP3%. Selbst Heimanwender konnten mit der damals iiblichen Mo-
demgeschwindigkeit® einen typischen Pop-Song in max. 2.5 Min.” iibertragen. In
der Folge entwickelte sich ein reger Austausch unter Konsumenten, der mit
Napster ab 1999”, durch eine integrierte Suchfunktion, auf eine neue Stufe gehoben

wurde.

Die Industrie setzte ab 1998 zum Rundumschlag gegen massenhaftes Kopieren
im Internet an: Sie klagte u.a. erfolglos gegen die ersten mobilen Abspielgerate auf
Dateibasis, wie dem Diamond Rio, da diese ihrer Ansicht nach illegales Kopieren
unterstiitzten”. Obwohl der Austausch von Dateien, das File-Sharing, deutlich alter
als Napster selbst war™, bot sich die Firma als Klageziel an und wurde 2001 de facto
gerichtlich geschlossen™. Parallel dazu versuchte die Industrie durch die Einfiih-
rung von Kopierschutzmechanismen auf Musik-CDs den Nachschub digitalisierter

Musik in den illegitimen Netz-Markt zu unterbinden™.

% FRAUNHOFER GESELLSCHAFT, The Story of mp3, n.d., sec. 1992.

¥ 14’400 Kb/s (V32.bis), ab 1994 dann 28800 Kb/s (V.34), siche Wixipep1a, List of ITU-T V-Series
Recommendations, n.d.

% Beispiel: 3.5 MB bei 14400 Kb/s und 10-bit-Kodierung: 2.5 Min.; bei 28'800: 1.25 Min.

' Green, Napster Opens Pandora’s Box: Examining How File-Sharing Services Threaten the Enforcement
of Copyright on the Internet, Ohio State Law Journal 63 (2002), S. 799.

2 Wess, RIAA v. Diamond Multimedia Systems: The Recording Industry Attempts to Slow the MP3
Revolution, Taking Aim at the Jogger Friendly Diamond Rio, Journal of Law and Technology 7/1
(2000), para. 17; HiLw, Pirates of the 21st Century: The Threat and Promise of Digital Audio Technology
on the Internet, Santa Clara Computer and High-Technology Law Journal 16 (2000), S. 332 f;
GorrscHaLk, Das Ende von ,fair use”? - Technische Schutzmafinahmen im Urheberrecht der USA,
MultiMedia und Recht 2003 (2003), S. 101.

% BIEGEL, Beyond Our Control (Cambridge: The MIT Press, 2001), S. 289; Und das Tauschen von

Musik noch élter, siehe bspw. Morrison, Hey Dude From Cracker, I'm Sorry, I Stole Music Like These

Damned Kids When I Was A Kid, 20. Juni 2012; In Afrika boomt auch netzwerkloses Sharing, bspw.

BYrNE, Inside the Cell Phone File Sharing Networks of Western Africa, n.d.

GreeNE, Reconciling Napster with the Sony Decision and Recent Amendments to Copyright Law,

American Business Law Journal 39/1 (September 2001), S. 57.

% Snum, Getting Ripped off by Copy-Protected CDs, Journal of Legislation 29 (2003 2002), S. 125; Jensen,
Copy Protection of CDs: The Recording Industry’s Latest Attempt at Preventing the Unauthorized
Digital Distribution of Music, The John Marshall Journal of Computer & Information Law 21
(2003), S. 242.
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Auf die neue Nachfrage nach nicht physisch gebundenen, einzelnen Musik-
stiicken (anstelle ganzer Alben) reagierte die Musik-Industrie mit verschiedenen,
fragmentierten Diensten, die jeweils nicht einen Gesamtkatalog anboten, die Nut-
zung der Musikstiicke mittels DRM stark einschrankten und insb. keine Nutzung
auf mobilen Abspielgerdten vorsahen™. Erst Apple mit seinem iTunes Store gelang es
2003, einen kommerziellen, netzbasierten Musikdienst erfolgreich zu etablieren.
Auf Betreiben der grossen Musik-Label immer noch DRM-geschiitzt”, erlaubte
Apples Okosystem doch die Nutzung eines umfassenden Musikkatalogs auf ver-
schiedenen Geraten, die portable Nutzung auf dem hauseigenen mobilen Abspiel-

gerdt (iPod) und das Brennen auf CD”.

Erst nachdem die monopolisierte Marktmacht von Apple zu gross wurde,
willigte die Industrie 2007 in den Verzicht auf technische Kopierschutzmassnah-
men ein. Seither wird Musik auf verschiedenen offiziellen Kanalen, inkl. iTunes,
ohne Schutz durch DRM verkauft” und auch Musik-CD kaum mehr mit Kopier-

schutztechniken ausgeliefert'”

. Neu hinzugekommen sind hingegen in dieser
Form zuvor nicht umsetzbare Musik-Services, die den Konsumenten auf Abruf mit
,passender’ Musik versorgen, ohne ihm die einzelnen Stiicke zu verkaufen'"'. All

dies wahrend privates File-Sharing weiterhin parallel existiert.

% WaLproceL, Music file sharing and sales displacement in the iTunes era, Information Economics and

Policy 22/4 (Dezember 2010), S. 308.

SoseL, A Bite Out of Apple? iTunes, Interoperability, and France’s Dadvsi Law., Berkeley Technology
Law Journal 22/1 (Annual Review2007 2007), S. 268.

Gasser, iTunes: How Copyright, Contract, and Technology Shape the Business of Digital Media - A Case
Study, SSRN eLibrary (Juni 2004), S. 11.

Perrrrt, Flanking the DRM Maginot Line against New Music Markets, Michigan State Journal of
International Law 16 (2008 2007), S. 143.

Lyon, Technical Protection Measures for Digital Audio and Video: Learning from the Failure of Audio
Compact Disc Protection, Santa Clara Computer & High Technology Law Journal 23 (2007 2006), S.
657.

DokrR ET AL., Pricing of Content Services — An Empirical Investigation of Music as a Service, in
Matthew L. Nelson et al. (Hrsg.), Sustainable e-Business Management, Lecture Notes in Business
Information Processing 58 (Springer Berlin Heidelberg, 2010), S. 13 £.
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2.3.2. Video

Im Gegensatz zum Teilsegment Audio begann der Markt des Bewegtbildes nicht
mit Tragereinheiten fiir den individuellen Kunden, sondern mit der 6ffentlichen
Vorfithrung. Der Ursprung kann auf das Jahr 1893 fixiert werden, als W.K.L.D.
Dickson das Kinetoskop der Offentlichkeit prasentierte'™, wobei aber erst der in den
Folgejahren durch die Gebriider Lumiire entwickelte Cinématographe'” den Film ei-
nem ganzen Publikum parallel zuganglich machte. Das friihe Kino in provisorisch
umgebauten Verkaufsladen, gemeinhin als Kintdppe (engl. Nickelodeon) bezeichnet,
mit Filmen von wenigen Minuten bis einer halben Stunde, war sowohl in Europa
als auch in den USA sehr erfolgreich'. Die Hoch-Zeiten des Kinos fithrten in den
1920er-Jahren zu grossziigigen Lichtspielhdusern und — nach einigen gescheiterten

Versuchen — zum Tonfilm'®.

a)  Korperlose Verbreitung

Der Stern des Kinos begann zu sinken, als das Fernsehen in den USA der 1950er in
immer mehr Haushalten Einzug hielt, wahrend Deutschland 1956 noch Besucher-
rekorde verzeichnete'”. Das erste regulére, regelmissige Programm wurde vom
Deutschen Fernseh-Rundfunk ab 1935, fast bis zum Ende des zweiten Weltkriegs

gesendet'”; in den USA begann NBC ab 1938 mit 6ffentlichen Sendungen'”. Nach

102

Sehr schone Facsimile-Version: Dickson & Dickson, History of the Kinetograph, Kinetoscope and
Kinetophonograph (The Museum of Modern Art, 2000).

' Rirraup-Hutiner, Le Cinéma Des Origines (Editions Champ Vallon, 1985), S. 25.

1% Bowser, History of the American Cinema: The Transformation of cinema,1907-1915 (University of
California Press, 1990), S. 1, auch mit Verweis auf den nicht-elitaren Publikumscharakter.
Obwohl bereits Dickson die Verbindung von Bild und Ton versuchte, Dickson & Dickson, History
of the Kinetograph, Kinetoscope and Kinetophonograph, S. 8,. war erst der Lichtton massentauglich,
Vogr, Die Erfindung des Lichttonfilms, Abhandlungen und Berichte (Deutsches Museum, 1964),
Kap. IIL

1% BoscH, Mediengeschichte, S. 207, 228 f.

107

105

Uricchio, Formierung und Transformation des friihen deutschen Fernsehens, montage/av 2005 (2005),
S.97f.

Hiiuiaro, The broadcast century and beyond, S. 85 f. Zur langen Vorgeschichte ab 1880, siehe
ABramsoN, Die Geschichte des Fernsehens (Miinchen: Fink, 2002), S. 11 ff.

108
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dem Krieg war europaisches Fernsehen lange nicht prioritar. Deutschland nahm
den ersten Sendebetrieb 1952 wieder auf'”, die Schweiz — als Reaktion auf Signal-
import aus Italien ins Tessin — 1953'". Als wohl européisch einmaliges Phanomen
wurde das Fernsehen in der Schweiz aktiv bekampft und entgegen des Volks-

111

willens weiter ausgebaut . Das Farbfernsehen als die nachste technische Revolu-

tion hielt in den USA bereits 1953, in Europa erst 1966 Einzug'".

Die deutschsprachige Fernsehlandschaft war in der Folge lange von staatlichen
Sendern dominiert, bis in den 1980er-Jahren private Sender zunehmend Einfluss
gewannen. Neben frei empfangbaren, durch Werbung finanzierten Sendern'”,
kamen auch durch individuelle Gebiihren finanzierte Pay-TV-Sender auf', die
erstmals technische Empfangsbeschrankungen vorsehen mussten, um den ,freien’
Empfang ihres Programms im Sendegebiet zu unterbinden. Diese frithen Wettbe-
werber konnten dabei von verschiedenen technischen und 6konomischen Faktoren
profitieren: So mussten sie aufgrund ihrer relativen Einzigartigkeit keine Riicksicht
auf Kompatibilitit mit anderen, konkurrierenden Systemen und Anbietern neh-
men, konnten die eingesetzte Technik also frei definieren. Diese Freiheit ermdg-
lichte wiederum eine enge Verkniipfung des physischen Entschliisselungs-Gerats
mit dem Anbieter, womit ein zusétzlicher Geschiftszweig erschlossen'” und die

Markteintritts-Barrieren fiir nachfolgende Konkurrenten erhoht werden konnten.

% Tbid., S. 320.

"% Drack, Radio und Fernsehen in der Schweiz - Geschichte der Schweizerischen Rundspruchgesellschaft
SRG bis 1958 (Baden: Hier und Jetzt, 2000), S. 175, 179; TreicHLER, 50 Jahre Schweizer Fernsehen, in
René Bardet (Hrsg.), Zum Fernseh’n dringt, am Fernseh’n hingt doch alles (Hier und Jetzt, 2003), S.
13.

Drack, Radio und Fernsehen in der Schweiz, S. 185 f.

12 ApramsoN, Die Geschichte des Fernsehens, S. 351 f.

"% z.B. RTL+ (heute RTL Television) und PKS (heute Sat.1) ab 1984

" Pioniere waren u.a. Teleclub (CH) ab 1982, Canal Plus (FR) ab 1984, die beide an der Griindung
von Premiere (DE) 1990 beteiligt waren.

Tatsdchlich verbreitete bspw. Teleclub sein Signal lange Zeit unkodiert an die Kabelanbieter, und

111

115

liess diese je eigene Techniken anwenden.
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Die Digitalisierung des Fernsehrundfunks ging im europaischen, speziell im
deutschsprachigen Raum nicht einheitlich vonstatten'"®: Sehr friih setzte sich digi-
tales Fernsehen beim Empfang iiber Satellit durch'”, spiter mit politischem Druck
auch im terrestrisch verbreiteten TV'"®. Nachdem sich digitales Kabel-TV jahrelang

nicht durchsetzen konnte'"

, wird die Konversion durch aggressives Marketing von
neuen, auf Netztechnik basierenden Anbieter einerseits'® und die fortlaufende Ab-
schaltung analog verbreiteter Programme'”' inzwischen befordert.

Bisherige technische Schutzmassnahmen verloren praktisch unverziiglich nach

der Digitalisierung ihre Bedeutung'”

. Aufgrund des im Vergleich zu den Anfangen
erheblich grosseren und diversifizierteren Marktes konnten aber keine Insel-Lo-
sungen einzelner Anbieter mehr durchgesetzt werden und die entsprechenden
Systeme deshalb standardisiert bzw. modulartig aufgebaut'”. Trotzdem versuchen

bisherige Anbieter verschiedentlich, die Bindung an ein bestimmtes Entschliis-

selungs-Gerit kiinstlich aufrecht zu erhalten'*.

" Ganz anders die Entwicklung z.B. in UK, siehe WesEr & Evans, Constructing the Meaning of Digital
Television in Britain, the United States and Australia, New Media & Society 4/4 (1. Dezember 2002),
S. 435-456.

Definition des Standards DVB-S bereits 1993, Wu et L., Overview of Digital Television Development
Worldwide, Proceedings of the IEEE 94/1 (Januar 2006), S. 17; Der erste Digitalsender auf Astra
war 1996 Canal+, Benoir, Digital Television: Satellite, Cable, Terrestrial, IPTV, Mobile TV in the DVB
Framework (Focal Press, 2008), S. xiii.

Die EU forderte die Abschaltung analogen TVs bis 2012, die Regional Radiocommunication
Conference 2006 hob den internationalen Schutz analoger Frequenzen per 2015 auf: Worpr,
Strategien fiir den analogen Switch-off des Fernsehens, Media Perspektiven 2007/12 (Dezember 2007),
S. 635; Fiir Deutschland: MaNN-Raupies & PaiNTer, 10 Jahre DVB-T in Deutschland - Bericht des
Umstiegs von analogem auf digitales Antennenfernsehen in Deutschland (Task Force DVB-T
Deutschland von ARD und ZDF, Dezember 2008), S. 7.

" Merzier, Digitales Fernsehen noch kein Massenmagnet, NZZ (Z, 4. Juli 2007), Nr. 152/2007 edition.

120

117

118

Allen voran Swisscom mit BluewinTV, jetzt Swisscom TV.

! CuristeN, Der Cablecom laufen die Kunden davon, NZZ (Ziirich, 24. Oktober 2007), Nr. 247/2007
edition.

ausgenommen Macrovision, was immer noch an analogen Anschliissen eingesetzt wird

' Bspw. DVB mit CA-Modulen zur Entschliisselung

124 Bspw. Cablecom mit dem bewussten Ausschluss fremder DVB-C-Boxen, siehe Berscron, Wie viele
Set-Top-Boxen braucht die Schweiz? Proprietire Technik verteuert digitales Kabel-TV, NZZ (Ziirich, 13.
Oktober 2006). Premiere (DE) mit ,zertifizierten’ Decodern, siehe bspw. MasCow, Viewers demand

122
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b)  Physische Trager
Kurz vor Aufkommen der Privatsender im deutschsprachigen Raum erschienen
erstmals massenmarkttaugliche physische Tréager fiir Bewegtbilder auf den Welt-

markt'®

. Da diese sich zur Aufnahme von Fernsehsendungen durch den Konsu-
menten eigneten, wurden sie durch die Film- und Fernseh-Industrie vehement
bekampft. Beriihmtheit erlangte die Einschatzung des damaligen Vorsitzenden des

Verbandes der US-amerikanischen Filmindustrie (MPAA) Jack VALENTI:

The VCR is to the motion picture industry and the American public what the

Boston strangler is to the woman alone."

In letzter Instanz schiitzte der US Supreme Court die Hersteller von Videorekordern
vor indirekter Haftung fiir Copyright-Verletzungen ihrer Kunden, da er auch er-
hebliche legale Nutzungsméglichkeiten erkannte'”. Bereits kurz nach ihrer juris-
tischen Niederlage setzte die Filmindustrie mit Videokassetten 1985 bereits USD
3.5 Mia.”” und damit fast gleichviel wie an der Kinokasse um; 1990 mit iiber USD

10 Mia. sogar schon rund das Doppelte der Kino-Kasse'”.

free choice of digital receivers, 29. Mérz 2007.

'» Erstmals 1967, sieche ABramson, Die Geschichte des Fernsehens, S. 352. Ab 1971 mit VCR System von

Grundig und Philips, bzw. ab 1976 mit VHS von JVC und Betamax von Sony.

Unter vielen: Tenranian, All Rights Reserved - Reassessing Copyright and Patent Enforcement in the

Digital Age, University of Cincinnati Law Review 72 (2004 2003), S. 92;; Masnick, The Sky is Rising,

S.3.

'” Sony Corp. of America v. Universal City Studios, 464 U.S. 417, 440 (1984), erlduternd Gawmrr, Die
Haftung der Technologie-Hersteller fiir mittels ihrer Produkte begangene Urheberrechtsverletzungen in
den USA, Zeitschrift fiir Urheber- und Medienrecht 2005/11 (2005), S. 794 £; ; Bower, Replaying the
Betamax Case for the New Digital VCRS: Introducing Tivo to Fair Use, Cardozo Arts & Entertainment
Law Journal 20 (2002), S. 417;; ausfiihrlich Jouns, Piracy, S. 449 ff; ; Biecer, Beyond Our Control, S.
297 f.

% Bower, Replaying the Betamax Case for the New Digital VCRS, note 17.

129 Herrman, Competition and Content in the U.S. Video Market, Journal of Media Economics 7/1
(Januar 1994), S. 33; Fiir den Vergleich zu Kino-Einnahmen: OECD, Remaking the Movies, 2008, S.
22.
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Die Digitalisierung von Film-Einzelmedien lasst sich an der seit 1996 erhaltli-
chen DVD festmachen'. Sie erlaubte eine wesentliche Qualititssteigerung des
transportierten Bildmaterials bei gleichzeitigem Komfortgewinn fiir den Konsu-
menten. Folge war, analog zur CD im Audio-Bereich, der fast vollstandige Ersatz
von Biandern durch optische Triger™®' sowie eine starke Ausdehnung des Marktes:
DVD werden mehr als doppelt so viele verkauft als Videokassetten zu ihrem Ho-

132

hepunkt™. Der Gesamtmarkt der Film-Industrie scheint zur Zeit weiter stark zu

wachsen und wurde 2010 auf USD 82 Mia. geschatzt'”.

Die Geschiéftsmodelle der Industrie blieben nach der Digitalisierungswelle je-
doch weitgehend unangetastet. Wo alte, durch die gewachsenen, analogen Techno-
logien bedingte Marktschranken wegfielen, optierte die Industrie fiir deren digitale
Nachbildung; bspw. wurden verschiedene TV-Standards kiinstlich durch den
Region Code auf DVD nachgebildet, der verhindern sollte, dass in den USA gekauf-
te DVD in Europa oder Asien nutzbar sind. Damit sollten die serielle Kinover-
wertung und die Verwertungskaskade eines Films geschiitzt werden'”, die beide

aber in den letzten Jahren stark an Bedeutung verloren haben'”.

Eine wesentliche Geschaftsinnovation brachte Netflix als Neueinsteiger mit sei-
nem DVD-Verleih per Post: Obwohl die Postlieferung die Leihe eines bestimmten
Films verzogerte, konnten dem Kunden dank Abonnementsmodell und Online-

Diensten fortlaufend vorgemerkte DVD geliefert und so seine Konsum-Bediirfnisse

¥ TavLoR, JoHnson & Crawrorp, DVD Demystified (McGraw-Hill Professional, 2006), S. 2-2.

BB Versuche der Etablierung von , digitalen Bandern” blieben im Bereich des Medien-
Massenmarktes weitgehend erfolglos; bspw. DAT ab 1983.

' OECD, Remaking the Movies, S. 43.

'3 Masnick, The Sky is Rising, S. 9.

™ Siehe auch Kapitel 4.2 unten.

Vermehrt weltweit einheitlicher Kino-Start (bspw. Herr der Ringe, in der Woche des 17.

Dezember 2003) oder Verkauf der DVD gleichzeitig mit dem Kinostart. Siehe auch Fn. 378.
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befriedigt werden'”. Durch genaue Analyse der Kundenwiinsche - analog

Amazon.com im Buchmarkt'”

— wusste Netflix den Umlauf zu optimieren und so
das kostenintensive Warenlager de facto an den Kunden auszulagern. Diese Vor-
teile konnte der grosste Konkurrent im US-Filmverleih, Blockbuster, nicht recht-

zeitig nachvollziehen' und trieb in den Konkurs'”.

c¢)  Neue Medien

Anders als Audio-Markt ist fiir Video kein Napster vergleichbares Moment des
Erwachens im Zusammenhang mit der Vernetzung als zweitem Aspekt Neuer
Medien zu identifizieren. File-Sharing von Filmen wuchs unter den Augen der In-

40 Wieder waren es branchenfremde Ein-

dustrie und trotz juristischer Gegenwehr
steiger, wie RedBox und Netflix, die mit einem sehr erfolgreichen Video-On-

Demand-Geschift'"! innovative Lésungen suchten.

Besonders deutlich wird im Video-Markt das revolutiondre Potential Neuer
Medien hinsichtlich der individuellen Moglichkeiten: Die Rollenverteilung inner-
halb des Mediensystems, war bis dahin klar definiert, da Produktion und Distribu-
tion sehr aufwendig und kompliziert, der Konsum nur stationar und tiber wenige,
klar begrenzte Techniken moglich waren, die sich dem Zugriff des Einzelnen weit-
gehend entzogen. Die korperlose Ubermittlung stand unter exklusiver Kontrolle

des Staates (Hausantenne) bzw. des Kabelanbieters' und es war ohne weiteres

% Trorzer, Product and Service Innovation, in Daniel Pantaleo & Nirmal Pal (Hrsg.), From Strategy to

Execution (Springer Berlin Heidelberg, 2008), S. 121.

Siehe nachstes Kapitel.

Teece, Business Models, Business Strategy and Innovation, Long Range Planning 43/2—/3 (April
2010), S. 182.

Konkurs nach US-amerikanischem Chapter 11, Leg, Corporate Reorganization as Corporate
Reinvention: Borders and Blockbuster in Chapter 11, SSRN eLibrary (17. Méarz 2011).

' ThePirateBay wichst 30% nach Polizeaktion, Mennecke, ThePirateBay Grows, 1. November 2006.
! Die Expansion war von Beginn an vorgesehen, aber die Bandbreite der Endkunden vor 2007 zu
gering, MERRIFIELD, Surviving A Business Earthquake (New Word City, n.d.), Kap. 4.
Satelliten-Empfang stellte ein Randphdnomen dar; ja sogar soweit, dass Teleclub sein Programm
frei empfangbar iiber Satellit an die Kabelgesellschaften verteilte.
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einsichtig, dass zum Empfang des Programms am (einzigen) Fernsehgerat evtl. ein
bestimmtes, physisches Zusatzgerdt notwendig sei. Eine Weiterverbreitung von
empfangenen Programmen oder auch gekauften Einheiten war technisch nicht
bzw. spater nur im kleinsten Rahmen und mit erheblichen Qualitatsverlusten

moglich.

Neu werden unterschiedlichste Videos, vom Film tiber Nachrichten-Ausschnit-
te bis zu Selbstaufnahmen, an einer Vielfalt von Endgerdten empfangen und jeder
Konsument verfiigt gleichzeitig {iber die Moglichkeit vergleichsweise hochwertige
Aufnahmen selbst zu fertigen, bestehende Videos zu editieren sowie seine Ergeb-
nisse —immer mehr auch mobil — weltweit zu verteilen. Von diesen neuen Mog-
lichkeiten wird auch sehr intensiv Gebrauch gemacht: Alleine auf die grosste der
Video-Plattformen, Youtube, werden zur Zeit mehr als 72 Stunden Video pro Mi-

144 Das Wachstum verlauft derart

nute publiziert'”’; auch ausserhalb der Ersten Welt
rasant, dass selbst Vertreter der etablierten Unterhaltungsindustrie den Uberblick
verlieren, welche Videos von ihnen selbst — legitim — angeboten werden und wel-

che einen Copyright-Verstoss darstellen konnten'.

2.3.3. Print

a)  Physische Trager
Obwohl historisch Bilder vor Text gedruckt wurden'®, ist letzterer sowohl in der
Masse wie auch der kulturellen Bedeutung tiberwiegend. Der Ursprung einzelner

Elemente des modernen Drucks, wie der Tafeldruck im 6. Jh. oder bewegliche Let-

' WinG Kosner, YouTube Turns Seven Today, Now Uploads 72 Hours of Video Per Minute, 21. Mai 2012.

144 Bspw. McCarrerTyY, Brave, new social world, Commun. ACM 54/7 (Juli 2011), S. 19-21.

¥ Giehe insbesondere Viacom vs. Google/Youtube, bspw. Masnick, Viacom Still Can’t Figure Out Which
Video Clips Actually Infringed On YouTube, Techdirt, 18. Marz 2010.

14 BoscH, Mediengeschichte, S. 37.
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tern im 11. Jh. in China'¥, ldsst sich heute nicht mehr genau nachvollziehen. Die
Erfindung des modernen Drucks wird aber Jonannes GuTenserG zugeschrieben
(Mainz, um 1440), der diese Elemente verbesserte und in ein geschlossenes System
einbrachte. Seine Erfindung und ihre Verbreitung revolutionierte nicht nur die
zeitgenOssische Kommunikation, sondern hatte weitreichende Folgen fiir Wissen-
schaft, Politik und Gesellschaft'*; es handelte sich also zweifelsohne um eine Basis-
innovation'”’. Bis ins 20. Jh. veranderte sich die Technologie nur unwesentlich, um
dann mit der Erfindung der Setzmaschine (ab Ende des 19. Jh.)", dem Fotosatz
und dem Offsetdruck speziell fiir die Massenproduktion weiter optimiert zu wer-
den. Mit dem Digitaldruck kam ab Ende des 20. Jh. eine rasch variable Drucktech-
nik mit geringen Kosten fiir kleinere Stiickzahlen auf™".

Der gedruckte Text lasst sich wohl als das erste Massenmedium bezeichnen'”

und er halt bis heute eine starke Position bei den Konsumenten: seit Mitte der 80er-
Jahre liest jeder Schweizer tdglich rund eine halbe Stunde'”. Die Anzahl in der
Schweiz verlegten Buchtitel stagniert seit der Jahrtausendwende bei rund 10000

154

pro Jahr ™, wohingegen sich die Zahl der verkauften Zeitungstitel seit Ende des

¥ Ibid., S. 28 f.
' siehe auch EisensteN, The Printing Press As an Agent of Change: Communications and Cultural
Transformations in Early-Modern Europe (Cambridge University Press, 1980), Kap. “The
Unacknowledged Revolution.”

¥ Siehe auch Kapitel 2.2.2.

"% RagtHER, Linotype - Chronik eines Firmennamens, 2012th-01 . ed. (Schéneck: Raether Buch, n.d.), S.
20; die beiden grossen Namen, Linotype als auch Monotype, leben bis heute im Rahmen der
Typographie weiter.

Derr, Das Buch in der Informationsgesellschaft: Ein buchwissenschaftliches Symposion (Otto
Harrassowitz Verlag, 2006), S. 243 ff.

19> Featrer, A History Of British Publishing (Taylor & Francis, 2006), S. 145 ff, mit Hinweis auf die
klassenspezifische Ausrichtung der Druckerzeugnisse im ausgehenden 19. Jh. Jonns, Piracy, S. 59
ff, zur Bedeutung des Drucks im wissenschaftlichen Diskurs der Royal Society.

B¥S, Mediennutzung nach Sprachregionen: Lesen (Bundesamt fiir Statistik, n.d.), neueste Zahlen von
2003.

BFS, In der Schweiz herausgegebene und im Buchhandel erschienene Biicher (Titel) 1915-2010
(Bundesamt fiir Statistik, n.d.).
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Zweiten Weltkriegs bis 2000 stetig auf rund 200 halbiert, die Gesamtauflage aber

155

auf 4 Mio. Exemplare verdoppelt hat ™. Der Weltmarkt fiir Biicher wurde, nach

schwachem Wachstum, 2010 auf gut USD 110 Mia. geschétzt'.

b) Neue Medien
Das Aufkommen Neuer Medien betrifft den Markt der Druckerzeugnisse nicht

7 sahen sich schon

einheitlich: Aktuell berichtende Zeitungen und Zeitschriften”
frith mit einem Online-Nachrichten-Markt konfrontiert, in welchem die einzelne
Nachricht —losgelost vom Gesamtprodukt — von unterschiedlichsten Seiten und
zumeist kostenlos angeboten wurde. Gleichzeitig revolutionierte das Internet den
Werbemarkt, erlaubt viel zielgenauere Werbung und stellt fiir ganze Einkommens-

klassen, bspw. Kleinanzeigenl58, schlicht die bessere Plattform dar, da Bediirfnisse

online besser bedient werden.

Im Gegensatz dazu war der Einfluss Neuer Medien im Buchmarkt lange be-
schrankt, das klassische Produkt ,Buch’ blieb unberiihrt. Allerdings musste die
Vertriebskette seit 1994 den Eintritt neuer Mitbewerber, namentlich Amazon.com,
hinnehmen, die nicht nur die Vorteile rein elektronischer Prasenz konsequent nutz-

159

ten™”, sondern auch innovative Losungen fiir die daraus resultierende Logistik

fanden'®,

1% BFS, Pressevielfalt der Schweiz (Neuchatel: Bundesamt fiir Statistik, 2007), S. 8, neueste Zahlen
2006, nicht enthalten sind Gratis-/Mitgliederzeitungen.

1% Masnick, The Sky is Rising, S. 17.

1% Bosch, Mediengeschichte, S. 58, ab 1605.

1% Russ-Mowr, Newspaper Death Watch. Der amerikanische Journalismus als existenzgefihrdetes

Okosystem, in Roger Blum et al. (Hrsg.), Krise der Leuchttiirme dffentlicher Kommunikation (VS

Verlag fiir Sozialwissenschaften, 2011), S. 87, 88 {, fiir Kleinanzeigen im US-Markt -17% (2007),

-30% (2008), -38% (2009).

Unter vielen: MeLLAHI & JoHNSON, Does it pay to be a first mover in e.commerce? The case of

Amazon.com, Management Decision 38/7 (9. Januar 2000), S. 448 f; SHRIKHANDE & (GURBAXANI,

Competing in Book Retailing: The Case of Amazon.com (1. November 1999), S. 9 ff.

WurmaN, D’ ANDRrEA & Mountz, Coordinating Hundreds of Cooperative, Autonomous Vehicles in

Warehouses, Al Magazine 29/1 (20. Marz 2008), S. 9, Kiva wurde im Marz 2012 von Amazon

159

160
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Erst in jiingster Zeit revolutioniert sich auch das Produkt ,Buch’ selbst. Dies
scheint auf den ersten Blick tiberraschend, ist doch Text per se ohne Weiteres digi-
tal darstellbar und wurde bspw. Projekt Gutenberg, eine elektronische Sammlung

frei verfiigbarer Texte und Biicher, bereits 1971 gegriindet'®

. Hinderungsgrund
war hier also nicht die Produktion, sondern addquate Mittel zum Konsum langerer
Texte. Erst neue, spezifische Anzeigetechnologien (e-ink) erlauben ,buchahnlich’ er-
miidungsfreies lesen bei geniigend langer Akku-Leistung'®. Seit der Einfithrung
seines auf diesen Technologien basierenden Kindle im Jahre 2007 setzen eBooks bei
Amazon.com USA zu einem wahren Siegeszug an: Wahrend urspriinglich gar keine
offiziellen Zahlen bekanntgegeben wurden'”, verkauften sie Mitte 2010 bereits
mehr eBooks als Hardcover'™ und seit Anfang 2011 mehr eBooks als physische
Biicher'®. Fiir den européischen Markt geht The Global eBook Market 2011 von
O'Reilly erst fiir 2015 von zweistelligen Marktanteilen aus'®’; im US-nahen Markt

Grossbritannien hat Amazon.com den Gleichstand allerdings bereits im ersten Halb-

jahr 2012 erreicht'”.

Etablierte Marktteilnehmer setzten vorerst auf eBooks mit DRM und verhelfen

Amazon.com damit zu einer dhnlich dominanten Stellung, wie sie Apples iTunes

iibernommen.

"' Lesert, A Short History of eBooks (Toronto: University of Toronto, 2009), S. 5.

' siehe auch Younc, Beyond the Flickering Screen: Re-situating e-books, M/C Journal 11/4 (26. August
2008).

' Tbid.

1% MiLLer, Amazon Says E-Books Now Top Hardcover Sales, The New York Times, 19. Juli 2010,
Technologysec. .

165 MiLLer & Bosman, E-Books Outsell Print Books at Amazon, The New York Times, 19. Mai 2011,
Technologysec. ; BRaDLEY ET AL., Non-Traditional Book Publishing, First Monday 16/8 (1. August
2011), Kap. “Media and Industry Reaction: Overview.”

1 WiscrenBarT & Karponek, The Global eBook Market: Current Conditions & Future Projections 2011
(O'Reilly Media, 2011), S. 1.

' Soromon, UK Now Buys More Kindle Books from Amazon Than Print, techradar, 6. August 2012.
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frither am digitalen Musik-Markt innehatte. Angefangen bei kleineren Hausern

scheint sich allerdings eine Abkehr von dieser Praxis abzuzeichnen'®.

2.3.4. Aktive Medien

Aktive Medien sind im Wesentlichen deutlich jiinger als Audio, Video oder Print.
Sie lassen sich in ihrer Reinform erst durch in Massen verfligbare universelle Tu-
ring-Apparate bedienen, da sie eben einen individuellen bzw. gar interaktiven Ab-
lauf vorgeben. Nur wenige Beispiele, bspw. mechanische Spielautomaten, lassen
sich der analogen Welt zurechnen. Ein echter Massenmarkt entstand 1977 mit der
ersten programmierbaren Spielkonsole von Atari'”. Seither ist dieser Markt explo-
diert: Alleine der Weltmarkt fiir digitale Spiele wurde 2010 auf iiber USD 50 Mia.

geschitzt'”’; der Gesamtmarkt fiir Software auf USD 325 Mia."”'

Wihrend in den 1970ern noch nicht gesichert war, dass das US-amerikanische
Copyright Spiele und Software tiberhaupt schiitzt, verwendeten die frithen Konso-

len keine iiblichen Daten-Trager, sondern sog. Cartridges, die Leiterplatine und

172 173

Chip mit Spiel enthielten ”*. Neben anderen Vorteilen” stellen diese einen wirksa-

men Schutz gegen Kopien durch den Konsumenten dar, da sie fiir ihn ausschliess-

1 Pottermore und andere Herausgeber verzichten zumindest auf restriktives DRM, wihrend

andere noch daran festhalten, siehe bspw. Docrorow, Doubling Down on DRM, Publishers Weekly,

13. August 2012.

HermaN et AL., The History of Video Games (Gamespot, 2002), sec. 1977; GALLAGHER & PArk,

Innovation and competition in standard-based industries: a historical analysis of the US home video game

market, Engineering Management, IEEE Transactions on 49/1 (Februar 2002), S. 71; ALLen & Kiv,

IT and the video game industry: tensions and mutual shaping, Journal of Information Technology 20/4

(Dezember 2005), S. 238. Als erstes 'Computerspiel' wird meist Pong aus dem Jahre 1972 genannt,

unter vielen Hemnes, The Adaptation of Copyright Law to Video Games, University of Pennsylvania

Law Review 131/1 (1. November 1982), S. 171.

7 Datamonittor, The Video Gaming Industry Outlook 2009-2014, 2011; OECD, OECD Information
Technology Outlook 2010, 22. November 2010, S. 182.

I OECD, OECD Information Technology Outlook 2010, S. 45.

172 Rutter & Bryce, Understanding Digital Games (SAGE, 2006), S. 24.

' Insb. musste ein Spiel nicht erst 'geladen’ werden, sondern wurde durch die Cartridge direkt
ausgefiihrt.
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lich in der passenden Konsole nutzbar sind. Spiele fiir den PC konnten von diesem
Vorteil nicht profitieren, mussten also gangige Tragereinheiten nutzen, kamen in
der Friithzeit ab 1981 aber noch meist ohne technische Massnahmen zum Kopier-
schutz aus". Spdter wurden erst technische Kopierschutzverfahren eingesetzt,
dann aber aufgrund von Kompatibilitatsproblemen bald durch die Einbindung
physischer Elemente, bspw. des Handbuchs, ins Spielgeschehen ersetzt'”. Im hart
umkdmpften Markt der Videospiele gibt es sowohl Stimmen fiir wie auch gegen
den Einsatz technischer Massnahmen'”. Fiir hochpreisige Software, insb. Bran-
chenlésungen'”’, werden bis heute sog. Dongles eingesetzt: kleine Gerite, die am
benutzten PC angesteckt werden miissen, um die Software verwenden zu konnen.
Dass solche Massnahmen allerdings einen erheblichen Einfluss auf die unlizen-

zierte Vervielfiltigung von Software haben, ldsst sich nicht nachweisen'”.

Die Vernetzung als zweites Element Neuer Medien eréffnet neue Moglichkeiten
zur Verhinderung unlizenzierter Verwendung von Spielen und Software. Sei dies
durch eine Online-Freischaltung mittels individuell zugeteilten Passworts bzw. gar
Uberwachung der eigentlichen Nutzung —beides DRM-Systeme'”” — oder aber
durch Verlagerung wesentlicher Elemente in einen Service, bspw. gemeinsames

Spiel tiber Server des Anbieters, und damit Neudefinition des relevanten Marktes.

174

SincLeTON, Copy Protection and Games: Lessons for DRM Debates and Development, SSRN eLibrary
(n.d.), S.2.

7> Tbid.

17 Pro: Ubisoft, contra: Valve, CD Projekt; ausfiihrlich begriindet in Grayson, Interview: CD Projekt’s
CEO on Witcher 2 piracy, why DRM'’s still not worth it, PC Gamer, 29. November 2011.

StoLrg, Protection Against Software Piracy: A Study Of Technology Adoption For The Enforcement Of
Intellectual Property Rights, Economics of Innovation and New Technology 9/1 (2000), S. 46 f.
Djexic & LoEsBecke, Preventing application software piracy: An empirical investigation of technical copy
protections, The Journal of Strategic Information Systems 16/2 (Juni 2007), S. 182.

17 Siehe Kapitel 3.3.

177
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Vergleichsweise neu sind vernetzte Plattformen mit verbundenen Marktplatzen,
die es einer Vielzahl an Entwicklern'® erlauben, kleine Programme (Apps) fiir ge-
ringe Preise zu verkaufen oder die Transaktionsgrossen weiter herunterzubrechen,
bspw. sowohl kostenlose und bepreiste Teile anzubieten'®'. Vorreiter in diesem
Markt waren Facebook 2007 und insbesondere Apple mit ihrem AppStore im Sommer
2008'. Insbesondere fiir den Markt der Smartphones ist eine prosperierende App-

Plattform iiberlebensnotwendig geworden'®.

2.4. Zwischenfazit

In diesem Kapitel wurde der Begriff der Medien und Massenmedien definiert
sowie die Eigenschaften der sog. Quartirmedien bzw. Neue Medien eingefithrt. Wir
haben gezeigt, dass die Verbindung die Behandlung der Medieninhalte als Infor-
mation, deren Codierung in diskreten Zahlenwerten und das Erscheinen eines
weltweiten, omniprasenten Punkt-zu-Punkt-Netzes einen revolutiondren Innova-
tionsschub freisetzt, weshalb auch von einer Basisinnovation zu sprechen ist. Eine
solche wirkt nicht nur langfristig technologisch und 6konomisch, sondern hat auch

erheblichen Einfluss auf das soziale gesellschaftliche Geftige.

Verschiedene Massenmedien haben den Innovationsdruck Neuer Medien bis
heute in unterschiedlichem Masse zu spiiren bekommen. Als erste traf es die
Musik-Industrie, deren bisheriges Geschaftsmodell besonders stark auf den Ver-

kauf physischer Tragereinheiten, der Audio-CD, ausgerichtet war; es bot sich

%" Zur Bedeutung einer offenen Plattform, siehe auch Lek et aL., Let Developers Run into the App
Store by Lowering the Barrier-to-Entry, International Journal of Electronic Finance 4/3 (1. Januar
2010), S. 201-220.

' Insb. Spiele verwenden diesen Ansatz, bspw. DriNG, People don’t want to pay for games, MCV, 30.
Juli 2012.

"% Kiv, Kivt & Lk, The Success Factors for App Store-Like Platform Businesses from the Perspective of
Third-Party Developers: An Empirical Study Based on a Dual Model Framework, PACIS 2010
Proceedings, 2010, S. 273.

' MacMiLLan, Burrows & ANTE, Inside the App Economy, Bloomberg Business Week, 22. Oktober
2009, Coverstorysec. .
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deshalb an, stattdessen von einer Tontrager-Industrie zu sprechen. Auf den ersten
Blick tiberraschend, ist der Einfluss Neuer Medien auf dem ebenfalls fast
ausschliesslich auf physische Einheiten ausgerichteten Buchmarkt erst in jiingerer
Zeit zu spiiren — was sich durch die zuvor mangelnden technischen Moglichkeiten

der Rezeption erklaren liess.

Die Film-Industrie sowie der Markt aktiver Medien unterscheiden sich von den
beiden vorgenannten, da sie nicht dieselbe Konzentration auf ein physisches Pro-
dukt verfolgten. Erstere begann erst vor relativ kurzer Zeit tiberhaupt mit diesem
Geschiftsfeld (auch wenn es seither stark gewachsen ist) und betreibt ihre anderen
Standbeine, Kino, Merchandising etc., weiter. Der Markt aktiver Medien ist bei
Software klassischerweise im Systemverkauf taitig, verbindet also einen verkauften
physischen Trdager — wenn iiberhaupt — mit weiteren Produkten und Dienstleis-
tungen, wie Handbiicher und Support oder kann, archetypisch bei Videospielen,
durch Neue Medien die Abhangigkeit vom physischen Trager gar eliminieren und

einen neuen Markt erdffnen.

In allen vier beobachteten Segmenten wollten etablierte Anbieter zu Beginn
DRM als technologische Schutzmassnahme gegen ihre Kunden einsetzen. Wah-
rend die Musik-Industrie inzwischen schon wieder davon abgekommen ist und
der Einsatz im Markt aktiver Medien umstritten bleibt, beharrt die Film-Industrie
bis heute auf deren Einsatz. Im Buch-Markt wird ebenfalls noch stark auf DRM
gesetzt, auch wenn einige Anbieter bereits Abstand nehmen. In allen Segmenten ist
zu beobachten, dass unabhdngig vom Einsatz von DRM, legitime bepreiste Ange-
bote mit illegitimen 'kostenlosen' File-Sharing-Angeboten erfolgreich konkurrieren.
Der wirkliche o©konomische Schaden kann deshalb nicht genauer bestimmt

werden.
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Tendenziell ist also eine Abkehr von DRM zu beobachten, doch bleibt das durch
Neue Medien verursachte Grundproblem der massenhaften Urheberrechts-Ver-
letzung durch Private bestehen. In Zukunft ist zudem eine weitere Verscharfung
zu erwarten, wenn sich die Eigenschaften Neuer Medien auf weitere Lebens-
bereiche ausdehnen. Spezielle Aufmerksamkeit wird hier wohl der Technik des
3D-Printing zu schenken sein, die aktuell immer giinstiger und so auch fiir Private

erschwinglich wird'*.

Wie dieser Marktiiberblick zeigte, besteht fiir Marktteilnehmer in allen bishe-
rigen und zukiinftigen Teilmédrkten Unsicherheit iiber die tatsdachlichen
technischen Moglichkeiten von DRM, werden diese potentiell tiberschatzt. Im
Folgenden sollen deshalb die allgemeinen, technischen Grundlagen besprochen

und daraus diese Moglichkeiten, aber auch Grenzen von DRM aufgezeigt werden.

1% Kunn, Und jetzt kommt die 3-D-Druck-Revolution, Sueddeutsche.de, 31. Mai 2012; Ferner, 3D-
Printing: Nur neues rechtliches Problem oder gesellschaftlicher Umbruch?, Ferner Anwaltskanzlei, 3.
Juni 2012.
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3.1. Grundsitzliche Wirkvektoren

Bereits in der analogen Ara wurden fiir einzelne Medien technische Schutzmass-
nahmen entwickelt, um dem Konsumenten eine Kopie zu erschweren, z.B. Macro-
vision fiir Videorecorder™. Digitalisierte Medieninhalte stellen aber eine neue,
besondere Herausforderung dar, da entsprechende Massnahmen digital-inharente
Eigenschaften wie insb. die Duplizierbarkeit, verandern miissten. Gleichzeitig
wollen einige neu eine feingliedrige, wenn moglich gar temporal definierte Ein-
raumung — oder eben der Vorbehalt — von Rechten mitsamt technischem Schutz
dieser Entscheidung ermoglichen. Mittels DRM wird also versucht, ein
immaterielles Objekt dem Nutzer zu iiberlassen ohne gleichzeitig die Verfiigungsgewalt
zu verlieren; die Nutzung soll auch nach dem Transfer weiter kontrolliert werden

koénnen'™.

Einzelne Autoren trennen das Management der Rechte, das Digital Rights Mana-
gement, von der eigentlichen technischen Massnahmen'”. Diese Trennung kann fiir
die Betrachtung eines Rechte-Marktplatzes im digitalen Umfeld niitzlich sein,
scheint hier aber nicht zielfithrend. Insbesondere kann die Frage der Umsetz-
barkeit technischer Schutzmassnahmen nicht sauber von der Rechte-Einrdumung

getrennt werden.

% Gorpmann, Copy Protection by DRM in the EU and Germany: Legal Aspects, in Eberhard Becker et al.
(Hrsg.), Digital Rights Management: Technological, Economic, Legal and Political Aspects (Heidelberg:
Springer, 2003), S. 502.

"% Bis auf die Einschriankung auf digitale Werke eine der passendsten und gleichzeitig knappsten
Definitionen, Serrzer, The Imperfect Is the Enemy of the Good: Anticircumvention Versus Open User
Innovation., Berkeley Technology Law Journal 25/2 (Spring2010 2010), S. 920.

¥ So bspw. MELENDEZ-JurABE, DRM Interoperability, Boston University Journal of Science &
Technology Law 15/2 (2009), S. 191.
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Wirkmechanismus technischer Schutzmassnahmen im Bereich digitaler Me-
dien, also Digital Rights Management im umfassenderen Sinne, ist die Mo glichkeit
maschinellen Zugriffs auf interpretierbare Daten. Diese Unterscheidung lauft streng
binar: Ist dieser Zugriff moglich, steht jede Nutzung offen — wenn nicht, ist keiner-
lei Nutzung moglich. Daraus ergeben sich grundsatzlich zwei Wirkvektoren: Es
kann der Zugriff auf die Information selbst oder aber deren Interpretierbarkeit er-

schwert werden.

Als Beispiel fiir erschwerten Zugriff konnen das Cartridge-Format frither Spiel-
konsolen' oder auch die voriibergehend eingesetzten Schutzmassnahmen auf

%" dass der Konsument mit dem

Audio-CD'” genannt werden. Beide fiihrten dazu
ihm zur Verfligung stehenden Gerét nicht an die zugrunde liegenden Daten heran
kommt; der Zugriff ist ihm (idealerweise) nur in offiziellen Gerdten moglich, wel-

che keinen direkten Zugriff auf die Daten gewdhren.

Ist der Zugriff des Konsumenten auf die Information selbst moglich, kann eine
Nutzung immer noch an deren Interpretation scheitern. Wiirde die Information
bspw. mittels eines unbekannten Algorithmus codiert, wére eine Nutzung durch
den Konsumenten ausgeschlossen. Die Wirksamkeit dieser Massnahme hinge al-
lerdings an der Geheimhaltung des Algorithmus, was im Massenmarkt mit einer
Vielzahl von Geréte-Herstellern und der Notwendigkeit von Kompatibilitat kaum

erreichbar ist™

. Stattdessen werden bekannte und funktionierende Codierungs-Al-
gorithmen verwendet und die Information mittels kryptographischer Mittel vor
einer unerwiinschten Interpretation gesichert. Die Entschliisselung darf aber aus-

schliesslich in einer vor dem Nutzer sicheren Black Box erfolgen, welche die Roh-

'® Siehe Kapitel 2.3.4.

% Bspw. “defekte” CDs, siehe auch Kapitel 3.3.3.
19 Bzw. ,sollten dazu fithren”.

91 Unter vielen, Born, Referenzhandbuch Dateiformate: Grafik, Text, Datenbanken, Tabellenkalkulation, 4. .

ed. (Bonn: Addison-Wesley, 1996), Kap. Vorwort. Siehe auch Kapitel 2.2.5.
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daten nicht preisgibt. Rein logisch betrachtet basiert also auch dieser Wirkvektor

de facto auf der Verhinderung des Zugriffs auf Daten.

3.2. Kryptologie
Kryptologie bezeichnet das ganze Feld der geheimen Kommunikation'”, die Wis-

“1% mit ihren Teilbereichen

senschaft ,of secret writing and its unauthorized decryption
Kryptographie, Techniken der Ver- und Entschliisselung, und Kryptoanalyse, Verfah-
ren des ,Brechens’ einer Verschliisselung'. Im Sinne eines moderneren, prozess-
orientierten Sicherheitsverstandnisses konnen weiter die Steganographie, also Tech-

niken zur Verschleierung der Existenz von Information'”, und Hilfsalgorithmen,

bspw. zum Schliisseltausch oder zum Identititsmanagement dazu gezahlt werden.

Durch die geschickte Kombination der Werkzeuge der Kryptologie in diesem
umfassenderen Verstandnis, kann die Interpretierbarkeit von Informationen fall-
weise erlaubt oder verhindert werden, kann deren Unversehrtheit nachgewiesen
oder zusatzliche Informationen untrennbar eingewoben werden. Alle modernen

DRM-Systeme verwenden deshalb kryptologische Methoden'™.

3.2.1. Kryptographie

Als Kryptographie wird die Kunst bezeichnet, eine bekannte Information so zu co-
dieren, dass ausschliesslich Befugte sie noch interpretieren konnen. Sie hat —im
Sinne von ,Geheimschriften” und allerlei ,Codes’ — eine lange Geschichte; ein histo-

rischer Abriss beginnt iiblicherweise bei JuLius Cisar oder gar noch frither'. Als

192

Massey, An introduction to contemporary cryptology, Proceedings of the IEEE 76/5 (Mai 1988), S.
533.

Bauer, Decrypted Secrets: Methods and Maxims of Cryptology, 3. . ed. (Berlin: Springer, 2002), S. 2.
' Tbid.; Kann, The Codebreakers: The Story of Secret Writing (New York, NY: Scribner, 1996), S. 737.
' Bautr, Decrypted Secrets, S. 8 m.w.H.

Fiir eine Ubersicht: GianTtSTEPS MEDIA TECHNOLOGY STRATEGIES, DRM and Content Protection
Technologies Reference Table, Januar 2012.

Bspw. Kann, Codebreaking in World Wars 1 and II: The Major Successes and Failures, Their Causes and
Their Effects, The Historical Journal 23/3 (1980), S. 617; Pincock, Codebreaker: The History of Secret

193
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eigentliche Wissenschaft wird Kryptographie allerdings erst seit 1949 betrieben,
nachdem die Bedeutung geheimer Kommunikation im zweiten Weltkrieg stark
gewachsen war'”. In ihrer Diskussion wird die urspriingliche, zu verschliisselnde

Information als Klartext, die verschliisselte Information als Chiffrat bezeichnet.

a)  Symmetrische Algorithmen
Die einfachste Variante der Kryptographie stellt die Verwendung eines einfachen,

% Dabei werden einzelne Teile des Klartexts,

nicht allgemein bekannten Codes dar
meist semantische Einheiten, tabellarisch durch einen neuen Begriff ersetzt. Dieses
Vorgehen eignet sich insbesondere fiir die Anwendung durch den Menschen und
war deshalb sowohl im frithen Bankwesen” wie auch im militirischen Bereich®'
verbreitet. Allerdings bleiben die Ausdrucksmoglichkeiten dieses Verfahrens durch
die Codierung ganzer semantischer Einheiten stark eingeschrankt und es wird die-

selbe Information immer ident codiert, weshalb das Verfahren bei wiederholter

Anwendung sehr unsicher wird.

Eine Abstraktion vom zu chiffrierenden Informationstypus und Arbeit auf Stufe

einzelner Code-Zeichen ermdoglicht, die Ausdrucksmdoglichkeit des Verfahrens auf

202

den gesamten Bereich der Ursprungsinformation auszudehnen™". Wie spéter noch

erlautert™®

, ist die Entwicklung eines sicheren Algorithmus jedoch keine leichte
Aufgabe, weshalb der Entwurf einer neuen Vorgehensweise fiir jede Anwendung
unrealistisch wadre. Moderne Verfahren bedienen sich deshalb eines Zweierge-

spanns: einer Vorgehensweise, dem semantisch unabhingigen, prinzipiell offentlichen

Communication (London: Random House, 2007), Kap. 1; Sehr ausfiihrlich Kann, The Codebreakers.
Massey, An introduction to contemporary cryptology, S. 534 £.
' Siehe auch Kapitel 2.2.3.a.

200

198

ANDERSON, Security Engineering (Indianapolis: Wiley Publishing, 2008), S. 136 f.

ScHNEIER, Angewandte Kryptographie (Bonn: Addison Wesley, 1996), S. 10.

2 GarrINKEL, PGP: Pretty Good Privacy, 2. . ed. (Sebastopol: O'Reilly & Associates, 1995), S. 35.
*® siehe Kapitel 3.2.3.
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Algorithmus™, und eines geheimen Schliissels. Dabei handelt es sich im Grunde
schlicht um ein kleines Datum®”, oft dargestellt als Zahl, das — zusétzlich zur zu
bearbeitenden Information — als zweiter Parameter an den Algorithmus {ibergeben
wird. Da dieser allgemein bekannt ist, entscheidet sich die Sicherheit des Prozesses

an der Geheimhaltung des Schliissel-Datums®”.

Sogenannt symmetrische Algorithmen verwenden denselben Schliissel zur Ver-
wie auch zur Entschliisselung. Diese sind meist sehr schnell und lassen sich tech-
nisch mit geringem Aufwand implementieren, sind als Code-Umsetzung also effi-

zient™”

. Knackpunkt eines Sicherheitssystems auf Basis symmetrischer Verfahren
ist jedoch die Verwaltung der verwendeten Schliissel. Der jeweils verwendete
Schliissel muss nicht nur sicher iibermittelt werden®®, sondern seine Vertraulich-
keit muss — kann das Chiffrat von Dritten mitgeschnitten werden — vor, wahrend
und auch nach der Transaktion, ja bis zu seiner Vernichtung gewahrleistet werden.
Besonders aufwendig wird die Verwaltung symmetrischer Schliissel auch bei gros-
sen Kommunikationsnetzwerken: Sollen je zwei Partner verschliisselt kommuni-

zieren konnen, steigt die Zahl der bendtigten Schliissel exponentiell zur Zahl der

Partner; ein Netzwerk von 100 Parteien benoétigte bereits mehr als 5000 Schliissel.

% Wosst, Abenteuer Kryptologie: Methoden, Risiken und Nutzen der Datenverschliisselung (Bonn:
Addison-Wesley, 1997), S. 58; Scumen, Kryptografie: Verfahren, Protokolle, Infrastrukturen, 3. . ed.
(Heidelberg: dpunkt-Verlag, 2007), S. 727.

*® Die Grosse des Datums ist hier nicht relevant. Tatsdchlich setzt eine un-brechbare

Verschliisselung einen einmalig verwendeten Schliissel (One-Time-Pad) in der Grosse des

Klartexts dar; das Chriffrat kann fiir aussenstehende dann jederm maglichen Klartext dieser Grosse

entsprechen; Kann, The Codebreakers, S. 398.

sog. Kerckhoffs Gesetz, urspriinglich in Kerckrorrs, La cryptographie militaire, Journal des sciences

militaires IX/1 (1883), S. 12. Siehe auch Massey, An introduction to contemporary cryptology, S. 533.

*7 Siehe zu Eigenschaften von Codes Kapitel 2.2.3.a.

*® Meist mittels eines alternativen Kanals: zB. Versendung des Chiffrats per E-Mail, Versand des
Schliissels per Fax.
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SchunEiER bezeichnet deshalb die korrekte (und sichere) Schliisselverwaltung als den

schwierigsten Teil der symmetrischen Kryptographie®”.

b)  Asymmetrische Algorithmen

20 die nicht mit nur einem

Seit 1976 sind auch asymmetrische Algorithmen bekannt
Schliissel sondern einem Schliisselpaar arbeiten: Was mit dem einen Schliissel ver-
schliisselt wurde, kann nur noch mit dem passenden Paar-Schliissel entschliisselt
werden — selbst der urspriinglich zur Verschliisselung verwendete Schliissel kann
dazu nicht verwendet werden. Auch kann, obwohl es sich bei den beiden Schliis-
seln um ein gegenseitig abhédngiges Paar handelt, nicht vom einen auf den anderen
geschlossen werden®'. Diese Verfahren werden auch als Public-Key-Verschliisse-
lungen bezeichnet, da jeweils einer der zwei Schliissel problemlos offentlich kom-
muniziert werden kann. In einem Netzwerk von 100 Parteien sind so nur noch 100

Schliissel(-paare) notwendig und ein sicherer Schliissel-Transport muss gar nicht

mehr arrangiert werden.

Public-Key-Verfahren sind technisch wesentlich aufwendiger als symmetrische
Algorithmen, sowohl gemessen am Rechenaufwand als auch der Grosse der Imple-
mentierung’”. In der Praxis kommen deshalb haufig hybride Verfahren zur Anwen-

1213

dung, die erst den Klartext mit einem zufallig gewahlten Schliissel™” symmetrisch

und nur diesen Schliissel dann asymmetrisch chiffrieren. Auf diese Weise kann das

% ScunEer, Angewandte Kryptographie, S. 199; zur Schliisselproblematik weiter ScHNEIER, Secrets &

Lies: I'T-Sicherheit in einer vernetzten Welt (Heidelberg: Dpunkt, 2001), S. 83 £.

WhrtrieLp Dirrie und Martin HeLiman; im militarischen Rahmen war das Konzept schon friiher
bekannt, ScHNEIER, Secrets & Lies, S. 88; Massey, An introduction to contemporary cryptology, S. 543.
,Nicht” heisst ,nicht im praktisch relevanten Zeitrahmen®, siehe auch Fn. 205, Wosst, Abenteuer
Kryptologie, S. 136.

ScHNEIER, Angewandte Kryptographie, S. 525.

Die technische Auswahl eines zufélligen Schliissels ist nicht leicht umzusetzen; ist die Wahl
weniger ,zufillig’ als angenommen (mangelnde Entropie), konnen sich gravierende
Schwachpunkte ergeben.
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Chiffrat und der verwendete symmetrische Schliissel gefahrlos zusammen tiber-

tragen werden”.

c) Digitale Signatur

Asymmetrische Algorithmen lassen sich aufgrund der inneren Bindung des
verwendeten Schliisselpaars statt zur Verschliisselung auch fiir eine digitale Signa-
tur verwenden, indem der Zweck der einzelnen Schliissel schlicht umgekehrt wird:
Wird ein Datum mit einem geheimen Schliissel verschliisselt und dann kommuni-
ziert, kann es jeder Besitzer des passenden offentlichen Schliissels wieder ent-
schliisseln. Der Fakt, dass der offentliche Schliissel ,passt’ beweist, dass das Datum

nur mit dem geheimen Schliissel dieses Paares chiffriert worden sein kann®”.

Die Zuordnung offentlicher Schliissel zu Individuen oder Organisationen wird
durch diese Verfahren aber nicht garantiert. Es ware deshalb fahrlassig, jeder im
offentlichen Raum kursierenden, behaupteten Zuordnung eines Schliissels zu Per-
sonen Glauben zu schenken. Stattdessen ist diese Zuordnung entweder personlich
zu priifen, bspw. durch personliche Ubergabe oder Abgleich iiber einen zweiten,
unabhangigen Kanal, oder aber eine vertrauenswiirdige dritte Partei einzuschalten.
Verschiedene Systeme begniigen sich dazu mit absolutem Vertrauen in dezidierte
Certification Authorities — so die Protokolle fiir die sichere Ubertragung von Websei-
ten’’® — wihrend andere auf gesammelte Aussagen Dritter mit je unterschiedlichem

217

Vertrauensstatus basieren™’. Technisch werden beide Varianten so umgesetzt, dass

die dritte Partei ein Statement der Zuordnung von Schliissel und Identitat signiert.

2

=

* ScHNEIER, Secrets & Lies, S. 90; Wosst, Abenteuer Kryptologie, S. 139; GarriNnkeL, PGP: Pretty Good
Privacy, S. 51.

Mit den analogen Einschrankungen zur Verschliisselung, siehe Fn. 211.

?1® Das verwendete Protokoll baut auf Secure Sockets Layer (SSL) auf; IETF RFC 6101 (historic)

"7 Fiir einen Vergleich, bspw. Caronni, Walking the Web of trust, IEEE 9th International Workshops on
Enabling Technologies: Infrastructure for Collaborative Enterprises, 2000, S. 153 —158.
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Dieses Statement kann anschliessend zusammen mit dem offentlichen Schliissel

kommuniziert werden.

3.2.2. Steganographie

Ein Spezialgebiet der Kryptologie ist die Steganographie, die Technik Informationen
zu verbergen, also die schiere Wahrnehmbarkeit ihrer Existenz zu vermeiden.
Auch ihre Urspriinge gehen bis in die Antike zuriick®® und primitive Verfahren
wurden in Form von ,Geheimtinte’ gar bis in den zweiten Weltkrieg genutzt™. Da
verborgene Information nie komplett auszuschliessen ist, bildet sie auch Grund-
lage fiir mancherlei fantastische Theorien™.

Im Rahmen diese Arbeit ist ausschliesslich die sog. technische Steganographie von

Interesse, die Informationen in einen Datenpool einbettet®

. Dabei werden digitale
Informationen mit Tragerdaten — bspw. einem Musikstiick oder einem Bild — ver-
woben, ohne dass die Veranderungen im Nachhinein detektierbar sein sollen. Wird

dasselbe Tragerdatum mehrfach verwendet, lassen sich individuelle Veranderun-

gen aber selbstverstandlich durch Vergleich feststellen.

Wie im Falle der Kryptographie kann auch hier nicht damit gerechnet werden,
dass ein bestimmtes Verfahren auf Dauer geheimgehalten werden kann. Analog
finden in der Steganographie deshalb symmetrische Algorithmen mit Schliisseln
Anwendung, wobei die versteckte Information ohne den korrekten Schliissel nicht
nur uninterpretierbar, sondern unauffindbar bzw. ihre Existenz gar unnachweisbar
bleiben soll. Relativ neue Entwicklungen sehen auch die Moglichkeit asymmetri-

scher Steganographie-Algorithmen unter Nebenbedingungen vor®.

2

=

8 Kann, The Codebreakers, S. 81; Pincock, Codebreaker, S. 14 f.

29 Pincock, Codebreaker, S. 110 f; Kann, The Codebreakers, S. 513 f.

20 K anN, The Codebreakers, S. 873 ff.

! Eckerr, IT-Sicherheit: Konzept - Verfahren - Protokolle (Miinchen: Oldenbourg, 2001), S. 168 f.

2 Anun & Hoprer, Public-Key Steganography, in Christian Cachin & Jan Camenisch (Hrsg.), Advances
in Cryptology - EUROCRYPT 2004, Lecture Notes in Computer Science 3027 (Springer Berlin /

46 Hans-Peter Oeri



3.2. Kryptologie

Neben der Kapazitit — der Menge an versteckter Information pro Tragereinheit —
gibt es verschiedene weitere Kriterien zur Evaluation eines steganographischen
Verfahrens. Haufig werden robuste Algorithmen verlangt, die bspw. Skalierung,
Ausschnittbildung eines Bildes oder Recodierung des Tragers tiberstehen. Zur Prii-
fung der Echtheit eines Originals konnen aber auch fragile Algorithmen Anwendung

finden, deren eingebettete Daten bei geringster Veranderung zerstort werden™.

3.2.3. Kryptoanalyse

Die Kryptoanalyse beschéftigt sich mit dem ,Bruch’ kryptographischer oder auch
steganographischer Verfahren, also dem Zugriff auf den Klartext bzw. dem Nach-
weis eingebetteter Daten ohne im Besitze des passenden Schliissels zu sein. Eine
eingehende, mathematische Erlauterung der verschiedenen Verfahren wiirde den
Rahmen dieser Arbeit sprengen. Fiir das Untersuchungsziel geniigt es, im Folgen-
den die wesentlichen Grundlagen und den Gesamtprozess darzustellen, um da-

raus auf die theoretische Sicherheit von DRM-Systemen zu schliessen.

Dabei ist als erstes ein schwerwiegendes Vorurteil auszuraumen: Im Gegensatz
zur landlaufigen Meinung — wohl auch durch entsprechende Darstellungen in Film
und TV gefordert —, sind moderne Verschliisselungsverfahren realistischerweise
nicht zu brechen. Bereits 1949 wurde Kryptographie deshalb als Riistungsgut de-

klariert und von der NATO einer Ausfuhrkontrolle unterstellt*”; ja bis 2000 verbot

Heidelberg, 2004), S. 323-341; Backes & CacHiN, Public-Key Steganography with Active Attacks, in
Joe Kilian (Hrsg.), Theory of Cryptography, Lecture Notes in Computer Science 3378 (Springer
Berlin / Heidelberg, 2005), S. 210-226; Noch a.M. Dirrvann, Digitale Wasserzeichen: Grundlagen,
Verfahren, Anwendungsgebiete (Berlin: Springer, 2000), S. 15.

** Zu diesen und weiteren Kriterien Drrrmann, Digitale Wasserzeichen, S. 25 ff.

** Durch das Coordinating Committee for Multilateral Export Controls (COCOM), 1949-1994, SCHNEIER,
Angewandte Kryptographie, S. 691. Ab 1995 Wassenaar-Abkommen, Weser, Elektronisches Geld:
Erscheinungsformen und rechtlicher Problemaufriss (Ziirich: Schulthess, 1999), S. 35. Ausfiihrlich
auch Drrrie & Lanpau, Privacy on the Line: The Politics of Wiretapping and Encryption, 2. A.
(Cambridge: The MIT Press, 2007), S. 66 ff.
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die USA fast jeden Export™. In jlingerer Zeit wird Kryptographie vermehrt auch
zivil verwendet, ja man ist im digitalen Geschaftsverkehr sogar darauf ange-

wiesen®®

. Polizei und Geheimdienste sehen darin verstandlicherweise eine grosse
Gefahr™ und setzen sich fiir einen ihnen garantierten Zugriff auf entschliisselte
Information ein”®. Ob die legitimen Zielobjekte solcher Uberwachung auf ein

staatlich kompromittiertes System zuriickgreifen wiirden, soll hier offen bleiben.

Wiahrend moderne kryptographische Algorithmen grundsatzlich als sicher an-
gesehen werden konnen, ist die Kryptographie kein einfaches Feld, sind die ihr
zugrundeliegenden mathematischen Theorien dusserst komplex. Einer der Haupt-

griinde fiir eine gebrochene oder iiberhaupt nicht funktionierende Verschliisselung

14229

ist denn auch , Inkompetenz”“~ in Form der Eigenentwicklung eines Algorithmus

oder durch fehlerhaften Einsatz**

. Weil es illusorisch ist, einen Algorithmus auf
Dauer geheim halten zu kénnen®™', entspricht es géngiger Praxis, dass diese offen

dokumentiert und diskutiert werden. Tatsachliche Innovationen auf dem Feld der

*® Sog. Defense Trade Regulations, vormals International Traffic in Arms Regulation (ITAR). Die
Regierung liess den Export erst zu, als die durch das Verbot stark behinderte Software-Industrie
die internationale Verfligbarkeit der inkriminierten Algorithmen nachwies, siehe auch GARFINKEL,
PGP: Pretty Good Privacy, S. 57.

** Drrrik, Privacy on the Line: The Politics of Wiretapping and Encryption (Cambridge, MA: The MIT
Press, 1998), S. 42 ff.

7 GARrFINKEL, PGP: Pretty Good Privacy, S. 117; Dirrie, Privacy on the Line, S. 6, 100; Kann, The

Codebreakers, S. 983.

Bspw. Key Escrow, also die Hinterlegung eines Schliissels bei staatlichen Stellen, bspw Drrrie &

Lanpau, Privacy on the Line, S. 234 ff; Moore, Intellectual Property & Information Control: Philosophic

Foundations and Contemporary Issues (New Brunswick, N.J: Transaction Publishers, 2001), S. 229 £.

PreneeL, An Introduction to Modern Cryptology, in Karl de Leeuw & Bergstra (Hrsg.), The History of

Information Security (Amsterdaam: Elsevier, 2007), S. 587; Scamen, Kryptografie, S. 716; ANDERSON,

Security Engineering, S. 129 f. Vermehrt auch durch Zugriff vor bzw. nach der Verschliisselung,

u.v. GREENWALD, MacAskiLL, Portras et al, How Microsoft handed the NSA access to encrypted messages,

The Guardian, 12. Juli 2013

Selbst Industrie-Konglomerate unterliegen diesen Fehlern, weshalb zum Beispiel WLAN bis

heute teilweise unsicher sind (WEP) oder die 'Verschliisselung' von DVD irrelevant wurde; auch

die Deutsche Telekom blamierte sich mit einem eigenen Algorithmus, siehe Scamen, Kryptografie,

S.713 1.

Gegenbeispiele finden sich bei DVDs, Firewire etc., Wosst, Abenteuer Kryptologie, S. 43; SCHNEIER,

Secrets & Lies, S. 85, 111.
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Kryptoanalyse — neue Angriffsmodelle oder Schwiachen eines bekannten Algorith-

mus — sind daher eher selten®>.

Im praktischen Einsatz greift eine rein kryptoanalytische Sichtweise allerdings
zu kurz: Ein potentieller Angreifer muss sich nicht auf die Analyse des Algo-
rithmus beschranken, sondern kann sich einen Gesamtprozess, insb. auch vor der
Ver- bzw. nach der Entschliisselung vornehmen. Sicherheits-Zertifizierungen kon-
zentrieren sich deshalb nicht nur auf die Verschliisselung selbst, sondern evaluie-
ren ein Gesamtsystem””. Im Rahmen dieser Arbeit ist insbesondere die Idee eines
Trusted Clients hervorzuheben, da die entschliisselten Informationen in der Ein-
flusssphédre des Nutzers — aus Sicht der Kryptologie also des Feindes — vorliegen
missen. Es wire also sicherzustellen, dass der Entschliisseler nicht nur tatsachlich
ein Berechtigter ist, sondern zusatzlich darf er sich die entschliisselten Daten nicht
in interpretierbarer Form entlocken lassen. Ohne dieses Kriterium verlieren DRM-
Systeme, die dem berechtigten Nutzer Restriktionen auferlegen wollen, ihren

Wirkvektor™.

2 PreneeL, An Introduction to Modern Cryptology, S. 588.
¥ Scumen, Kryptografie, Kap. 23.
#* Siehe Kapitel 3.1.
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3.3. System-Klassen

Die im vorhergehenden Kapitel vorgestellten, kryptologischen Grundtechniken
lassen sich zu DRM-Systemen im Medienmarkt kombinieren. Im Versuch einer
Klassifikation solcher Systeme kann eine erste wesentliche Unterscheidung danach
erfolgen, ob dem berechtigten Nutzer, der also grundsatzlich Zugriff auf ein
Schutzobjekt erhalten darf, Einschrankungen in der Nutzung auferlegt werden
sollen. Auf einer zweiten bindren Achse soll unterschieden werden, ob der An-
bieter sich aktiven Einfluss auf die Nutzung nach der 6konomischen Transaktion
vorbehalten, also bspw. auch eine zuvor bewilligte Nutzung widerrufen konnen
will. Die sich aus diesen Qualifikationen ergebende Matrix ist in Abb. 1 dargestellt
und soll im Folgenden fiir eine Einzelbetrachtung herangezogen werden. Dabei
versteht sich von selbst, dass auch eine Kombination von Techniken Anwendung

finden konnte.

Einschrankung des berechtigten Nutzers

- +
Techniken zur Techniken zur
' Identifikation Restriktion
von Anbieter/Nutzer des Nutzers

Techniken zur
Techniken zur Uberwachung oder

Zugangskontrolle Freischaltung

des Nutzers

Ex post Einflussnahme des Anbieters

Abb. 1: System-Klassen

(eigene Klassifizierung)
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3.3.1. Systeme zur Identifikation

Systeme zur Identifikation stellen fiir den Nutzer die minimal-invasivste Form
eines DRM-Systems dar. In den erhaltenen Mediendaten konnen Informationen
tiber das konkrete Werk, den Urheber bzw. Anbieter oder weitere sog. Meta-Daten
enthalten sein. Im Massenmarkt Neuer Medien ist es zudem moglich, den ur-
spriinglichen Kunden zu identifizieren, da entsprechende Merkmale bei massen-

individueller Distribution eingebaut werden kénnen™”.

Gelingt es in einem identifizierenden DRM-System, Meta-Daten untrennbar mit
den eigentlichen Medien-Inhalten zu verbinden, kann damit im Streitfall bspw. die
Urheberschaft oder der Ursprungskunde nachgewiesen werden. Im Falle eines
unerlaubten offentlichen Vertriebs geniigt dies aber alleine nicht zur Identifikation
des Verantwortlichen, der nicht dem Ursprungskunden entsprechen muss: die 6f-
fentlich vertriebene Kopie muss nicht ,erster Generation” sein und kann indirekt
einem zuldssigen Eigengebrauch entstammen oder gar ohne Wissen des Ur-
sprungskunden entstanden sein”. Immerhin konnen aber, insb. im Falle einer
Haufung, Hinweise auf den Ursprung einer Rechtsverletzung gewonnen werden
und die Verbreitung von Kopien iiber Zeit, Geographie oder Technik — auch fiir die

Marktforschung®” — untersucht werden.

Digitale Signaturen, das Standardinstrument zur Sicherung einer elektroni-
schen Identitat, konnen fiir diese Anwendungsfélle keine Verwendung finden, da
sie zwar eine behauptete Identitdt verifizieren, als digitales Datum aber selbst

inhdrent variabel und ohne weiteres entfernbar sind. Um Unleugbarkeit (non-

¥ Siehe auch Kapitel 2.1.3.

#¢ Z.B. durch Dritte, die — wenn auch nur einmalig — Zugang zum Gerit hatten oder auch Software,
die ungewollte Transfers zulasst.

*7 Lawrence, Market Research in the Internet Age: How Record Companies Will Profit From Illegal File-
Sharing, Journal of the Music & Entertainment Industry Association 4/1 (2004), S. 31; OrorssoN, Is
Digital Rights Management the Solution for the Consumers in the Music Industry? (Royal Institute of
Technology Sweden, 2005), S. 33.
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repudiation) einer Identitdt zu erreichen, werden deshalb steganographische Verfah-
ren in Form digitaler Wasserzeichen und Fingerabdriicke™® verwendet, die Iden-
titdit und Tragerdaten miteinander verbinden. Diese Markierungen sollten so

2 den willentlichen Ver-

robust ausgestaltet sein, dass sie eine Rekomprimierung
such einer Entfernung und sogar eine Wandlung Digital-Analog-Digital min.
minimal tiberstehen. Gleichzeitig sollen sie keinen merklichen Einfluss auf das als
Trager fungierende Ausgangsmedium haben (Nicht-Wahrnehmbarkeit oder

Fidelity), falschungssicher sein und mdglichst keine False Positives (Entdeckung

eines Zeichens, wo keines ist) generieren.

Die genannten FEigenschaften konkurrieren sich gegenseitig und sind in der
Gesamtheit bisher unerreicht*’. Speziell die willentliche Entfernung kann bisher
nicht effektiv verhindert werden, gibt es doch eine Vielzahl erfolgversprechender
Angriffsszenarien, wie das Anbringen zusitzlicher Wasserzeichen, Koalitionsat-

tacken (Vergleich zweier Versionen) etc.”.

Scuneier  geht deshalb soweit,
steganographische Algorithmen fiir den Einsatz in DRM-Systemen als grundsatz-
lich ungeeignet zu bezeichnen*”. Nach anfinglicher Euphorie in der Musik-
Industrie ab Mitte der 1990er und einem grandios gescheiterten PR-Wettbewerb,
der SDMI Challenge*”, trat denn auch Erniichterung ein. Méglich bleiben aber die

oben bereits erwahnten Untersuchungen mit geringerer Auflosung.

% Fiir die Klassifikation, Drrrmann, Digitale Wasserzeichen, S. 30.

Z.B. Media Shift - also Ubertrag auf ein anderes Medium bei verlustbehafteter Komprimierung.
Drrvann, Digitale Wasserzeichen, S. 28, 34 ff, 135f; Becurorp, Vom Urheber- zum Informationsrecht:
Implikationen des Digital Rights Management (Miinchen: Beck, 2002), S. 62 ff, 67 f.

Drrrvann, Digitale Wasserzeichen, S. 33 £.

ScHNEIER, Secrets & Lies, S. 242; a.M. Petrovic, TenrancHr & WiNoGRaD, Digital Watermarking Security
Considerations, Proceedings of the 8th workshop on Multimedia and security, MMé&Sec '06 (New York,
NY, USA: ACM, 2006), S. 153.

CRAVER ET AL., Reading Between the Lines: Lessons from the SDMI Challenge, In Information Hiding
Workshop, 2001, S. 13-17.
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Als praktisches Hindernis fiir den wirkungsvollen Einsatz kunden-identifizie-
render DRM-Systeme muss auch die weitergehende Existenz klassischer Massen-
distribution —sei es korperlos im Rundfunk oder durch in Massen hergestellte,
identische Medieneinheiten — angesehen werden, die sich als Ausgangsmaterial fiir
massenhafte private Kopien eignen. Vollig ungeeignet sind steganographische
Techniken schliesslich fiir Massenmedien, die gar keine unscharfe Codierung

zulassen, bspw. Text™*

. Wohl werden primitive Varianten auch bei scharf codierten
Daten eingesetzt, klassisch die Verwendung von Kontrolladressen im Adress-
handel, doch lasst sich dies fiir den Massenmarkt weder technisch abbilden noch
eine einfache Koalitionsattacke verhindern. Die Anwendung steganographischer
Algorithmen im Markt fiir eBooks miisste sich deshalb de facto auf Nebendaten

wie das Titelbild beschranken, die ohne weiteres aus anderer Quelle ersetzt oder

entfernt werden konnen.

3.3.2. Systeme zur Zugangskontrolle

Als Zugangskontrollsysteme sollen solche gelten, deren Fokus alleine auf der Aus-
schliessbarkeit unberechtigter Dritter liegt. Einmal in die Sphare des berechtigten
Nutzers eingetreten bleiben Inhalte ungeschiitzt und kénnen von diesem beliebig
verwendet und allenfalls auch weitergegeben werden. Zugangskontrollen sind die
chronologisch altesten der hier diskutierten Techniken auf dem Markt, insb. im
Bereich des Rundfunks® in der Form des Pay-TV oder Pay-Per-View. Mit Neuen
Medien, wenn zu jedem Nutzer ein individueller Distributionskanal eréffnet wird,
kann sich aber der Wirkmechanismus aus der Sphare des Nutzers in diejenige des
Anbieters verschieben; so kann bspw. beim Zugriff auf einen Server schlicht ein

Passwort verlangt werden, um den Zugang zu kontrollieren.

** Theoretisch denkbar wire eine steganographische Codierung in der Formatierung langer Texte,
die jedoch ineffizient wére und in den meisten Varianten zudem viele False Positives produzierte.
* Siehe dazu Kapitel 2.3.2.
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In aktuellen Rundfunk-Systemen mit Zugangskontrolle*

wird der Berechtigte
individuell, meist durch eine Smartcard identifiziert. Mit dem Rundfunksignal
werden alle ausgegebenen Karten, mangels Riickkanal der Reihe nach und ohne
spezielle Aufforderung, einzeln angesprochen, freigeschaltet und mit Schliissel-
Informationen fiir den Empfang versorgt. Diese individuelle Ansteuerung wird
durch asymmetrische Verschliisselung und anbieter-individuelle Algorithmen er-
moglicht. Die eigentlich zu schiitzenden Daten, die gesendeten Medien-Inhalte,
sind im Gegensatz dazu symmetrisch chiffriert, wobei der verwendete Schliissel im
Verlauf der Zeit, nach einem Update aller berechtigten Karten, immer wieder ge-
wechselt wird. Die Kernfunktion der Smartcard besteht hier also darin, den aktuell
fiir das zu empfangende Programm giiltigen symmetrischen Schliissel an das Em-

pfangsgerat weiterzugeben; fiir eine Entschliisselung der Medien-Inhalte wiirde

ihre Rechen-Kapazitat niemals ausreichen.

Bei der Identifikation von Schwachstellen dieses Systems ist insbesondere die
Wahl der Algorithmen fiir beide o.g. Schliisselfunktionen zu untersuchen. Die Ver-
wendung eines einzelnen, fiir alle Sender verwendeten und fest eingebauten sym-
metrischen Algorithmus zur Verschliisselung der Medien-Inhalte schafft einen
Single Point of Failure mit katastrophalen Konsequenzen im Fall eines erfolgreichen
systematischen Bruchs. Obwohl der dafiir in Europa verwendete DVB Common
Scrambling Algorithm nicht-6ffentlich entwickelt wurde, und damit die im Kapitel
iiber Kryptologie aufgestellten Anforderungen™ an einen sicheren Algorithmus
nicht erfiillt, blieb ein massentauglicher systematischer Bruch bis heute tiber-

248

raschenderweise aus”". Anders sieht die Situation fiir den Bereich der indivi-

** Insb. DVB-CI, siehe Benoir, Digital Television, S. 238.

* Siehe Kapitel 3.2.3.

* Der Algorithmus liess sich nicht dauerhaft geheim halten und die erste Hilfte des mehrteiligen
Verfahrens war schnell gebrochen, siehe Wemmann & Wirt, Analysis of the DVB Common
Scrambling Algorithm, in David Chadwick & Bart Preneel (Hrsg.), Communications and Multimedia
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duellen Karten-Ansteuerung aus. Tatsachlich wurden viele Karten bzw. Algorith-
men schon geknackt und werden immer wieder ausgetauscht™’; trotzdem besteht
ein aktiver Markt fiir illegitime Smartcards und andere technische Einrichtungen

zum unberechtigten Empfang™’.

Akute systemische Schwachstelle ist aber die Trennung der einzelnen Bestand-
teile: Aufgrund der digitalen Natur der Schliisselinformationen lasst sich nicht
verifizieren, ob eine Smartcard tatsachlich direkt in einem Empfangsgerat steckt
und ausschliesslich mit diesem kommuniziert. Tatsachlich gibt es verbreitete
Softwareldsungen, sog. Cardserver, die die Kommunikation mit der Karte iiber ein
Netzwerk erlauben™'. Solche Losungen lassen sich sowohl in einem einzelnen
Haushalt fiir mehrere Empfangsgerite, als auch iiber grossere Distanzen verwen-
den. Pay-TV-Anbieter suchen deshalb nach missbrauchlich iiber das Internet
zuganglichen Karten und deaktivieren diese, bspw. durch Ausschluss vom Schliis-

selupdate.

3.3.3. Systeme zur Restriktion

DRM-Systeme, die dem berechtigten Nutzer Restriktionen in der Nutzung von In-
halten auferlegen sollen, fallen in die engste Definition des Begriffs Digital Rights
Management. Im Gegensatz zu einer einfachen Zugangskontrolle soll dem berech-
tigten Nutzer wohl der Konsum ermdglicht, ,unerwiinschte” Tatigkeiten, wie das

Anfertigen einer Kopie, aber gleichzeitig verhindert werden. Diese Absicht lasst

Security (Boston: Springer, 2005), S. 204; .Ein Nebenangriff auf den zweiten Teil existiert, siehe
Wirt, Fault Attack on the DVB Common Scrambling Algorithm, in Osvaldo Gervasi et al. (Hrsg.),
Computational Science and Its Applications —ICCSA 2005, Lecture Notes in Computer Science 3481
(Springer Berlin / Heidelberg, 2005), S. 511-577.

* Bereits klassisch: der ,Kampf’ des Deutschen Pay-TV-Kanals Premiere, bspw. Jurran,
Schliisselerlebnisse, c't 2008/8 (August 2008), S. 86.

" Loessecke & FiscHER, Business Opportunities and Risks from Pay-TV Piracy: The Case of Europe,
Proceedings of the Eleventh Americas Conference on Information Systems, 2005, S. 467.

*! Diese konnen selbst auf eine berechtigte Originalkarte zuriickgreifen oder aber diese auch
emulieren, falls der Algorithmus gebrochen wurde.
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2

sich aber kaum mit den inhérenten Eigenschaften digitaler Daten®” in Einklang
bringen, wonach lediglich eine bindre Entscheidung {iber deren Interpretierbarkeit

moglich ist. Trotzdem werden verschiedene Systeme mit diesem Ansatz angeboten.

a)  Restriktion der Aufnahme

Um eine Kopier-Restriktion trotz der digital-inhdarenten Eigenschaften durchzu-
setzen, konnten Aufnahmegerate so modifiziert werden, dass die Wieder-Aufnah-
me eines Schutzobjekts, direkt von den digitalen Rohdaten oder aber auch nach
Konversion in fiir die menschliche Wahrnehmung notwendige analoge Signale,
verhindert wird. Dies bedingte eine robuste steganographische Kennung, die insb.
die Wandlung Digital-Analog {iibersteht, und entsprechende technische Vorkeh-
rungen in allen oder wenigstens einer grossen Mehrheit der Aufnahmegerate.

Tatsachlich gab es in den USA Bestrebungen, solche Einbauten zwingend vor-

*° doch ist die Durchsetzung eines bestimmten Systems fiir sémtliche

zuschreiben
digitalen Geradte, immer mehr erlauben auch Aufnahmen, ja gar fiir den technisch
sehr einfachen Grundbaustein eines Analog-Digital-Konverters nicht praktisch
durchfiihrbar™. Auch wire ein System, dass Individuen an vermeintlich privaten
Telefongesprachen oder der Video-Aufnahme der ersten Schritte des Nachwuchses

hindert, wenn zufélligerweise vom TV oder Radio im Hintergrund geschiitzte

Werke mit-aufgenommen werden, schwer durchzusetzen gewesen.

** Siehe Kapitel 2.2.3.

#* RosensLATT, DRM, law and technology: an American perspective, Online Information Review 31/1 (27.
Februar 2007), S. 78; Sicker, Onm & Gunajy, Analog Hole and the Price of Music: An Empirical Study,
The, Journal on Telecommunications & High Technology Law 5 (2007 2006), S. 578.

»* Docrorow, Hollywood's Legislative Agenda: MPAA Wants to Plug the “Analog Hole,” Computer
Professionals for Social Responsibility, 2002. Die Interpretation eines Wasserzeichens ist
gegeniiber der reinen Analog-Digital-Konversion zudem sehr komplex. Sowohl von der Grosse
wie vom Preis her wire eine Integration nicht machbar.
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b)  Restriktion der Interpretation

Die zweite und bevorzugte Variante eines DRM-Systems mit Restriktionscharakter
besteht deshalb darin, dem Nutzer grundsatzlich den Zugriff auf die interpretier-
baren Rohdaten zu verweigern. Durch feinkornige Kontrolle jedes Zugriffs in einer
Black-Box konnten so neben einem einfachen Kopierschutz auch zusitzliche Ein-
schrankungen, wie ein vorgegebener Nutzungszeitraum (Miete), Nutzungszahl,
Nutzungsart etc. vorgegeben werden. Allerdings steht und fallt ein solches System
mit der Moglichkeit des Zugriffs auf interpretierbare Rohdaten — schon eine ein-
malige unkontrollierte Verfiigbarkeit im Prozessablauf bricht den Schutzmecha-

nismus.

In einer chronologisch ersten Phase wurde deshalb versucht, eine einfache
physische Kontrolle zu etablieren, also bspw. inkompatibel zu unerwiinschten
(Dritt-)Geriten zu sein® oder fiir aktive Medien den Nachweis der Existenz eines

** bzw. andere Hardware-Elemente zu priifen®. Da

Originalmediums zu fiihren
jedoch kein Standard fiir diese Priifungen existierte, ihre Funktion ja oft gerade im
Bruch technischer Standards bestand, folgten daraus vielerlei Inkompatibilititen®”.
Auf die Spitze getrieben fiihrten diese Strategien schliesslich zu unerlaubten Ein-

griffen in die Systeme des Kunden, indem ungefragt Programme auf deren PC

installiert wurden®’.

»% Z.B. Musik-CDs so abandern, dass sie sich in einem PC-Laufwerk nicht mehr abspielen lassen
sollen oder Video-Signale so modifizieren, dass die Automatik von Videorekordern
durcheinander gerat (Macrovision), BecaroLp, Vom Urheber- zum Informationsrecht, S. 100.
Insbesondere fiir Computer-Spiele.
Z.B. sog. Dongles — Hardware-Schliissel, die zum Betrieb von Software vorausgesetzt werden.
Bspw. Horr & MaHLMANN, Managing Marketing und Sales, in Michel Clement & Schusser (Hrsg.),
Okonomie der Musikindustrie (Wiesbaden: Deutscher Universitdts-Verlag, 2005), S. 154; HALDERMAN,
Evaluating New Copy-Prevention Techniques for Audio CDs, in Joan Feigenbaum (Hrsg.), Digital
Rights Management, Lecture Notes in Computer Science 2696 (Springer Berlin / Heidelberg, 2003),
S.101-117.
» HaLperMaN & FELTEN, Lessons from the Sony CD DRM Episode, Proceedings of the 15th USENIX
Security Symposium, 2006, S. 77.
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Neuere Standards unterstiitzen eine Zugriffskontrolle auf Rohdaten mittels
Kryptographie®. Durch die Interpretierbarkeit digitaler Meta-Daten kénnte so
auch die o.g., feinkornigere Freigabe realisiert werden, wenn die Rohdaten fiir den
berechtigten Nutzer, in einer Sicherheitsanalyse des DRM-Systems als ,Feind’
anzusehen, fallweise nutzbar gemacht werden, ohne dass er selbst direkten Zugritf
erhélt. Da er zum Konsum digitaler Inhalte ohnehin ein Gerét fiir deren Transfor-
mation in menschlich wahrnehmbare, analoge Signale bendtigt, konnte dieses
gleichzeitig als den Zugriff auf Rohdaten verhindernde Black Box fungieren. Die
vermeintliche Sicherheit eines solchen Systems wird aber durch die Variabilitat der
Endgerate, verschiedene Hersteller sollen kompatibel sein, es kann sich gar um

eine Mehrheit von Geraten handeln®®!

, und den physischen Zugriff des Nutzers auf
dieselben geschmalert. Einem besonderen Problem sehen sich restriktive DRM-
Systeme schliesslich gegeniiber, wenn kundenseitig statt rein physischer Blackbox-
Losungen, z.B. DVD-Player, ein komplett vom Nutzer kontrollierbares Gerat ver-

wendet wird, bspw. sein PC oder Mobiltelefon*”

. Da Software selbst interpre-
tierbare digitale Daten darstellt, ist ein hohes Schutzniveau bei Moglichkeit des
Zugritfs auf sie illusorisch und konnen Umgehungslosungen zudem problemlos

verteilt werden. Ein komplexes System ,in Feindeshand’ kann de facto unmdéglich

kontrolliert werden — ScrneiEr nennt es, die Trusted Client Fallacy™.

Der logisch ndchste Schritt lage in der vollstandigen Verhinderung des Nutzer-
Zugriffs auf Endgerdte, was angesichts der zunehmenden Diversifizierung pro-

grammierbarer digitaler Endgerate illusorisch erscheint. Eine obligatorische, fest in

0 Becurorp, Vom Urheber- zum Informationsrecht, S. 23.

! Z.B. Set-Top-Box oder externer DVD-Player.

*? Tatsdchlich wurden die Schutzsysteme von DVD und deren Nachfolger BluRay zuerst anhand
offizieller Abspielprogramme fiir PC geknackt; auch die Verschliisselung von DVB durfte lange
ausschliesslich direkt in Hardware implementiert werden.

*® ScunEr, The Fallacy of Trusted Client Software, Information Security Magazine, August 2000.
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die dem Nutzer physisch unzugangliche Hardware eingebaute Zugriffskontrolle
fiir solche programmierbaren Endgerate wiirde diese schlussendlich der Kontrolle
des Nutzers entziehen. Entsprechenden Bestrebungen, z.B. in Form der Spezifi-
kationen der Trusted Computing Platform Alliance (TCPA) und darauf aufbauender

Projekte, wie Microsofts Palladium, entsteht deshalb wesentlicher Widerstand®*.

Schliesslich stellt die Mdglichkeit einer Re-Digitalisierung wahrzunehmender
Inhalte restriktive DRM-Systeme vor eine besondere Herausforderung, denn der
Qualitatsverlust einer guten Kopie erster Generation bleibt vernachlassigbar. Die
tiber eine Digital-Analog-Digital-Konvertierung hergestellte Kopie beinhaltet aber
keine der im Original enthaltenen Schutztechniken und Restriktionen. Dieses sog.
Analog Hole liesse sich einzig mittels steganographischer Verfahren iiberwinden,

die wiederum, wie oben beschrieben, keine restriktiven Systeme ermoglichen®.

3.3.4. Systeme zur Uberwachung

DRM-Systeme zur Uberwachung bieten einen Riickkanal vom Nutzer zum An-
bieter, auf dem rein informative Mitteilungen gesendet, also ein Monitoring
betrieben, oder — bei Zwei-Wege-Funktionalitdt des Kanals — eine eigentliche, inva-
sive Kontrolle vorgenommen werden konnen. Die Palette moglicher Massnahmen
ist dussert breit, von der Gewahrung des Zugriffs, tiber die einmalige Freigabe fiir
ein bestimmtes Endgerat (wobei die Nutzung auf diesem danach nicht mehr tiber-
wacht wird) bis zur Freigabe und/oder Abrechnung jedes einzelnen Nutzungs-

vorgangs.

Fur Anbieter eroffnen sich dadurch neue Geschaftsmodelle, fiir den Nutzer das
Problem eines moglichen Wegfalls des Riickkanals, seien es technische Probleme,

Auslaufen der Unterstiitzung durch den Anbieter oder gar dessen verschwinden.

** Der Name des Projekts Palladium wurde deshalb schon geédndert.
** Giehe Kapitel 3.3.3.a.
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In der Offentlichkeit sehr negativ aufgenommen wurde bspw. die Abschaltung der
Lizenzserver der (urspriinglich DRM einsetzenden) Musik-Shops von Yahoo, MSN

£ sowie der Film-Portale Acetrax oder in2movies’. Alt-Kunden im

und Walmar
Besitz DRM-geschiitzter Produkte verloren infolgedessen weitgehende Nutzungs-
rechte und — bei Ersatz der alten Gerite — die von ihnen ,gekaufte’ Musik. Ahnlich
erging es Kunden von Amazon.com, die George Orwells 1984 als eBook gekauft
hatten und Amazon dies auf dem von ihnen kontrollierten Lesegerat Kindle,

eigenmichtig — wenn auch gegen Erstattung des Preises — wieder 16schte®®.

Fiir nicht-aktive Medien kann eine Uberwachung auch nur in der Zugangs-
kontrolle bei Bereitstellung zum sofortigen Konsum, dem Streaming, bestehen. Der
Riickkanal spielt in dieser Variante und nach Abschluss der 6konomischen Trans-
aktion eine untergeordnete Rolle, da die einmal gelieferten Daten unabhangig sind.
Zur Diskussion technischer Schwachstellen ladsst sich auf das vorige Kapitel tiber
restriktive DRM-Systeme verweisen, da die Art des Transports, ob bspw. auf
CD/DVD oder Internet-Stream, insbesondere auf die Trusted Client Fallacy keinen

nennenswerten Einfluss hat.

Aktiven Medien, die den Riickkanal selbst auch nach der 6konomischen Trans-
aktion nutzen konnen, erdffnet sich hingegen ein weit breiteres Uberwachungsfeld.
Besonders beriichtigt fiir die engmaschige Kontrolle und Uberwachung ihrer oft
gut vernetzten Kunden sind einzelne Anbieter von Videospielen. Trotzdem kann
sogar unter diesen giinstigen Bedingungen eine standige Verfligbarkeit des Riick-

kanals nicht vorausgesetzt werden®” und auch die Trusted Client Fallacy als grund-

% ANDERSON, Wal-Mart Latest Store to Shut DRM Key Servers, Ars Technica, 28. September 2008.

*7 Horrano, DRM: Filmportal Acetrax macht dicht — Kdufer verlieren ihre Filme, 22. Mai 2013.

** Pocuk, Some E-Books Are More Equal Than Others, The New York Times Technology, 17. Juli 2009.

** So fiihrte der Plan einer Spiele-Firma, regelmassigen Internet-Zugang vorauszusetzen zu
heftigen Reaktionen, insb. US-amerikanischer Soldaten, siehe Konrer, EA Loosens Spore, Mass
Effect DRM, Wired GamelLife, 9. Mai 2008.
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legender Schwachpunkt ist bei noch so engmaschiger Uberwachung nicht
behoben, da die Restriktion nutzerseitig entfernt werden kann. Dies dndert sich
erst, wenn sich die Uberwachung in eigentliche individuelle Dienstleistungen wan-
delt, bspw. Online-Spiele in Gruppen, die der Nutzer laufend konsumiert. Eine
solche Dienstleistung lasst sich nicht entfernen und besteht als eigenes Produkt mit
direktem Kundenkontakt. Eine Gefahr besteht lediglich darin, dass die eigene

Dienstleistung von Dritten alternativ angeboten wird””".

3.4. Zwischenfazit

In diesem Abschnitt wurde Digital Rights Management als Sammlung verschiedener
Technologien und Ansétze prasentiert, mithilfe derer im Grundsatz ein Schutz-
objekt dem Nutzer iiberlassen werden soll, ohne jedoch die Verfiigungsgewalt zu
verlieren. Als Grundlagentechnologie wurde die Kryptologie in ihren verschiede-
nen Facetten Kryptographie, Steganographie und Kryptoanalyse kurz eingefiihrt

und als mathematisch/technisch hoch-komplexes Thema identifiziert.

Anhand der Parameter einer Einflussnahme des Anbieters nach erfolgter Trans-
aktion einerseits und der Restriktion berechtigter Nutzer andererseits wurden vier
prototypische Klassen von DRM-Systemen prasentiert und deren technische Um-

setzbarkeit tiberpriift.

Als fiir die Beurteilung der Sicherheit eines DRM-Systems herausragende Frage
hat sich der restriktive Charakter, im Sinne einer Restriktion des grundsatzlich be-
rechtigten Nutzers, ergeben. Die Grundlagentechnologie sowie die digital-inha-
renten Eigenschaften des Schutzobjekts lassen einen solchen Charakter eigentlich
nicht zu, weshalb jeder solche Ansatz auf eine Blackbox-Losung mit aktiver Zu-

gangskontrolle hinauslauft: Die Mdglichkeit einer Restriktion hdngt an der unter-

7 Masnick, Ridiculous Statutory Damages Rules Mean Judge Regretfully Awards $3.6 Million For
Circumvention Of DRM, Techdirt, 18. April 2012.
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bruchsfreien Verhinderung des Nutzer-Zugriffs auf die beliebig verwendbaren
Rohdaten. Gegeben eine Zulassung verschiedener Hersteller, eine Gerate-Mehrheit
und insbesondere vom Nutzer programmierbare Gerdte, kann von einer solch
durchgehend wirksamen, fehlerfreien Kontrolle aber nicht ausgegangen werden,
weshalb in Anlehnung an Scuneier der Begriff der Trusted Client Fallacy {ibernom-

men wurde.

Systeme reiner Zugangskontrollen geniessen eine weit zuverldssigere Unter-
stiitzung durch die Grundlagentechnologie, ja sind nach heutigem Kenntnisstand
gar ,absolut’ sichere Varianten denkbar. Schwachpunkte ergeben sich aber auch
hier in der Sicherheit eines Gesamtsystems, weil digitale Informationen weitge-

hend raum- und zeitunabhangig tibertragen werden konnen.

Als minimal-invasivste Variante wurden Systeme zur reinen Identifikation von
Anbieter, berechtigtem Nutzer und weiterer Metadaten vorgestellt — und hier auch
unter dem Titel DRM subsumiert. Sie sind nicht besonders zuverladssig, insb. ange-
sichts eines willentlichen Gegners, und verhindern vom Anbieter untersagte Ver-
wendungen des Schutzobjekts nicht direkt, konnen aber Indizien zur nachtrag-
lichen Rekonstruktion einer Rechtsverletzung liefern. Aktiv Verwendung finden

diese Technologien in der Forschung.

Obwohl eine technische Betrachtung also sehr skeptisch gegentiiber der Effek-
tivitit von DRM-Systemen stimmt, wird deren Einsatz noch immer von vielen
Produzenten befiirwortet oder gar verlangt®'. Es stellt sich also die Frage, ob der
Einsatz solcher Systeme auch bei reduzierter Effektivitat wirtschaftlich sinnvoll

sein kann. Dieser 6konomischen Betrachtung widmet sich das nachste Kapitel.

¥ Zu den einzelnen Branchen, siehe die Ubersicht in Kapitel 2.3.
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4.1. Okonomische Analyse

Eine 0konomische Betrachtung, im Sinne positiver Theorieanwendung ohne jede
Wertung?”?, kann dazu beitragen, eine Marktsituation vor oder nach Einfiihrung
neuer rechtlicher Vorschriften zu erklaren. Andererseits bietet die Okonomie auch
Hand zur wertenden Suche nach einem volkswirtschaftlichen Optimum — im Sinne
einer normativen Theorieanwendung —, welches aber wiederum nicht mit recht-

lichen oder moralischen Idealen tibereinstimmen muss®”.

Grundlage ©konomischer Betrachtungen ist die REMM-Hypothese des Re-
sourceful, Evaluating, Maximizing Man, des Homo Oeconomicus. Der Mensch als Wirt-
schafts-Subjekt verhalte sich demnach streng rational, vollstindig informiert und
mit ausschliesslichem Blick auf das Eigeninteresse”. Rein faktische Einschrankun-
gen durch technische Schutzmassnahmen und rechtliche Vorgaben geniigen also
nicht zur Erklarung des Nutzerverhaltens im Medien-Massenmarkt, auch wenn
viele einen normativen Anspruch der Rechtswissenschaft vertreten, also einen Ein-
fluss auf das Verhalten der Rechtssubjekte postulieren. Unkenntnis der Rechtslage,
fehlende Rechtsakzeptanz oder auch eigenniitzige Motive in einer Kosten/Nutzen-

Abwagung konnen aber zu widersprechenden Resultaten fiithren.

Die REMM-Hypothese wird in der Literatur verschiedentlich eingeschrankt: so

sind bereits in einer rein 6konomischen Betrachtung vollstandige Rationalitat und

2 KircHGAsSNER, Homo Oeconomicus, European Heritage in Economics and the Social Sciences 6
(New York: Springer, 2008), S. 3.

> Mankw, Grundziige der Volkswirtschaftslehre, 5., iiberarb. und erw. Aufl (Stuttgart: Schiffer-
Poeschel, 2012), S. 35 f; Pinpyck, Microeconomics, 6th ed (Upper Saddle River, NJ: Prentice Hall,
2005), S. 6 1.

% Unter vielen Scuirer & Ortr, Lehrbuch der 6konomischen Analyse des Zivilrechts, 4. A. (Berlin:
Springer, 2005), S. 58 ff; ; TowricH, Das dkonomische Paradigma, in Niels Petersen & Emanuel V.
Towfigh (Hrsg.), Okonomische Methoden im Recht (Tiibingen: Mohr Siebeck, 2010), S. 27 ff.
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Information nicht wirklich zu erreichen””. Speziell im Zusammenhang mit der
Rechtsbefolgung scheinen aber auch dem Modell des Homo Oeconomicus fremde
oder in ihm unter-reprasentierte Aspekte, wie moralische Vorstellungen, institutio-
nelle Gerechtigkeit, Legalitdtsglaube und Rechtsbefolgung als intrinsischer Wert™”,
eine nicht unerhebliche Rolle zu spielen. Entsprechend werden verschiedene Schu-

len innerhalb der 6konomischen Analyse des Rechts unterschieden, die aber alle

auf der REMM-Hypothese basieren™”.

Im Gegensatz zu Ihrer ,grossen Schwester’ Makrookonomie, der Untersuchung
der Gesamtwirtschaft, stellt die Mikrookonomie einzelne Wirtschaftssubjekte und
ihr Verhalten in den Fokus. Dabei wird am Modell eines reprasentativen Wirt-
schafts-Subjekts gearbeitet, von Besonderheiten abstrahiert und nicht etwa ein kon-
kretes Individuum als Grundlage genommen. Obwohl dieses Modell sich gut zur
Erlauterung volkswirtschaftlicher Feststellungen und Trends eignet, kann das Ver-
halten eines konkreten Individuums also nur beschrankt, allenfalls im interdiszi-

plindren Dialog, erklart werden™®.

4.1.1. Kosten und Nutzen

Grundlegend fiir jede mikro6konomische Diskussion sind die Konzepte von Kos-
ten und Nutzen, die grundsatzlich monetar quantifiziert, also unter Umstanden erst
umgerechnet, 'monetarisiert’ werden. Die beiden Begriffe sind, wenn iiberhaupt,

nur sehr beschrankt mit ihren buchhalterischen Pendants vergleichbar, enthalten

> Bounded Rationality, siehe bspw. ScHArer & O, Lehrbuch der dkonomischen Analyse des Zivilrechts,

S. 65; ; KircrcAssNer, Homo Oeconomicus, S. 25 f.
7 PicHier & Giese, Rechtsakzeptanz (Wien: Bohlau Verlag GmbH&Co. KG, 1993), S. 398, 405, 409;
MaceN, Fairness, Eigennutz und die Rolle des Rechts, in Christoph Engel et al. (Tiibingen: Mohr
Siebeck, 2007), S. 344; TyLer, Why people obey the law (Princeton, N.J: Princeton University Press,
2006), S. 115 ff.
Bspw. ELkiN-KOREN & SaLzBERGER, Law, Economics and Cyberspace (Cheltenham: Edward Elgar
Publishing Ltd., 2004), S. 8 £.
TowricH, Das dkonomische Paradigma, S. 24.

277
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2 Okonomisch wer-

sie neben gemeinsamen Grundlagen doch je eigene Elemente
den insbesondere auch Einflussgrossen beachtet, deren vollstandige monetare Er-
fassung prima vista schwierig scheint, wie Such-, Informations- und Transaktions-
Kosten. Eine umfassendere Diskussion dieser Problematik, u.a. auch wie genau die

Mikrookonomie solche Werte monetarisiert, sprengt allerdings den Rahmen dieser

Arbeit.

Neben den absoluten sind in der mikrookonomischen Diskussion auch Durch-
schnitts- sowie Grenzwerte von Bedeutung. Als Grenzwert wird das Resultat der
ersten Ableitung der entsprechenden Funktion bezeichnet und gibt damit Antwort
auf die Frage: Wie viel kostet die Produktion einer einzelnen, zusatzlichen Einheit?

bzw. Wie viel Nutzen bringt der Konsum einer einzelnen zuséatzlichen Einheit?

Fiir die Seite der Produktion konnen, bezogen auf die hergestellte Menge eines
Produkts, Fix- (Cy) und variable Kosten (C,) unterschieden werden. Wahrend ers-
tere grundsitzlich unabhingig von der Menge sind®, wachsen letztere in einem

Bereich kleinerer Mengen zunehmend weniger (Effizienzsteigerung), dann aber bei

[ -
>
q
Abb. 2: Entwicklung von Fix- und variablen Kosten (schematisch)

79 PINDYCK, Microeconomics, S. 214 f.
** Im Modell werden allenfalls noch Sprung-Fixkosten angenommen.
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grosseren Mengen umso schneller (abnehmende Grenzertrage der eingesetzten
Mittel)®'. Die Gesamtkosten der Produktion (C) ergeben sich bei jeder Menge (q)

aus der Addition der beiden Kostenarten.

Schematisch lasst sich die typische Situation wie in Abb. 3 darstellen: Wahrend die
durchschnittlichen Fixkosten stetig sinken, steigen sowohl die Durchschnitts- wie
auch die Grenzkosten nach dem Erreichen eines Minimums wieder an. Dabei
kreuzt die Linie der Grenzkosten die Linie der Durchschnitts-Kosten in deren Mi-

nimum.

A

Abb. 3: Durchschnitts- und Grenzkosten (schematisch)

Fiir den Konsumenten ist die Verfiigbarkeit eines zusatzlichen Produkt-Stiicks im
Modell des Homo Oeconomicus immer besser, er ist also nie gesattigt und zieht zu-
satzlichen Nutzen (Utility, U) aus einer zusatzlichen Einheit. Allerdings bringt
jedes Stiick ein bisschen weniger Zusatznutzen als das Vorhergehende. Der Grenz-

Nutzen sinkt also mit zunehmender Zah1***.

B Mankw, Grundzii qe der Volkswirtschaftslehre, S. 335 f; Varian, Intermediate Microeconomics: A
Modern Approach, 8th ed. (New York, N.Y: W.W. Norton & Co, 2010), S. 379 £.

%2 GCHUMANN, Grundziige der mikrodkonomischen Theorie, Springer-Lehrbuch, 9., aktualisierte Aufl
(Berlin: Springer, 2011), S. 51 f; Pinpyck, Microeconomics, S. 66, 92 ff.
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Abb. 4: Verlauf von Nutzen und Grenznutzen(schematisch)

4.1.2. Angebot, Nachfrage und der Markt

Aus den individuellen Kosten- und Nutzeniiberlegungen lassen sich fiir den Markt
Angebots- (Supply, S) und Nachfragefunktionen (Demand, D) aggregieren: Liegt der
Marktpreis iiber den individuellen Grenzkosten, wirft eine zusatzlich produzierte
Einheit Netto-Gewinn ab bzw. liegt der individuelle Grenznutzen iiber dem Markt-
preis, fiihrt eine zusatzlich gekaufte Einheit zu einem Netto-Nutzengewinn (und
vice-versa). Angebots- und Nachfragefunktionen bilden also das Verhaltnis von

Preis und angebotener bzw. nachgefragter Menge eines Produkts ab.

Typischerweise steigt ceteris paribus die angebotene Menge mit dem Preis (p),
wihrend die nachgefragte Menge sinkt®”. Schematisch lasst sich das wie in Abb. 5
darstellen. Das Mass der Reaktion von Angebot oder Nachfrage auf eine Preisan-
derung, ist deren Elastizitit. Wirkt sich eine relative Preisinderung tiberproportio-
nal auf die Menge aus, spricht man von einer elastischen (D.), im umgekehrten Fall

von einer unelastischen (D,.) Funktion™.

2 Pinpyck, Microeconomics, S. 20 ff; SCHUMANN, Grundziige der mikro6konomischen Theorie, S. 17, 21;
Mankw, Grundziige der Volkswirtschaftslehre, S. 82, 90.

%%V ariaN, Intermediate Microeconomics, S. 274 f; JeHLE, Advanced Microeconomic Theory, 3. . ed.
(Harlow: Financial Times/Prentice Hall, 2011), S. 59 f.
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ne

>
q

Abb. 5: Angebots- und Nachfragefunktionen (schematisch)

In einem kompetitiven Markt, mit einer Vielzahl von Anbietern und Nachfragern,
wird der Preis ausschliesslich durch die aggregierten Angebots- und Nachfrage-
funktionen aller Marktteilnehmer bestimmt, in dessen Schnittpunkt er liegt. Ein
Einzelner sieht sich ausserstande, den Preis zu beeinflussen, agiert als Preisnehmer,
denn jede Abweichung von diesem Gleichgewichtspreis fiihrte zu einem unnoti-
gen Nutzenverlust oder aber zur vollstandigen Substitution durch andere Anbieter

bzw. Nachfrager™.

Gegeben einen fiir jeden Nachfrager einheitlichen Marktpreis werden jedoch
einige potentielle Kunden ausgeschlossen - diejenigen, deren Nutzenfunktion
beim aktuellen Marktpreis noch keinen Kauf zuldsst. Umgekehrt werden diejeni-
gen Konsumenten, die besonders hohen Nutzen aus dem Angebot ziehen, deren
Nutzenfunktion also auch bei héherem Preis einen Kauf zuliesse, begiinstigt.
Okonomisch ,gewinnen’ sie gegeniiber den einzelnen Zahlungsbereitschaften eine
sog. Konsumentenrente Rc*. Gleiches gilt umgekehrt fiir die Produzenten, die

eine Produzentenrente Ry vereinnahmen®’.

25 Pinpyck, Microeconomics, S. 262 ff.

" Die Konsumentenrente entspricht der Fliche des Dreiecks unter der Nachfrakekurve D von 0 bis
zum Marktpreis.

*” Die Produzentenrente entspricht der Fliche des Dreiecks iiber der Angebotskurve von 0 bis zum
Marktpreis.
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qIM q>

Abb. 6: Konsumenten- und Produzentenrente (schematisch)
Fiir einen Produzenten ware es vorteilhaft, jedem Konsumenten fiir jede von ihm
nachgefragte Einheit einen Preis entsprechend seiner individuellen Nutzenfunk-
tion zu berechnen und so die Konsumentenrente zu vereinnahmen. Die Mikro&ko-
nomie behandelt dies unter dem Titel der Preisdifferenzierung’. Bei vielen dhnlich
gelagerten Nachfragefunktionen kann auch die Einfithrung eines zweiteiligen Tarifs
von Vorteil sein: Ein erster Preis, in Hohe der Konsumentenrente, erlaubt tiber-
haupt erst Zutritt zum Markt, wahrend pro Einheit dann ein zweiter Preis be-
rechnet wird®. Solche Losungen finden sich bspw. in Vergniigungsparks (hoher
Eintritt, innerhalb dann freie Nutzung) oder bei Mobilfunk-Abonnements (mit

Gruppenbildung nach Nutzenfunktion).

4.1.3. Veranderungen der Nachfrage

Eine sinkende Nachfrage wird im mikrookonomischen Modell durch eine Ver-
schiebung der Nachfragekurve nach ,links’ dargestellt: zu jedem Preis wird eine
geringere Menge nachgefragt. Schliesslich ware bei sinkender Nachfrage ein neues

Marktgleichgewicht bei niedrigerem Preis und reduzierter Menge zu erwarten. Der

* Konkret: Preisdifferenzierung ersten Grades.
2V arian, Intermediate Microeconomics, S. 475 f; Pinpyck, Microeconomics, S. 397 ff.
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Grad dieser Marktverschiebungen hangt im Wesentlichen von den Elastizitaten des

Angebots und der Nachfrage ab.

A

p

Abb. 7: Marktverschiebung durch Verinderung der Nachfrage
(schematisch)

Je elastischer das Angebot (bspw. S' statt S in Abb. 7) oder die Nachfrage (bspw. D'
statt D) ist, desto massiver fallt die Mengenveranderung aus (Punkte 3 bzw. 4 statt
2, Ausgangspunkt 1). Tatsachlich liesse sich bei elastischer Nachfragefunktion der

Umsatz durch eine Senkung der Preise aber insgesamt erhShen.

4.1.4. Gewinnmaximierung

Ein gewinn-maximierender Anbieter im mikrookonomischen Modell wird genau
soviel produzieren, dass seine Grenzkosten dem Grenzertrag, im kompetitiven
Markt dem durch ihn unbeeinflussbaren Marktpreis entsprechen (q., in Abb. 8).
Produzierte er weniger, wiirde eine zusatzliche Einheit netto Gewinn abwerfen,
produzierte er mehr, war die letzte Einheit netto ein Verlust, sein Gewinn in beiden

Fillen also nicht maximiert™. Lasst sich im Markt jedoch ein Gewinn erzielen, wer-

0V ariaN, Intermediate Microeconomics, S. 293 f; Mas-CoveLL, Microeconomic Theory (New York, NY
<etc.>: Oxford University Press, 1995), S. 320.
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den langfristig zusatzliche Produzenten in den Markt einsteigen, das Angebot bei
gleichbleibendem Preis steigt (die Angebotskurve verschiebt sich ,nach rechts’), der
Marktpreis und der erreichbare Gewinn sinken. Umgekehrt werden bei systema-
tischen Verlustgeschéften Produzenten freiwillig oder zwangsweise aussteigen,
das Angebot bei gleichbleibendem Preis sinkt (die Angebotskurve verschiebt sich
'nach links') und der Marktpreis steigt. Im perfekten Wettbewerb eines homogenen
Produkts ohne Ein- und Austrittsschranken des Markts wird deshalb langfristig
kein Produzent einen 6konomischen Gewinn erwirtschaften®', der Preis gleich-

zeitig den Durchschnittskosten entsprechen.

A, Y9 9c q
Abb. 8: Kompetitiver und Monopol-Markt (schematisch)
Anders stellt sich die Situation in einem Monopol-Markt dar, in welchem der Preis
durch einen Produzenten (oder eine gemeinsam agierende Gruppe) bestimmt wer-
den kann. Fiir die Diagnose eines 6konomischen Monopols geniigt es also nicht,
dass lediglich ein einzelner Anbieter existiert; denn dieser muss sich trotzdem
kompetitiv verhalten, wenn zusatzliche Konkurrenten einsteigen konnten. Vielmehr

muss seine Position so sicher sein, dass er den Marktpreis beeinflussen kann, bspw.

weil er der einzige Anbieter mit der Fahigkeit eines Angebots oder der Marktein-

#I Okonomischer Gewinn heisst: Gewinn iiber die Opportunititskosten, z.B. gewohnliche
Verzinsung des eingesetzten Kapitals, hinaus. Pnpyck, Microeconomics, S. 283 ff; MaNkw,
Grundziige der Volkswirtschaftslehre, S. 364 f.
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tritt prohibitiv teuer ist™

. Wahrend der Monopolist unter diesen Umstanden den
Preis beeinflussen kann, gilt dies nicht fiir die zu einem bestimmten Preis nach-
gefragte Menge (die Nachfragefunktion). Um seinen Gewinn zu maximieren, stellt
aber auch er seinen Grenzertrag, eine stetig sinkende Funktion, den Grenzkosten,

einer stetig steigenden Funktion, gegeniiber und erwirtschaftet im Schnittpunkt

derselben seinen maximalen Gewinn (qu und pw).

Abb. 8 stellt die beiden Situationen schematisch dar. Die Nachfragekurve (D)
entspricht gleichzeitig der Kurve des Durchschnittspreises im Monopol. Der
Grenzertrag, die erste Ableitung der Ertragsfunktion, muss bei stetig sinkendem
Durchschnittspreis deshalb unterhalb liegen. In einer Monopolsituation (Subskript
M) liegt der Markt-Preis hoher, die gehandelte Menge aber unter der Situation ei-
nes perfekten Wettbewerbs (Subskript C) und es folgt ein 6konomischer Wohl-

fahrtsverlust®”.

Sowohl perfekter Wettbewerb wie auch reines Monopol sind nicht die Markt-
situationen, welche auf den hier untersuchten Medien-Massenmarkten anzutreffen
sind. Tatsachlich handelt es sich dabei um die Mischform monopolistischer Konkur-
renz: jeder Anbieter vertreibt ein einzigartiges Produkt einer in sich substituier-
baren Gliterklasse. Er sieht sich kurzfristig einer individuellen Nachfragekurve
gegeniiber, kann also durch den Preis den Absatz wie ein Monopolist beeinflussen,
die aber langfristig im Rahmen der Nachfrage nach der Giiterklasse verschoben
wird. Als Mass seiner Monopol-Macht wird der sog. Lerner-Index herangezogen®".

Durch Eintritt von Konkurrenten auf Stufe der Giiterklasse wird die individuelle

*? Siehe insb. auch Lock-In-Effekte, Kapitel 2.2.5.

% PinpYCK, Microeconomics, S. 359 f; Mankw, Grundzii ge der Volkswirtschaftslehre, S. 394; ScHUMANN,
Grundziige der mikrookonomischen Theorie, S. 289 f. Der Wohlfahrtsverlust entspricht dem Dreieck
gmPm-qcPemPe in Abb. 8

4 PiNnpYCK, Microeconomics, S. 353.
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Nachfragekurve tendenziell zu kleineren Mengen verschoben und elastischer™,

der Gewinn deshalb langfristig, wie im Falle perfekten Wettbewerbs, schmelzen™.

>
q

Abb. 9: Langfristiges Gleichgewicht bei monopolistischer Konkurrenz

4.2. Marktanalyse
Die im Rahmen dieser Arbeit untersuchten Massenmedien sehen sich seit Mitte der
1990er-Jahre in vielfacher Weise stark erhohter Konkurrenz ausgesetzt. Bei genau-

erer Betrachtung lassen sich drei Wirkmechanismen unterscheiden:

1. klassische’ Konkurrenz durch Verbreiterung des Angebots im relevanten Markt

und Budgetrestriktionen der Kundschaft;

2. Digitalisierung, insb. die erhebliche Senkung von Markteintrittsschranken und

dadurch stark erhohte Zahl direkt konkurrierender Angebote;

3. Vernetzung, insb. die Neuorientierung von ,Besitz’ von Medieneinheiten und

unautorisierte private Vervielfaltigung.

5V ar1aN, Intermediate Microeconomics, S. 479.

** Ibid., S. 476 ff; Jerre, Advanced Microeconomic Theory, S. 177 £f; Mankiw, Grundziige der
Volkswirtschaftslehre, S. 415 ff.
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4.2.1. Verschirfung ,klassischer’ Konkurrenz
Die klassische Musik-Industrie ist bis heute ein hoch-konzentrierter Anbieter-

Markt mit vier beherrschenden Konglomeraten®”,

die zusammen den Marktpreis
bestimmen konnen. Sie konzentrierte ihr Geschaftsmodell auf die Herstellung und
den Vertrieb von Alben — der Zusammenstellung mehrerer Stiicke — auf physischen

298

Medieneinheiten™. Dies geht auch deutlich aus den englischen Namen ihrer In-

dustrieverbande hervor:

International Federation of the Phonographic Industry (IFPI)
Recording Industry Association of America (RIAA)™.

Jede anderweitige 6konomische Nutzung von Musik, auch Live-Auftritte, Radio,
TV etc., wurde eher als Werbung fiir das Kerngeschift, den Verkauf von Medien-

einheiten, denn als eigenstindiges Angebot gesehen™.

*7 Weltweit: 72% Marktanteil (IFPI 2005), USA: 82% (Nielsen Soundscan 2005), ALtiG & CLEMENT,
Marktiibersicht und Marktentwicklung der Musikindustrie, in Michel Clement & Schusser (Hrsg.),
Okonomie der Musikindustrie (Wiesbaden: Deutscher Universitdts-Verlag, 2005), S. 22 f; .MmxoN &
RessLer, Note on Elasticity and Price Dispersions in the Music Recording Industry, Reviw of Industrial
Organization 2000/17 (2000), S. 465, .zitiert Daten aus 1994, damals noch sechs.

*® CD, frither LP, MC, wobei viele Konsumenten bei jedem Technik-Wechsel dieselben Produkte

“neu” kauften; neuere Audio-Produkte, wie DVD-Audio und SACD mochten sich hingegen

nicht mehr durchsetzen, siehe auch KUnnE & TorkLErR, Managing Recording und Production, in

Michel Clement & Schusser (Hrsg.), Okonomie der Musikindustrie (Wiesbaden: Deutscher

Universitédts-Verlag, 2005), S. 125.

Hervorhebungen durch den Autor, weitergehend bspw. Stemnkrauss, Wettbewerbsanalyse, in

Michel Clement & Oliver Schusser (Hrsg.), Okonomie der Musikindustrie (Wiesbaden: Deutscher

Universitats-Verlag, 2005), S. 25.

GRAHAM ET AL., The transformation of the music industry supply chain: A major label perspective,

International Journal of Operations & Production Management 24/11 (11. Januar 2004), S. 1091.

Die offentliche Vorfithrung im Radio wurde sogar durch die Industrie unterstiitzt, teilweise mit

illegalen finanziellen Anreizen, in den USA als Payola bezeichnet, siehe Sipak & KrRoNEMYER, The

“New Payola” and the American Record Industry: Transaction Costs and Precautionary Ignorance in

Contracts for Illicit Services, SSRN eLibrary (n.d.), S. 521; Klassisch: Coast, Payola in Radio and

Television Broadcasting, Journal of Law and Economics 22/2 (1. Oktober 1979), S. 269-328. Zur

Trennung zwischen Tontrager- und Konzertindustrie, siehe Koster, The Emerging Music Business

Model: Back to the Future?, Journal of Business Case Studies 4/10 (Oktober 2008), S. 20.

299

300

74 Hans-Peter Oeri



4.2. Marktanalyse

Aus Abb. 10 ist ersichtlich®, dass der US-Markt fiir Audio-CD bis 1999 sehr
stark wuchs (@14% p.a.) und seither mit fast derselben Geschwindigkeit (@-12%
p.a.) schrumpft. Der Durchschnittspreis sank bis 1996 und und ging dann in ein
Plateau iiber bzw. stieg noch leicht an, als der Absatz bereits einbrach; erst seit 2004
sinkt er wieder. Diese Abflachung ist mit der Einfithrung von Minimum Advertised
Pricing Policies durch die grossen Label zu erkldaren®”, die den Preiswettbewerb ein-
schrankten und erst im April 2000, auf Druck der Wettbewerbsbehorden aufgege-

303

ben wurden™. Dass der Preis noch erhoht wurde, als die Nachfrage fiir das spezi-

fische Produkt und wohl auch infolge der Rezession abnahm, diirfte die Trendum-
304

kehr beschleunigt haben. Der Wendepunkt 1999 korreliert aber auch mit Napster™”,

weshalb File-Sharing gerne als Grund fiir die Trendumkehr genannt wird.
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Abb. 10: Entwicklung des US-Marktes fiir Audio-CDs

% Quelle: Datenbank der RIAA Year-End Shipment Statistics

%2 McCormick, Recording Industry, Minimum Advertised Pricing Policies and Non-Price Vertical
Restraints of Trade, The, Vanderbilt Journal of Entertainment Law & Practice 4 (2002), S. 223; Fox,
Market Power in Music Retailing: The Case of Wal-Mart, Popular Music and Society 28/4 (2005), S.
505 f.

*® Durch Vergleich mit der US-amerikanischen Federal Trade Commission, sieche McCormick,
Recording Industry, Minimum Advertised Pricing Policies and Non-Price Vertical Restraints of Trade,
The, S. 229.

** Siehe Kapitel 2.3.1.
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In einer Marktbetrachtung steht Musik jedoch nicht alleine, sondern kon-
kurriert auch mit anderen Unterhaltungsmedien. Wird der relevante Massenmarkt
mit ,Medieneinheiten privater Unterhaltung’ schon nur sehr eng umrissen, teilen
sich diesen Tontrager- und Film-Industrie, Videospiele und Biicher. Es ist anzuneh-
men, dass es sich dabei handelt um sog. Substitutsgiiter handelt, d.h. ein ein Mehr-
konsum des einen kann den Minder-Konsum eines anderen bei gleicher Bediirfnis-
befriedigung ersetzen, eine Verteuerung des einen Produkts fiihrt ceteris paribus zu

einem Mehrkonsum des anderen®®

. Durch das Aufkommen neuer Substitutsgiiter
bei gleichbleibenden Budgets ist im mikrookonomischen Modell sowohl mit einer

reduzierten als auch mit einer elastischeren Nachfrage zu rechnen.

Fiir den hier betrachteten Markt ergeben sich solche Verschiebungen durch das
sehr starke Wachstum bei gleichzeitiger Verbilligung der DVD ab 1999°* und das
insb. seit der zweiten Halfte des Jahrzehnts starke Wachstum bei Videospielen. Die
zuvor starke Tontragerindustrie wurde durch das Wachstum dieser Substitute, er-
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wartungsgemass, besonders hart getroffen™. Die im Modell erwartete sinkende

und elastischere Nachfrage lasst sich hier exemplarisch nachweisen™.

Ahnlich der Tontrdger-Industrie wird die in unseren Breitengraden relevante
Fim-Industrie von nur sechs Konglomeraten beherrscht™”. Im Gegensatz zur Mu-

sik- oder eben Tontrager-Industrie konzentrierte sie sich aber nicht ausschliesslich

35 Mankw, Grundzii qe der Volkswirtschaftslehre, S. 84; JenLe, Advanced Microeconomic Theory, S. 50 £;
VariaN, Intermediate Microeconomics, S. 111 f.

% Siehe Kapitel 2.3.2.

*7 BriegMANN & Jakos, Management der Wertschifungskette, in Michel Clement & Oliver Schusser
(Hrsg.), Okonomie der Musikindustrie (Wiesbaden: Deutscher Universitits-Verlag, 2005), S. 84 f;
SteinkrAUSS, Wettbewerbsanalyse, S. 32.

%% MarmapukE, At Any Cost?, Billboard 120/27 (Juli 2008), S. 8. konstatiert stark wachsende Umsitze
im Segment unter USD 10. Nach Bruno, Labels Eye Variable Pricing for Digital Sales, Reuters, 6. Juni
2008. fithrten Experimente mit variablen Preisen zu 25% tieferen Preisen, aber zu einer
Umsatzerhohung von durchschnittlich 122%. Stevans & Sessions, An Empirical Investigation Into
the Effect of Music Downloading on the Consumer Expenditure of Recorded Music, S. 321.

* USA / Canada: 92% Marktanteil (BoxOfficeMojo.com 2006)
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auf Medieneinheiten, sondern insb. auf die Verwertungskaskade von Filmen — also
den zeitlich gestaffelten, ausschliesslichen Vertrieb tiber Kinos, spater auf Medien-
einheiten und schliesslich im Rundfunk®’ - und Nebenmirkte, wie Merchandising

etc. Thr Geschaftsmodell ist deshalb wesentlich robuster.

In der Betrachtung des Gesamtumsatzes im genannten Markt ,Medieneinheiten
privater Unterhaltung’®"' lasst sich erkennen, dass der fallende Umsatz mit Audio-
CD nur in sehr geringem Umfang durch neue Musik-Einheiten oder -Angebote er-
setzt werden konnte: solche wachsen stetig, machen aber bis 2011 lediglich rund
die Halfte des Umsatzes aus. Ganz anders hat sich der Bereich Film entwickelt, der
ein starkes Wachstum aufzeigt. Der entsprechende Umsatz stieg in den zehn Jah-
ren von 1999 bis 2008 um tiber 50%. Dasselbe Wachstum verzeichneten Videospiele
bis 2005, um in den verbleibenden drei Jahren dann auf mehr als das dreifache des
Ausgangswerts zu wachsen. Die Summe der drei Teilmarkte wuchs so trotz Ein-

bussen bei Tontragern konstant und schrumpfte erst 2009. In dieser Phase sind

60
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Abb. 11: Umsatz US-Markt 'Medieneinheiten privater Unterhaltung’
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" Genauer: FisHer, Promises to Keep - Technology, Law, and the Future of Entertainment (Stanford:
Stanford University Press, 2004), S. 67 f.

' Quellen: Musik: Datenbank RIAA Year End Shipment Statistics; Film: Digital Entertainment Group,
Year-End 2010 Home Entertainment Report; Videospiele: NPD Group Video Games Market Research
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aber auch die realen mittleren Haushaltseinkommen erstmals wieder unter das

Niveau von 1999 gesunken®”.

Die Ausgaben fiir Biicher scheinen weitgehend unabhangig von diesen Ver-
schiebungen jeweils anndhernd der Summe der drei anderen Teilmarkte zu ent-
sprechen3l3, also parallel zu wachsen und — abweichend von diesen — auch 2009/10

nicht zu sinken"

. Diese Zahlen widersprechen also der These, dass sich Biicher
einerseits und Musik, Film sowie Videospiele andererseits einen Subsititutsmarkt

teilen.

Neben der Konkurrenzsituation innerhalb des genannten Marktes ,Medienein-
heiten privater Unterhaltung’ sind zusétzlich externe Faktoren zu beriicksichtigen,
welche bspw. die individuellen Nutzenfunktionen oder aber das verfiigbare Bud-
get beeinflussen. Besonders ins Gewicht fallen diirften hier neue Ausgaben fiir
Kommunikation, insb. Internet-Anschluss und die Nutzung von Mobiltelefonie,
deren Gewichtung im Warenkorb des US-amerikanischen Konsumentenpreis-
indexes’” im gleichen Zeitraum 1999 — 2008 um mehr als das fiinfzigfache gestiegen
sind und Audio- und Video-Einheiten damit um mehr als eine Dimension hinter
sich gelassen haben’". Ebenfalls um fast 50% gewichtiger wurden parallel dazu die

Ausgaben fiir TV- und Radio-Abonnements®”.

32 Quelle: U.S. Census Bureau, Current Population Survey, 1968 to 2011, Annual Social and Economic

Supplements

Genauer: Books and Maps, Quelle: U.S. Census Bureau, Statistical Abstract, Arts Recreation & Travel.

* Masnick, The Sky is Rising, S. 17.

' Quelle: US Bureau of Labor Statistics, Relative Importance of Components in the Consumer Price
Indexes: U.S. City Average.

® Von 0.049% 1999 zu 2.192% 2008, wahrend Audio- und Video-Einheiten von 0.344% auf 0.231%
sanken.

37 Von 0.977% auf 1.405%.
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4.2.2. Zunehmende Konkurrenz durch Digitalisierung

Neben der im vorigen Kapitel beschriebenen,  klassischen” Konkurrenz verschie-
dener Produktkategorien, hat die Digitalisierung zur Senkung von Markteintritts-
schranken und damit wohl auch zu einer starken Angebotsausweitung und zuneh-
menden Konkurrenz innerhalb der einzelnen Kategorien gefiihrt. Am deutlichsten
sollte diese Entwicklung im Buchmarkt nachzuweisen sein, da Marktschranken
insbesondere im Bereich der Massenproduktion und -distribution, nicht aber in der
Produktion des Ursprungsprodukts, des Masters, existierten. Und tatsachlich lasst
sich fiir die USA von 2002 bis 2010, nach ISBN-Zahlung, eine Steigerung von 47%
der Zahl ,traditionell” verlegter Titel sowie eine Steigerung von Eigenpublikationen
und Print-On-Demand-Titeln, speziell ab 2008, um 8400% beobachten®® — letztere
uberfliigeln ,traditionelle’ Titel damit bereits um eine Dimension. Zusatzlich explo-
diert seit 2008 der Verkauf von eBooks®” - eine Produktvariante deren Markt 2002

noch gar nicht existierte.

Da das Marktvolumen, wie zuvor gesehen, nicht in demselben Mass gewachsen
ist, muss der durchschnittliche Ertrag pro Titel gesunken sein. Wahrend aber die
Masse an Eigenpublikationen und Print-On-Demand-Titeln vergleichsweise wenig
Einfluss auf den traditionellen Markt haben duirfte, werden eBooks verschiedener
Provenienz durch marktméchtige Anbieter gefordert™. Sie verkaufen besonders
viele ,billige’ eBooks fiir unter fiinf US-Dollar®®', sowohl von etablierten Autoren
wie J.A. Konrath als auch von vergleichsweise unbekannten Autoren wie AmMaNDA

Hocking, die mit Millionen-Einnahmen durch ihre USD 0.99-eBooks bertithmt wur-

' Quelle: Bowker, Annual Report on U. S. Print Book Publishing for 2011

* Quelle: International Digital Publishing Forum, Industry Statistics

* Siehe die Auseinandersetzung iiber die Preisgestaltung, bspw. Coorer & GrrrriN, The Role of
Antitrust in Promoting Competition and Protecting Consumers as the Digital Revolution Matures, S. 43
ff.

%' BraDLEY ET AL., Non-Traditional Book Publishing, Kap. “Media and Industry Reaction: Overview.”
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de™. ,Billige’ eBooks sind gar so erfolgreich, dass mindestens ein Anbieter auf

Bestseller-Listen Preisunterschranken einfiihrte®®.

Die Situation der Tontrager-Industrie unterscheidet sich insofern vom Buch-
markt, als bereits die Produktion des Masters frither besonders kapitalintensiv
war*, Dies beforderte die beobachtete Konzentration in wenige, grosse Anbieter,
die als Gatekeeper den Marktzutritt kontrollieren®” und so fiir den einzelnen Kiinst-

ler ungiinstige Bedingungen durchsetzen konnten®*

. Gegentiber den Endkunden
erlaubte diese Marktmacht, das Album als Transaktionseinheit zu etablieren; ein
solches Bundling erlaubt dem Anbieter eine hohere Abschopfung schon im kom-
petitiven®”’, insbesondere aber auch im Monopol-Markt. Dass dieses Angebot nicht
den Konsumentenwiinschen entsprach zeigt die rasche Riickkehr zur Transak-
tionseinheit Lied bzw. Stiick, die wohl nicht unerheblich fiir den Riickgang des
Umsatzes ist™, als eine der ersten Wirkungen verdnderter Marktmacht™. Trotz

dieser Verschiebung hat sich die Zahl der verdffentlichten Alben, nachdem sie sich

1990 bis 2003 schon auf rund 40000 p.a. verdoppelte, mit der Loslosung vom phy-

*2 Unter vielen: MiLLar, How a failed author made $2 million from e-books, The Toronto Star, 3. Marz

2011.

Lusart, Nook Bestseller List has some new rules, eBook Market View, 19. Juni 2011.

MeseL & SuiLvan, The impact of the Internet on the law and economics of the music industry, info 4/2

(4. Januar 2002), S. 17; SyiLa, Is the Artists” Newly-Found Independence an Opportunity for Law to

Protect Artistic Creativity and Diversity, University of Denver Sports and Entertainment Law

Journal 4 (2008), S. 71.

Svira, Is the Artists” Newly-Found Independence an Opportunity for Law to Protect Artistic Creativity

and Diversity, S. 84; Fox, E-commerce Business Models for the Music Industry, Popular Music and

Society 27/2 (2004), S. 203, 205; KarusiaN, 360 Deals: An Industry Reaction to the Devaluation of

Recorded Music, Southern California Interdisciplinary Law Journal 18 (2009 2008), S. 396 f;

Ausfiihrlich: ALexanDer, Entry barriers, release behavior, and multi-product firms in the music

recording industry, Review of Industrial Organization 9/1 (1994), S. 85-98.

326 Bspw: Lovg, Courtney Love does the Math, Salon.com, 14. Juni 2000; Karusian, 360 Deals, S. 402, 413.

%7 PINDYCK, Microeconomics, S. 404 ff; Varian, Intermediate Microeconomics, S. 474 f.

% Bspw: Pakman, The Unbundling of Media, Disruption, 15. April 2011.

** MeiseL & SuLLvan, The impact of the Internet on the law and economics of the music industry, S. 19 f;
EvsersE, Bye-Bye Bundles: The Unbundling of Music in Digital Channels, Journal of Marketing 74/3
(Mai 2010), S. 108 f; Leeps, When All the “Greatest Hits” Are Too Many to Download, The New York
Times, 2. Februar 2006, Arts / Musicsec. .
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sischen Trager und neuen Anbietern bis 2007 nochmals rund verdoppelt, scheint
nun aber auf diesem hohen Niveau zu stagnieren®’. Das Musikangebot hat sich
also stark verbreitert, die Zahl der mit Gold oder Platin ausgezeichneten Verkaufs-

schlager infolgedessen aber abgenommen™".

Ebenfalls gesunkene, weiterhin aber sehr hohe Kosten der Produktion fallen in
der Filmindustrie an —ausgenommen sei hier das stark steigende Segment von
Amateurvideos™ -, weshalb eine Mengenausweitung durch die Digitalisierung
niedriger als in den beiden vorhergehenden Segmenten ausfallen sollte. Ihr kommt
ausserdem zugute, dass ihr Umsatz — im Gegensatz zum Buch- und Musikmarkt —
nicht fast ausschliesslich auf einem einzigen Verkaufskanal beruht. Das soziale
Erlebnis eines Kinobesuchs verkauft sich seit Mitte der 1990er unveridndert gut™
und wihrend Rezessionen gar jeweils besser™. Trotzdem lédsst sich auch im
Bereich Film eine Mengenausweitung beobachten, ist doch die jahrliche
Filmproduktion Hollywoods®” von 1999 bis 2008 um fast 50 Titel pro Jahr auf iiber

700 gewachsen™®. Folglich musste, wie auch beim Absatz von Tontrdgern, der

Einnahmen-Anteil der Blockbuster sinken®” .

* Coorer & GrrrriN, The Role of Antitrust in Promoting Competition and Protecting Consumers as the

Digital Revolution Matures, S. 30.

¥ Masnick, The Sky is Rising, S. 26; ANpErsoN, The Rise and Fall of the Hit (Wired Magazine, 2006), S.
2.

* Siehe Kapitel 2.3.2.

% Quelle: Nash Information Services, US Movie Market Summary 1995-2012

¥ Masnick, The Sky is Rising, S. 9.

** Nur sog. Feature Films, also ohne Dokumentationen, Kurzfilme etc.

Quelle: Nash Information Services, Zusammenzug. Im Gegensatz zu den Kinoeintritten scheint die

Filmproduktion den 6konomischen Zyklen zu folgen.

%7 AnpErsoN, The Rise and Fall of the Hit, S. 5. Ebenso die Einschaltquoten-Hits von TV-Produktionen,
Ibid., S. 6.
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4.2.3. Konkurrenz durch Vernetzung

Von der Musik- und Film-Industrie prominent reklamiert, verdanderte massenhaf-
tes privates Kopieren von Medieneinheiten, bspw. durch CD-Kopien®® und spiter
File-Sharing-Netze, das 6konomische Gleichgewicht. Diese in Massen auftretenden
privaten Kopiertatigkeiten stehen im Kontrast zu bereits frither bekannten Pira-
terie-Unternehmungen, die mit Einsatz von Kapital und in Gewinnabsicht Kopien

von Medieneinheiten produzieren und vertreiben.

Vereinfacht fiihrt die globale Vernetzung dem Markt eine uniiberschaubare
Masse neuer Anbieter zu, deren (kopiertes) digitales Produkt nicht vom Original
zu unterscheiden sein soll*®. Sollte dem so sein, wiirde sich der Markt von mono-
polistischer Konkurrenz, in welchem jeder Anbieter ein eigenes, klar differenzier-
tes Produkt verkauft, auf ein kompetitives Gleichgewicht nicht unterscheidbarer
Produkte hin bewegen. Nach Auflosung der Monopolstrukturen wiirde sich der
kompetitive Marktpreis, wie einfithrend dargestellt*’, den Grenzkosten anndhern,

die durch die Eigenschaften Neuer Medien aber anndhernd Null betragen.

Ein theoretischer Marktpreis Null bedeutet keinesfalls, dass die Konsumenten
das Produkt nicht wertschatzen wiirden — ihre Wertschatzung entspricht eher der
Flache unter der Nachfragekurve®' —, ergibt sich aber selbst bei hoher Zahlungsbe-
reitschaft durch einen Angebots-Uberfluss. Nur ein nicht im Uberfluss vorhande-
nes Gut, welches begrenzt verfiighar und im Vergleich zur Nachfrage knapp ist, er-

reicht 6konomisch einen positiven Preis.

31999 erreichte der Preis einer CD-R die Grenze von einem USD (Euromonitor); wihrend Musik-

CDs 1:1 kopiert werden konnten, war das fiir Filme noch nicht moglich. Erst beschreibbare DVD
und verbesserte Algorithmen konnten die notwendige Kapazitit zur Verfiigung stellen.
** Insbesondere fiir hochaufldsende audiovisuelle Medien ist dies aber bis heute nicht der Fall, da
sich das Angebot der illegitimen Konkurrenz auf ,gut genug’ beschréankt. Siehe auch Kapitel 4.6.
* Siehe Kapitel 4.1.4.

! Giehe Kapitel 4.1.2.
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Die Eigenschaft der globalen Vernetzung Neuer Medien erlaubte in den letzten

zwanzig Jahren véllig neue Distributionsmodelle®

. Nach der stationdren erfolgt
zur Zeit aber zusiatzliche die mobile Vernetzung, bspw. im Mobilfunk per UMTS
und LTE’®, die eine wesentliche 6konomische Neuerung nach sich ziehen wird:
gegeben einen pauschalen, (fast) ununterbrochenen und leistungsfahigen Netz-Zu-
gang ist zu erwarten, dass der personliche ,Besitz’ von Medieneinheiten weitge-
hend an Bedeutung verlieren wird, da im Netzwerk bei Bedarf jederzeit eine Kopie
zur sofortigen Verwendung zur Verfiigung steht. Der 6konomische Nutzen und
damit die Zahlungsbereitschaft fiir Medieneinheiten, physische Trager wie auch

korperlose, wird nochmals stark sinken bzw. sich auf Nischenmarkte, wie Samm-

ler-Editionen etc., beschranken.

Die lokale Speicherkapazitat, Mass fiir die Moglichkeit des Vorhaltens von Me-
dieneinheiten, wird sich parallel weiter erhShen; bis zum sprichwortlichen Lauf-
werk in Fingernagelgrosse, dass jedes je produzierte Datum, jeden Film und jedes
Musikstiick enthalt™. Doch gibt es keine Veranlassung mehr, diesen lokalen Spei-
cher bewusst zu benutzen® bzw. werden die Grenzen zwischen diesem personli-
chen und dem Netz-Raum verschwimmen. Im Bereich Musik ist dieser Trend
bereits deutlich spiirbar®’, wihrend fiir Film erst ,stationdre’ Tendenzen zu ver-

merken sind®.

*2 Siehe Kapitel 2.2.4.

* Long Term Evolution (LTE) bezeichnet den Nachfolgestandard zu UMTS, mit dem
Geschwindigkeiten bis zu mehreren hundert Mb/s erreicht werden.

Docrorow, The Coming War on General Computation (presented at the 28C3, Berlin, 30. Dezember
2011), sec. 511.

Ausgenommen technische Funktionen, wie Zwischenspeicherung.

Imam, Young listeners opting to stream, not own music, 15. Juni 2012.

Bspw. Netflix pauschaler Streaming-Dienst in den USA.
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4.3. Erwiderungsstrategien etablierter Anbieter

Wie in den vorhergehenden Kapiteln dargestellt, ist in den betroffenen Branchen
durch neue Substitutsprodukte, Digitalisierung und Vernetzung mit stark veran-
derten Nachfragekurven zu rechnen, die sich tendenziell zu geringeren Preisen

348

und hoherer Elastizitat verschieben™. Massenhafte private Kopien erklaren nur ei-

nen Teil dieser Entwicklung™.

Mittels legaler und Marketing-Strategien, insbesondere aber mittels DRM-
Systemen —und ihrem rechtlichen Schutz — wurde versucht, das Phanomen der
massenhaften privaten Kopie zu unterdriicken, doch scheinen diese Bemithungen

bis dato erfolglos gewesen zu sein. Der illegitime Markt hat sich nach allen Schla-

350

gen jeweils schnell wieder erholt™ und tatsachlich fiihrten einige der von den eta-

blierten Anbietern initiierten Aktionen eher zu einem Popularititsschub des Ziels™'

— ein Vorgang fiir den sich der Begriff Streisand Effect eingebiirgert hat*”.

Sensibilisierungs- und Aufkliarungskampagnen®, ja selbst die Androhung

strenger Sanktionen gegeniiber dem Einzelnen™ scheinen keinen nennenswerten

* Siehe Kapitel 4.1.3.

** Der reale Einfluss bleibt umstritten, sieche Kapitel Error: Reference source not found.

GBLIN, How litigation only spurred on P2P file sharing, ITNews, 11. November 2011; Focarry,
Megalpload takedown didn’t slow pirate downloads, just moved them offshore, CorelT, 7. Februar 2012;
WatracH, Copy protection technology is doomed, Computer 34/10 (Oktober 2001), S. 48 —49; Lk,
Pirate Bay ban dip “short-lived”, data suggests, BBC News Technology, 16. Juli 2012. LAUINGER,
Szyprowski et al, Clickonomics: Determining the Effect of Anti-Piracy Measures for One-Click Hosting
(2013), S. 11.

*' Pirate Bay Enjoys 12 Million Traffic Boost, Shares Unblocking Tips, TorrentFreak, 2. Mai 2012.

352

350

BarBara StrEISAND, die den Effekt im Rahmen einer Klage gegen Photos ihres Anwesens erlebt
hat. Der Effekt ist so haufig anzutreffen, dass ihm eine eigene Website thestreisandeffect.com
gewidmet ist.

% Karacanis, Rethinking Piracy, in Joe Karaganis (Hrsg.), Media Piracy in Emerging Economies (Social
Science Research Council, 2011), S. 33.

Krercaun & K, A Quiet Opening: North Koreans in a Changing Medie Environment (Washington:
Intermedia, Mai 2012), S. 57 £; Fiir Frankreich DgjeaN, Pinarp & Suire, Une premiere évaluation des
effets de la loi Hadopi sur les pratiques des Internautes frangais (Rennes: M@rsouin, CREM et
Université de Rennes, Marz 2010), S. 9; ; a.M. DaNaHER et AL., The Effect of Graduated Response

Anti-Piracy Laws on Music Sales: Evidence from an Event Study in France, SSRN eLibrary (21. Januar

354
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Einfluss zu haben. Trotz aller Bemiithungen scheint privates File-Sharing, fast wie
Alkohol wihrend der Prohibition®”, eine noch immer weitgehend sozial akzep-

tierte Form der Urheberrechtsverletzung zu sein®.

Mikrookonomisch betrachtet wird die Wahrscheinlichkeit und die Hohe einer
Sanktion in Erwartungswerte gewandelt und den Kosten zugerechnet. Die US-
amerikanische Tontrdger- wie auch die Film-Industrie verfolgten diesen Weg kon-
sequent und statuieren Exempel mit horrenden Schadenersatzsummen und mas-
senhaften Klagen. Durch Vorgehens-Fehler™ und entsprechende Resonanz in den
Medien wurde aber eher die Unwahrscheinlichkeit einer personlichen Gefahr ver-

mittelt®*,

Vermehrt wird deshalb inzwischen postuliert, dass die Existenz privater Tausch-

359

markte — on- aber auch offline — nicht verhindert werden kann™". Mangels Alterna-

2012), S. 18; ; wiederlegt in LeLour & Barucn, Hadopi, source de la croissance d'iTunes?, Le Monde,
24. Januar 2012, technologiessec. .
% Harris, The New Prohibition: A Look at the Copyright Wars Through the Lens of Alcohol Prohibition,
SSRN eLibrary (2012).
Karacants, Copyright Infringement and Enforcement in the US (Columbia University, November
2011).
Die US-amerikanische Musikindustrie verfolgte Einzelpersonen, die nachweislich keinen
Computer besitzen und nach einer Studie der University of Washington aus 2008 (fast) beliebige
IP-Adressen, ohne dass ein Rechtsverstoss moglich gewesen wiére, siehe Piatex, Konno &
Krisunamurthy, Challenges and Directions for Monitoring P2P File Sharing Networks -Or: Why My
Printer Received a Dmca Takedown Notice, Proceedings of the 3rd Conference on Hot Topics in Security,
HOTSEC'08 (Berkeley, CA, USA: USENIX Association, 2008), S. 12:1.
Dem Autor selbst sind Angestellte der Polizei und Justiz bekannt, die aufgrund der als gering
wahrgenommenen Gefahr sich des Kopien-Marktes bedienen; Dyk, Einfluss neuer Technologien
auf die Wertschopfungskette in der Musikindustrie, in Michel Clement & Oliver Schusser (Hrsg.),
Okonomie der Musikindustrie (Wiesbaden: Deutscher Universitits-Verlag, 2005), S. 191 f . geht
hingegen von relevanten Grossenordnungen aus.
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Bicron, Internet Pirates Will Always Win, The New York Times, 4. August 2012, Sunday Reviewsec.
; Wray, The pirates will always win, says Carphone’s Dunstone, the Guardian, 5. Juni 2009,
Businesssec. ; Kivosurra, Why Content Pirates Will Win, The CMO Site, 31. Mai 2011; Gruiam, The
Economic Effects Of Digital Technology On The Market For Recorded Music, Journal of Business
Economics Research 3/11 (2005), S. 82; Tass1, You Will Never Kill Piracy, and Piracy Will Never Kill
You, Forbes, 3. Februar 2012. Erfolgreich ware nur das Verbot privater Kommunikation,
EncstrOM, Copyright law turns kids into criminals - Reform will enrich artists and the public, New
Europe Post, 1. Oktober 2011.
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tiven und unbeachtlich der tatsachlichen Auswirkungen massenhafter privater Ko-
pien ist deshalb zu priifen, ob nicht ein nachhaltiges, legitimes Angebot in diesem
Markt 6konomisch moglich ist. Dabei stellt sich natiirlich auch die Frage der Kan-
nibalisation des Ursprungsmarktes, bspw. also CD/DVD, die bei Technologie-Ver-
schiebungen —und angesichts der Alternative eines Fernbleibens — aber unaus-

weichlich ist®®,

4.4. Quantitative Auswirkungen

Es greift zu kurz, von der Existenz eines Marktes der massenhaften privaten Ko-
pien auf einen Zusammenbruch des bepreisten Marktes zu schliessen, lediglich das
vermeintlich 'kostenlose' mit einem bepreisten, legitimen Angebot zu vergleichen.
In Tat und Wahrheit konkurrieren seit nunmehr vielen Jahren offizielle, kosten-
pflichtige Angebote mit den 'kostenlosen' Alternativen. Trotzdem werden von den
interessierten Branchenverbanden wiederholt tiberrissene Verluste von bis zu USD

250 Mia. p.a. alleine fiir die USA kolportiert™'.

Insbesondere gemass Vertretern der Tontrager-Industrie soll der sinkende Um-
satz von Audio-CD im Wesentlichen auf privates kopieren zuriickzufiihren sein.
Vor allem frithere Studien, bis ca. 2003, schienen diese Ansicht zu stiitzen*®*. Als be-
sonders gross beurteilt diesen Einfluss bis heute jeweils Stan Liesowrrz von der Uni-

versitdat Texas in Dallas, der gar das Aussterben der Musik-Industrie nicht aus-

" So kommt DaNAHER ET AL., Converting Pirates Without Cannibalizing Purchasers: The Impact of Digital

Distribution on Physical Sales and Internet Piracy, SSRN eLibrary (3. Marz 2010). nicht
tiberraschend zum Resultat, dass digitaler Einzeldownload und DVD-Verkauf unabhéngig sind.
Mit Verweisen auf die Widerlegung, Raustiara & Spricman, How Much Do Music and Movie Piracy
Really Hurt the U.S. Economy?, Freakonomics, 12. Oktober 2012; Sancuez, SOPA, Internet
requlation, and the economics of piracy, Ars Technica, 18. Januar 2012.

Fiir eine Ubersicht Stevans & Sessions, An Empirical Investigation Into the Effect of Music
Downloading on the Consumer Expenditure of Recorded Music: A Time Series Approach, Journal of
Consumer Policy 28/3 (2005), S. 312 f.
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%3 Neuere Studien relativieren den 6konomischen Einfluss von

schliessen wollte
File-Sharing®™ oder sehen, nach Einbezug der positiven Faktoren, wie bspw. die
Werbewirkung, statistisch nicht mehr relevante Grossenordnungen™; fiir be-
stimmte Konstellationen werden sogar positive Korrelationen zwischen File-Sha-

ring und Verkaufserlosen festgestellt™.

Unbestrittenerweise wachst der Markt im weiteren Sinne, also ohne Beschran-

%7 Deshalb kann auch von sinkenden

kung auf physische Medieneinheiten, weiter
Umsaitzen in diesem Teilbereich nicht per se auf sinkende Einkommen der urhe-
berrechtlich geschiitzten Produzenten bzw. Kiinstler geschlossen werden®”. Eigene
okonometrische Untersuchungen wiirden den Rahmen dieser Arbeit sprengen. Es

ist aber davon auszugehen, dass die urspriinglichen Industrie-Angaben zum erlit-

tenen Schaden nicht fundiert waren® und exzessive Verluste mindestens nicht vo-

** Lsowrrz, Will Mp3 Downloads Annihilate the Record Industry? The Evidence so Far, SSRN eLibrary
(Juni 2003), S. 30 f; Lesowrtz, File Sharing: Creative Destruction or Just Plain Destruction?, Journal of
Law and Economics 49/1 (1. April 2006), S. 24; Liesowrrz, The Metric is the Message: How Much of
the Decline in Sound Recording Sales is Due to File-Sharing?, SSRN eLibrary (November 2011), S. 13;
Den Untergang wiederlegend Kretscumar, Internetnutzer wollen gar nicht kriminell sein, Telepolis,
23. Januar 2012.

Stevans & Sessions, An Empirical Investigation Into the Effect of Music Downloading on the Consumer
Expenditure of Recorded Music, S. 322; 7.8% Reduktion 2002, ZENTNER, Measuring the Effect of File
Sharing on Music Purchases, Journal of Law and Economics 49/1 (1. April 2006), S. 66.
OseruoLZER-GEE & StRUMPF, The Effect of File Sharing on Record Sales: An Empirical Analysis, Journal
of Political Economy 115/1 (1. Februar 2007), S. 40; ANDErsEN & Frenz, Don't blame the P2P file-
sharers: the impact of free music downloads on the purchase of music CDs in Canada, Journal of
Evolutionary Economics 20/5 (2010), S. 735. Acuiar & Martens, Digital Music Consumption on the
Internet: Evidence from Clickstream Data, European Commission, S. 16 f. Zusammenfassend fiir

364

365

alle Bericht des Bundesrates zur unerlaubten Werknutzung iiber das Internet in Erfiillung des Postulates
10.3263 Savary (Bern: Bundesrat, August 2011), S. 4 £.
% Hammonb, Profit Leak? Pre-Release File Sharing and the Music Industry (North Carolina State
University, 7. Mai 2012), S. 23.
Masnick, The Sky is Rising.
Tatsdchlich liegen gegenteilige Zahlen vor, Mova, Artists Earn More in a P2P World, ZeroPaid, 18.
November 2009; Bjerket & Seorso, The Norwegian Music Industryin the Age of Digitalization (BI
Norwegian School of Management, 2010), S. 66.
So auch Coorer & GrrrrIN, The Role of Antitrust in Promoting Competition and Protecting Consumers
as the Digital Revolution Matures: The Case Against the Universal-Emi Merger and E-Book Price Fixing
(Consumer Federation of America, Juni 2012), S. 25.
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rausgesetzt werden konnen™. Vor weitergehenden legislativen Massnahmen
scheint deshalb eine genauere Untersuchung tiber den tatsdchlichen Einfluss an-

gezeigt.

4.5. Marktprodukt

Das im Markt wirklich gehandelte Produkt wird nicht alleine durch den etablierten
Anbieter definiert, sondern ergibt sich durch die Eigenheiten der Nachfrage und
das Angebot auch der ,illegitimen Konkurrenz’. Mehrere Studien weisen darauf
hin, dass Nutzer tatsachlich gewillt sind, fiir Produkte in den untersuchten Bran-
chen zu bezahlen®’, es aber am legitimen Angebot fehlt. Abstrahiert vom konkre-
ten Teilmarkt, also Musik, Film, Buch oder Videospiel, lassen sich folgende

Produktmerkmale erkennen:
a) Immaterielle Natur

Die immaterielle Natur des Produkts senkt fiir den Kunden im Allgemeinen die
Kosten der Nutzung, weshalb er diese Form vorzieht. Der Riickzug eines imma-
teriellen Angebots in der irrigen Hoffnung, der Kunde erwerbe ersatzweise das
frither tibliche, korperliche Werkstiick, verkennt die Konkurrenzsituation und ent-
spricht deshalb vielmehr einem Riickzug aus dem Markt. Trotzdem wurde dies
immer wieder versucht oder gar ein immaterielles Angebot per se abgelehnt™”. Kor-
perliche Angebote konnen durchaus einen Marktwert haben, bedienen bspw. als

Sammler-Editionen aber einen anderen Markt.

¥ Auch Ycresias, Why Should We Stop Online Piracy?, Slate, 18. Januar 2012.

! Coorer & GrirrIN, The Role of Antitrust in Promoting Competition and Protecting Consumers as the
Digital Revolution Matures, S. 29; MyxLanD, Ny underspgelse: Netpirater vil hellere vaere lovlydige
(YouGov, 14. Juli 2011).

2 Bspw. der Katalog der Beatles, SmitH, Apple Finally Snares Beatles, Wall Street Journal, 16.
November 2010, Technologysec. ; AC/DC: Bennert, Rock Solid: AC/DC Stand Firm On Downloads,
Sky News Entertainment, 7. Mai 2011.
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b) Vollstandige Entbiindelung

Waren zuvor gebiindelte Angebote, wie Alben statt einzelner Stiicke oder Staffel-
DVDs von TV-Serien {iiblich, ist im neuen Markt ein vollstandig entbiindeltes An-
gebot die Regel. Ein einzelnes Musikstiick, ein einzelner Film oder eine einzelne
Episode einer TV-Serie kann problemlos angeboten werden — und wird auch nach-
gefragt. Wahrend eine vollstandige Entbiindelung im Bereich der Musik inzwi-
schen zum Standard gezadhlt werden kann, verfolgen andere Branchen weiterhin
Biindelungs-Strategien. Im US-amerikanischen Markt besonders augenfallig ist die
Bindung von TV-Serien an einzelne Sender und damit indirekt an gebiindelte und
nicht universell verfligbaren Kabelanschluss-Abonnements. Bspw. bietet der Sen-
der Home Box Office seine zur Zeit dusserst erfolgreiche Serie Game of Thrones aus-
schliesslich im Rahmen eines solchen Abonnements an und iiberlasst das

entbiindelte Angebot damit der ,Konkurrenz**”.

c) Umgehende & weltweite Verfiigbarkeit

Jedes der Offentlichkeit einmal zugangliche Werk — unabhéngig davon, ob die Ver-
offentlichung beabsichtigt war — steht im besprochenen Markt umgehend und
weltweit zur Verfiigung. Er nimmt nicht nur keine Riicksicht auf DRM-Systeme,
sondern ignoriert dartiber hinaus alle zeitlichen und 6rtlichen Schranken. Geogra-

phisch gestaffelte Veroffentlichungen, frither teilweise schon aus 6konomischen

? GreenserG, HBO's “Game Of Thrones” On Track To Be Crowned Most Pirated Show Of 2012, Forbes
Security, 9. Mai 2012.
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Griinden notwendig”, sind deshalb heute fast nur noch bei TV-Serien iiblich®”.
Trotzdem bauen TV-Serien bspw. in Europa eine grosse Fan-Basis noch vor dem

f376

spdteren hiesigen Erscheinungstermin auf™”, weil der relevante Markt diese Ein-

schrankung tibergeht.

Neben einer gestaffelten Veroffentlichung gibt es weitere geographische FEin-
schrankungen, um bspw. Preisdiskriminierung zu betreiben. Interessanterweise
sind ausgerechnet im Buchmarkt, in welchem bisher jedes physische Buch weltweit
besorgt wird, solche Einschriankungen fiir eBooks am wachsen®’. Eine verwandte
Einschrankung stellt auch die Verwertungskaskade im Film*® oder die nacheinan-
der billiger werdenden Editionen im Buchhandel dar. Diese aufrecht zu erhalten
wird wohl schwierig, wobei genauer zu untersuchen ware, ob die verschiedenen
Konsum-Varianten beim Film und die verschiedenen Editionen im Buchhandel

sich tatsiachlich konkurrieren®”.

¥* DanaHer & WarproceL, Reel Piracy: The Effect of Online Film Piracy on International Box Office Sales,

SSRN eLibrary (16. Januar 2012), S. 20 f, mit Bezifferung des Verlustes gestaffelter

Veroffentlichung von Kinofilmen; Smira & TeLang, Delaying content leaves money on the table, The

Hill, 29. November 2011; CurkiN & Ranotg, Digital Cinema Opportunities and Challanges,

Convergence: The International Journal of Research into New Media Technologies 9/4 (1.

Dezember 2003), S. 83 f; Husak, Economic and other considerations for Digital Cinema, Signal

Processing: Image Communication 19/9 (Oktober 2004), S. 930.

Auch bei Serien immer weniger {iblich, auch wenn spektakulare Aktionen, wie die gleichzeitige

Ausstrahlung von Dr. Who der BBC in 200 Landern derzeit noch Ausnahmecharakter haben, u.v.

KeLry, Doctor Who 50th anniversary special to be broadcast around the world simultaneously,

radiotimes.com, 26. Juli 2013.

6 SreLter, “Touch,” From Fox TV, Will Have a Worldwide Premiere, The New York Times, 21. Mirz

2012, Business Daysec. .

Docrorow, Why the ebook you want isn’t for sale in your country, boingboing, 14. Juni 2012.

Pocue, How Hollywood Is Encouraging Online Piracy, Scientific American, 21. August 2012; Smita &

TeLaNG, Delaying content leaves money on the table. Am Beispiel der Verfiigbarkeit von Miet-DVD

vs. DVD-Verkauf, Fritz, Paramount to end delay in providing DVDs to Redbox, Los Angeles Times,

16. Juni 2010.

% Fiir den Fall des Buchhandels ablehnend: Hu & Swrth, The Impact of Ebook Distribution on Print
Sales: Analysis of a Natural Experiment, SSRN eLibrary (29. August 2011), S. 25. Im Bereich Film
waére mit insg. hoheren Erlosen, wenn auch zulasten der Kinos, zu rechnen, GreenrieLp, How
Would Releasing Movies Earlier in the Home Impact Movie Spending and Piracy?, BT1G Research, 3.
Februar 2012.
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d) Freiheit von Ort, Zeit und Gerat der Nutzung

Im zugrundeliegenden illegitimen Markt angebotene Inhalte unterliegen keinerlei
Beschrankungen wann, wo und mit welchem Gerét sie konsumiert werden kon-
nen, ja es gibt sogar Standardisierungsbestrebungen, um technische Inkompatibili-

tat zu vermeiden®®

. Ein beliebiger Unterbruch des laufenden Konsums, ein Trans-
fer auf ein zweites bspw. mobiles Gerdt und die ungehinderte Weiternutzung in

einem anderen Aufenthaltsland gehoren zum Standard.

4.6. Marktangebot

4.6.1. Konkurrenzerwiderung

Wie die Erfolge von iTunes, Spotify et al nahelegen, ist es durchaus moglich, sich auf
dem Markt zu behaupten, ja die illegitime Konkurrenz gar zuriickzudrangen®',
auch wenn sie auf den ersten Blick ein ,billigeres” Substitut anbietet. Dazu muss
primar ein tatsdachliches Marktangebot, moglichst nahe an den Kriterien des letzten
Kapitels geschaffen werden. Innerhalb dieses Modells konnen dann Angebots- und
Nachfragekurven, bzw. darin enthaltene Nutzen- und Kosteniiberlegungen beein-
flusst werden: Es soll also der Nutzen des eigenen Angebots erhoht, seine Kosten
aber gesenkt bzw. der Nutzen des illegitimen Konkurrenzangebots gesenkt, seine
Kosten aber erhoht werden. Dabei gentigt es, die empfundenen Kosten und Nutzen
der Konsumenten zu beeinflussen, weil diese — mangels totaler Information — ihr

Handeln darauf stiitzen.

% The SD x264 TV Releasing Standards 2012, 22. Februar 2012, S. 264.

1 ANDERsoN, Statistics On Scandinavian Music Streamers, ArcticStartup, 23. Januar 2012; Drepce,
Spotify helps Swedish music sales rise 30.1% in first half of 2012, Musically, 13. Juli 2012; HaBER ET AL.,
If Piracy Is the Problem, Is DRM the Answer?, in Eberhard Becker et al. (Hrsg.), Digital Rights
Management: Technological, Economic, Legal and Political Aspects (Heidelberg: Springer, 2003), S.
224,231 ff.
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Neben einer Reduktion des nominellen Preises, konnen insbesondere die im
Vergleich zur Konkurrenz meist hohen Informations- und Transaktionskosten ge-
senkt werden, wenn sichergestellt wird, dass der Nutzer auf der Suche nach dem
Produkt das Original in der gewiinschten Form sowie mindestens so schnell und
problemlos angeboten bekommt, wie es die Konkurrenzangebote im Markt vor-
geben. Das Angebot muss deshalb nicht nur vollstindig entbiindelt sondern auch
umfassend sein, wie bspw. iTunes als erster die Stiicke aller wesentlichen Label un-

382

ter einem Dach anbot™. Auch nicht mehr aktiv vermarktete Stiicke sollten ange-

boten werden, was aufgrund der geringen Kosten ohne weiteres moglich ist™.
Eine besondere Moglichkeit der Senkung von Transaktionskosten bietet sich durch
die mobile Vernetzung, indem dem Kunden das Hantieren mit seinen
Konsumgeraten erleichtert wird und ein erworbenes Produkt umgehend zur
Verfligung steht; als Beispiel lasst sich hier der Amazon Kindle anfiihren, der eine

eigene mobile Netzverbindung unterhalt und erworbene eBooks selbstandig in die

lokale Bibliothek tibernimmt.

Den empfundenen Nutzen des eigenen Produkts erhShen garantierte Qualitit,
Sicherheit und Interoperabilitat, fiir die der legitime Anbieter mit seinem Namen,
seiner Marke biirgen kann. Der Konkurrenz steht diese Moglichkeit nur beschrankt
zur Verfiigung, auch wenn sich verschiedene Release Groups® mit unterschiedli-
chen Qualitatserwartungen identifizieren. Weicht der Nutzer auf die illegitime
Konkurrenz aus, kann er sich im Voraus niemals sicher sein, ob er tatsachlich das
gewiinschte Produkt erhalt, in welcher Qualitat es vorliegt, ob er es mit dem ge-

wiinschten Gerat sicher verwenden kann und ob nicht unerwiinschte Nebenpro-

2 Giehe Kapitel 2.3.1. Fiir den TV-Bereich u.v. Beapon, Dear HBO, Disney, Netflix Et Al: Fragmenting
Online TV Lets Piracy Keep Its Biggest Advantage, techdirt.com, 16. Januar 2013.

* Fiir dieses Phanomen hat sich der Begriff des Long Tuil eingebiirgert.

* Verschieden zusammengesetzte Gruppen, die unter Pseudonym die notwendige Konvertierung
illegitimer Kopien und die Erstverbreitung iibernehmen.
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dukte, bspw. Computer-Viren, enthalten sind®”. Dieses Vertrauen lésst sich nicht
selbst digital fassen und muss vergleichsweise aufwendig aufgebaut werden. Aber
gerade die Tontrager-Industrie hat in der Vergangenheit mit dem Verkauf fehler-
hafter CDs™, durch offensichtlich illegale Eingriffe in PCs des Konsumenten™ und

388

die Abschaltung von Lizenzservern™ ebensolches Vertrauen verspielt.

Nicht zu unterschétzen ist schliesslich auch das Attribut eines legalen Angebots
und der Unterstiitzung des Kiinstlers™, welches illegitime Konkurrenten nicht bie-
ten konnen. Diesen moralischen Appell muss sich der Anbieter aber tatsachlich zu

eigen machen und ihn glaubwiirdig untermauern konnen™.

4.6.2. Marktausdehnung

Statt direkt mit den illegitimen Anbietern zu konkurrieren ist es zudem moglich,
mit nur wenig Mehraufwand von der Konkurrenz deutlich unterschiedene Ange-
bote, Unique Selling Propositions, zu unterbreiten. Bereits vergleichsweise einfache
Attribute, wie gesicherte Interoperabilitat verschiedener Sprachvarianten und Un-
tertitel fiir Filme ist von der Konkurrenz mangels eines Referenzprodukts kaum zu
erreichen. Der frither sehr erfolgreiche, wenn auch von der Industrie als illegitim

gebrandmarkte, russische Musik-Shop AlIOfMP3.com erlaubte seinen Kunden die

% Bspw. Cooper & GrrrriN, The Role of Antitrust in Promoting Competition and Protecting Consumers as
the Digital Revolution Matures, S. 29; BEcker & CLEMENT, Peer-to-Peer-Netzwerke und die Generation
Napster, in Michel Clement & Oliver Schusser (Hrsg.), Okonomie der Musikindustrie (Wiesbaden:
Deutscher Universitits-Verlag, 2005), S. 203 f.

% Siehe Fn. 259.

*7 Siehe Kapitel 3.3.3.b.

* Siehe Kapitel 3.3.4.

*’ Die Nutzer mochten den Kiinstler unterstiitzen, bspw. Coorer & GrirriN, The Role of Antitrust in

Promoting Competition and Protecting Consumers as the Digital Revolution Matures, S. 29.

KreTscHMAR, Internetnutzer wollen gar nicht kriminell sein.

Die Musikindustrie verhalt sich gegeniiber den Kiinstlern als Marktgegner und kiirzte die

Zahlungen in der Vergangenheit mit jeder neuen Technik, siehe Fisuer, Promises to Keep -

Technology, Law, and the Future of Entertainment, S. 54 ff. Geméass Mick JacGer wurden die Musiker

von der Plattenindustrie sowieso erst ab ca. 1970 bezahlt; Gomrertz, Sir Mick Jagger goes back to

Exile, BBC News Entertainment, 14. Mai 2010.

390
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Wahl unterschiedlicher Qualitdtsstufen mit abgestuften Preisen; ein fiir alle audio-

visuellen Medien niitzliches Angebot™".

Um die Substituierbarkeit des eigenen Angebots aufzuheben, kann das in Kon-
kurrenz stehende unlimitierte Produkt mit einem limitierten, knappen — und damit
einfacher bepreisbaren — Angebot kombiniert werden. Ob der relativ jungen Fas-
sung von Musik und Film in physische Tréger-Einheiten™ darf insbesondere nicht
vergessen werden, dass der Konsum weitere, von diesen Einheiten nicht bediente
Elemente enthalt, die selbst bei deren Auflosung knapp bleiben, wie Konzerte oder
das soziale Erlebnis des Kinobesuchs. Konsequenterweise miisste der Vermarktung
dieser Elemente besondere Beachtung geschenkt werden. Entsprechende Markt-
verschiebungen sind bereits zu beobachten, bspw. bei Madonna, die nach 24 Jahren
statt wie zuvor bei einem Musik-Label nun bei einem Konzertveranstalter unter

393

Vertrag steht™.

Das World-Wide-Web und dieselbe Basistechnologie, die zur Auflésung phy-
sischer Tragereinheiten fiihrte, erlaubt es Kiinstlern auch, wesentlich einfacher mit
Fans in Kontakt zu treten und ihre Aufmerksamkeit sowie ein Gruppenerlebnis zu
vermarkten. Schliesslich ist es durchaus moglich, auch physische Einheiten erfolg-
reich mit einem Angebot im Konkurrenzmarkt zu kombinieren, wie unter vielen
die Nine Inch Nails (signierte Deluxe-Edition der CD fiir USD 300™) oder John
Wesley Harding (CD inkl. personliches Konzert fiir USD 5000™) erfolgreich be-

wiesen®®,

*I Aufgrund der Abwigung zwischen Datenvolumen/Verarbeitungsaufwand und Qualitit, siehe

Kapitel 2.2.3.a.

*? Siehe Kapitel 2.3.

¥ ArLen, Madonna Leaves Warner After 24 Years, The Guardian Business, 11. Oktober 2007.

** Masnick, Nine Inch Nails Sells Out Of $300 Deluxe Edition In Under Two Days, Techdirt, 4. Marz
2008.

** Docrorow, Musician Sells CD for $15.98, CD + Live Concert for $5000, boingboing, 11. Februar 2009.

** Fiir Verweise auf sehr erfolgreiche Beispiele, sieche bspw. Masnick, If You Behave Like Your Own
Fans Despise You, They Probably Will, Techdirt, 13. Juli 2012.
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Der Vertreiber selbst kann durch individuelle Dienstleistungen und die Senkung
der Informations- und Nutzungskosten des Kunden sein Produkt aus der Konkur-

renzmasse herausheben. Vier Ansatzpunkte stehen dabei im Mittelpunkt:
a) Auffindbarkeit

Das Aufkommen Neuer Medien fiihrte nicht nur zur Duplizierbarkeit von Giitern,
sondern auch zu einer wahren Explosion der Zahl. Fast alles ist ,irgendwie’, ,ir-
gendwo’ verfiigbar, aber der Konsument weiss nicht wo, ob es sich bereits in seiner
Sammlung befindet oder aber er weiss nicht einmal von der Existenz. Grosse An-
bieter wie bspw. Amazon.com fithren Kunden zu potentiell fiir sie interessanten

Produkten und unterstiitzen sie im Unterhalt der eigenen Sammlung.
b) Interpretation

Speziell Open Source Software, also aktive Medien, nutzen diese Verbindung: Das
Produkt selbst ist gewollt frei kopierbar, damit einhergehenden Dienste und Hand-

blicher werden hingegen verkauft.
c) Verfiigbarkeit

Durch die korperlose Gestalt des Produkts wird die Verfligbarkeit dariiber prima
vista erhoht. Tatsachlich erdffnen sich durch die Digitalisierung aber auch neue Ge-
schéftsfelder: Die Masse an digitalen Giitern muss verwaltet werden, es besteht Be-
darf nach Sicherheitskopien und neue Endgerate sowie Ortliche Unabhangigkeit

verlangen nach Transfers.
d) Personalisierung

Waéhrend die Konkurrenz nur ein Massenprodukt anbietet, konnen die Moglichkei-
ten Neuer Medien genutzt werden, um personalisierte — und damit knappe — Pro-

dukte zu verkaufen: Die algorithmische Zusammenstellung eines personlichen
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Radios aufgrund des individuellen Musikgeschmacks™, eigens auf die konkrete
Musik-Anlage des Nutzers abgemischte klassische Stiicke oder das Angebot eines
Films unter Weglassung unerwiinschter Passagen — bspw. als obszén empfundene

Stellen™ — werden im Markt bereits gehandelt.

4.7. Verwendung von DRM-Systemen

DRM-Systeme sollten unautorisierte Vervielfaltigungen und damit die Entstehung
des hier beschriebenen, illegitimen Konkurrenzmarkts verhindern. In einer nicht
vernetzten Welt ware ein solcher Schutz geeignet, die Moglichkeit privater Verviel-
faltigung massgeblich zu beeinflussen, da jeder Konsument alleine stiinde und die
Umgehung de facto nur wenigen moglich ware. In Tat und Wahrheit muss aber von
einer weitgehenden Vernetzung der Konsumenten ausgegangen werden, wodurch
der beschriebene Konkurrenzmarkt entsteht und ohne Probleme eine nicht-ge-
schiitzte Variante des Produkts handelt. Bereits eine einzelne Uberwindung des
Schutzes durch einen einzigen befdhigten Endkunden geniigt um allen anderen
aufgrund ausgefeilter Such- und Indexierungstechniken ein fast triviales auffinden

3 Wohl kann eine 'schnelle' Ko-

bei geringsten Informationskosten zu ermoglichen
pie ab Original durch den Kunden erschwert werden, man spricht auch von einem
Speed Bump, doch lasst eine solche Betrachtung den real existierenden Markt der

ungeschiitzten Kopie ausser acht.

Nicht zu vernachldssigen sind hingegen die negativen Wirkung technischer
Schutzmassnahmen auf den eigenen, bezahlenden Kunden. Dieser erhilt ein 'ge-
schiitztes' Produkt und muss mit den eingebauten Einschrankungen, aber auch

den Fehlfunktionen des Schutzes umgehen. Wenn die CD im Auto nicht abspielbar

*7 Siehe bspw. das Music Genome Project (www.pandora.com) oder Last.FM.
*® Lk, Digital First Sale Doctrine, The Technology Liberation Front, 9. Juli 2006.
** Sie sind aber weiterhin erheblich, da eine unsichere Quelle vorliegt.
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401

ist'”, der Fernseher plotzlich die Arbeit verweigert"”’, ein Service nach einer Flug-

reise ins Ausland nicht mehr zuganglich sein soll oder, im schlimmsten Fall, die

402

Wertschopfungskette sich selbst blockiert™ senkt dies den Nutzen des legitimen
Produkts fiir den Kunden und damit die Nachfragekurve nachhaltig — er wird die-
se Erfahrung in einen zukiinftigen Kaufentscheid einfliessen lassen. Ceteris paribus
sind durch die Verwendung von DRM-Systemen also tiefere Preise und Mengen zu
erwarten, im Kontext des beschriebenen Konkurrenzmarktes mindert es die Wett-
bewerbsfahigkeit, kommt gar einem Marktaustritt gleich. Aufgrund der weiten

Verfligbarkeit von nicht-beeintrachtigten Produktversionen, wird ein Verzicht auf

DRM sich gar giinstig auf den legitimen Vertreiber auswirken*®.

Ahnlich, wenn auch weniger gravierend, sind andere gewollte Einschrankun-
gen zu werten, wie nicht abschaltbare Untertitel oder nicht tiberspringbare Pirate-
rie-Warnungen — die nur den bereits bezahlenden Kunden belistigen**. Je grosser
die Einschrankungen fiir den legitimen Kunden gegeniiber dem nicht beeintrach-
tigten Konkurrenzprodukt sind, desto geringer ist sein Nutzen anzusetzen. Am
Endkunden-Markt konnten sich deshalb bisher auch nur DRM-Systeme durch-
setzen, die sehr eng mit den Geraten eines bestimmten Herstellers verkniipft sind
und innerhalb eines engen, sehr verschlossenen Okosystems die Anspriiche der
Kunden wenn nicht vollstandig, so doch weitgehend erfiillen: bspw. Apple mit sei-

nem iPod und iPhone, Amazon mit seinem Kindle*”.

% Fall absichtlich 'defekter’ CD, siehe Kapitel 3.3.3.

! Fall nachtréglicher Einfiihrung eines Schutzes fiir HDTV-Signale, siehe bspw. Lasar, Copy
protection means some DirecTV subs will need new gear to watch HBO, Ars Technica, 18. April 2012.

“? Bspw. Jupan, What Happened Last Night, The Astor Theatre Blog, 26. Januar 2012.

“® VErnik, PuroniT & Desal, Music Downloads and the Flip Side of Digital Rights Management, Marketing

Science 30/6 (November 2011), S. 13.

Trotzdem wurden diese Warnungen gerade 2012 nochmals erweitert, sieche Anperson, DVDs and

Blu-Rays Will Now Carry Two Unskippable Government Warnings, Ars Technica, 9. Mai 2012. Private

Massen-Piraterie ist kein Problem der Aufklarung, siehe Fn. 353.

Die Umgehung dieser Systeme wurde nicht verhindert, der Endkunde akzeptierte lediglich den

Markt.

404
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Durch die Verfithrung eines funktionierenden, sicheren Verkaufsmodells im
anarchischen Internet, iiberzeugten diese Anbieter viele Medienvertreiber zu digi-
talen Angeboten. Diese begaben sich durch ihr insistieren auf DRM aber zugleich
in eine Abhingigkeit zu einem einzigen Okosystem eines einzelnen Anbieters, der
nach erfolgreichem Lock-In sowohl gegeniiber den Vertreiben wie den Konsumen-
ten tiber erhebliche Monopolmacht verfiigte und den Markt mit seinen eigenen In-

teressen beherrschte*®

, bspw. einseitig neue Bedingungen durchsetzen konnte und
seine Macht in Nachbarmirkte ausdehnte*”. Wihrend die Musik-Industrie sich
deswegen bereits wieder von DRM-Systemen gelost hat, ist derselbe Prozess der-

zeit im Buchhandel zu beobachten®.

Ein Vertrieb mit DRM-Systemen basiert auf der Hoffnung, sich durch ihren
Einsatz einen hoheren Absatz erkaufen zu konnen, was aufgrund der dargestellten
Marktsituation mindestens unsicher scheint. In den eigenen Kostenberechnungen
sind aber auch die durch das System anfallenden, zusatzlichen Aufwendungen zu
berticksichtigen: darunter natiirlich Kosten fiir den Aufbau und Unterhalt der be-
notigten Systeme sowie regelmadssige Anpassungen, um mit den technischen Ent-

wicklungen Schritt zu halten*”, aber auch erhebliche Support-Kosten""” und durch

“* Hovanan, Sony BMG Plans to Drop DRM, Bloomberg Businessweek, 4. Januar 2008, Kap.
“Dancing to Apple”s Tune’; Fiir den Buchmarkt Rosensrart, Will There Ever Be A Universal, MP3-
Like Standard For E-Books?, Paid Content, 22. Dezember 2011; Stross, What Amazon’s Ebook
Strategy Means, Charlie’s Diary, 14. April 2012.

Bspw.das eigene Bezahlsystem mit hohen Gebiihren zu nutzen, siehe bspw. Musi, Apple
Clamping down on App Store Content, CNet News, 31. Januar 2011. Hickson, DRM’s purpose is to
give content providers control over software and hardware providers, 19. Marz 2013.

Doctorow, Why the death of DRM would be good news for readers, writers and publishers, The
Guardian Technology, 3. Mai 2012; Stross, Cutting their own throats, Charlie’s Diary, 28. November
2011; Wikerr, It's time for a unified ebook format and the end of DRM, O’Reilly Tools of Change
Publishing, 9. Februar 2012.

Schatzungen gehen von einem Aufwand von bis zu USD 9 Mia. aus, bspw. Stokes, Music Piracy
Encouraged by Industry’s Digital Shackles, Researchers Say, International Business Times, 10.
Oktober 2011.

Nach dem deutschen Musik-Shop musicload betrafen 75% aller Support-Anfragen Probleme mit
dem DRM-System, siehe Fisuer, Musicload: 75% of customer service problems caused by DRM, Ars

407
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verlorene Kunden entgangene Einnahmen. Es scheint deshalb zweifelhaft, ob
einigermassen zuverldssig funktionierende DRM-Systeme ohne erhebliche Mehr-

kosten iiberhaupt moglich sind*'".

4.8. Zwischenfazit

Zweifelsohne wurde das Geschéftsmodell des Verkaufs physischer Einheiten am
Markt der Massenmedien mit dem Durchbruch Neuer Medien und dem Aufkom-
men eines Marktes massenhafter privater Kopien getroffen. Dies kann aber nicht
als einzige, vielleicht nicht einmal als starkste Erklarung fiir die beobachteten
Marktverschiebungen herangezogen werden, da gleichzeitig eine stark verscharfte
Konkurrenz im Markt privater Unterhaltung als ganzem und, durch Mengenaus-
dehnung, auch im jeweiligen Teilmarkt sowie eine Veranderung des nachgefragten
Produkts festzustellen sind. Es ist zu erwarten, dass sich diese Entwicklungen,

insb. auch durch zunehmende mobile Vernetzung, nochmals akzentuieren.

Werden diese qualitativen Veranderungen der Nachfrage in den offiziellen,
legitimen Angeboten nicht oder nur ungeniigend berticksichtigt, starkt dies
privates File-Sharing. Auch wenn das offentliche Angebot privater Kopien nicht
legal ist, scheint dagegen, nach der Erfahrung des letzten Jahrzehnts, weder mit
rechtlichen Mitteln noch mit dem Versuch der Beeinflussung der o6ffentlichen Mei-
nung effektiv vorzugehen zu sein. Das Netzwerk Neuer Medien ermoglicht diesen

Austausch, solange private Kommunikation zugelassen wird.

In einer mikrookonomischen Betrachtung stellen diese privaten, wenn auch
nicht individualisierten Angebote unabhangig von ihrer Legitimitat oder gar Lega-

litat schlicht konkurrierende Produzenten dar. Die Theorie und Erfahrungswerte

Technica, 18. Marz 2007.
" So auch Bunsk, The Role of Digital Rights Management as a Solution for Market Uncertainties for
Mobile Music, The International Journal on Media Management 4/3 (2002), S. 175 .
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legen nahe, dass es trotzdem mdoglich ist, dieser auf den ersten Blick erdriickenden,
,kostenlosen” Konkurrenz gegeniiberzutreten und sie gar zurtickzudrangen. Ein of-
fizielles Angebot kann einzigartige Attribute, Dienstleistungen oder verbundene
knappe Giiter besser vermarkten, auch wenn im Gesamtmarkt tendenziell mit

Preissenkungen und Mengenausdehnung zu rechnen ist.

Der Entscheid iiber den Einsatz von DRM-Systemen kann in demselben Modell
okonomisch beurteilt werden. Deren Einsatz wirkt sich in der beobachteten Markt-
situation mit globaler Vernetzung klar kontra-produktiv aus, da erhebliche Kosten
anfallen und die eigenen, zahlenden Kunden getroffen werden, wiahrend das An-
gebot der Konkurrenz in keiner Weise aufgehalten oder auch nur beeintrachtigt
wird. Die Moglichkeit einer eigenen 0konomischen Behauptung gegeniiber der

illegitimen Konkurrenz wird dadurch konterkariert.

Wie die bisherigen Betrachtungen gezeigt haben, sind DRM-Systeme im beo-
bachteten Markt technisch nicht effektiv umzusetzen und sprechen erhebliche 6ko-
nomische Vorbehalte gegen ihren Einsatz. Doch bevor diese Vorbehalte gehort
werden konnten, wurde international der (ungeniigende) technische Schutz durch
einen rechtlichen Schutz ergdnzt. Die Ausgestaltung und Wirkungen dieses
rechtlichen Schutzes im Lichte der bisherigen Betrachtungen sollen im Folgenden

beleuchtet werden.

100 Hans-Peter Oeri



5. Rechtliche Ausgestaltung & Praxis

Der Wunsch zur Anwendung von DRM-Systemen im Markt der Massenmedien
betrifft juristisch Schutzobjekte des Urheberrechts bzw. Copyrights i.w.S. Dieses
entwickelte sich aus dem mittelalterlichen Privilegiensystem —noch primar der
Zensur dienend — iiber Theorien des Verlagseigentums bis zu ,geistigem Eigentum’
des Schopfers bzw. zum Immaterialgiiterrecht'>. Wihrend sich im européaischen
Raum eine Tradition des droit d’auteur ausbildete, welche die Person des Schopfers
in den Mittelpunkt stellte, entwickelte sich in den USA ein wesentlich wirtschafts-
orientierteres Copyright aus'’; die beiden Konzepte sind also @hnlich, aber nicht

deckungsgleich.

Das Urheberrecht bzw. Copyright zeichnet sich durch seine streng national
begrenzte Wirkung aus und bildete doch schon sehr frith Grundlage internatio-
naler Vereinbarungen, so dass ein starkes, international giiltiges Netz aufgebaut
werden konnte. Wohl auch aufgrund der globalen Wirkung Neuer Medien wurde
auch der rechtliche Schutz technischer Massnahmen zur Verwaltung von Rechten,
also DRM-Systemen, tiiber internationale Vertrage eingebracht. Im Folgenden soll
in der gebotenen Kiirze auf diese Grundlagen, am Beispiel des Vorreiters USA, der
BRD als EU-Mitglied und der Schweiz eingegangen werden. Wie sich zeigen wird,
statuieren alle drei, in jeweils unterschiedlichen Auspragungen, im Grundsatz ein-

mal ein eigentliches Umgehungsverbot fiir DRM-Systeme und zweitens ein Verbot

412

Jonns, Piracy, S. 17 £.

“® Zur Historie des Urheberrechts, siehe Trieme, Zur Entstehung des internationalen Urheberrechts aus
dem Kampf gegen den unerlaubten Biichernachdruck, in Schweizerische Vereinigung fiir
Urheberrecht (Hrsg.), Die Berner Ubereinkunft und die Schweiz (Bern: Stampfli & Cie., 1986), S. 1;
Monnnaurt, Zur Entstehung der Rechtsdisziplin “Urheberrecht” im 19. Jahrhundert, in Louis Pahlow
& Eisfeld (Hrsg.), Grundlagen und Grundfragen des Geistigen Eigentums (Tiibingen: Mohr Siebeck,
2008), S. 131; Cavati, La genése de la Convention de Berne pour la protection des oeuvres littéraires et
artistiques du 9 septembre 1886 (Université de Lausanne, 1986). Zur Diskussion des
Eigentumsbegriffs insb. Jinich, Geistiges Eigentum (Tiibingen: Mohr Siebeck, 2002), pt. 1; LEISTNER
& HanseN, Die Begriindung des Urheberrechts im digitalen Zeitalter, GRUR 2008/6 (2008), S. 480 ff.
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von Services und Technologien, die der Umgehung dienen konnten. Alle drei
Rechtsgeographien sehen ausserdem Korrektur- und Berichtsmechanismen vor,
um die Auswirkungen dieser neuen Vorschriften zu tiberpriifen. Wenn die Schluss-
folgerungen der vorhergehenden Kapitel durchschlagen, ist damit zu rechnen,
dass dabei wohl die ,Nebenwirkungen’ thematisiert werden, die eigentlich
anvisierte Wirkung in Richtung des massenhaften privaten Kopierens aber

ausbleibt.

5.1. internationale Grundlagen

5.1.1. Berner Ubereinkunft und Welturheberrechtsabkommen
Das erste und grundlegende internationale Abkommen tiiber den Urheberrechts-
schutz ist die Berner Ubereinkunft (BU) von 1886, derzeit von 165 Staaten ratifi-

“1*. Es beinhaltet die Verpflichtung, ein formlos entstehendes Urheberrecht ge-

ziert
genseitig anzuerkennen und legt dessen Dauer auf minimal die Lebenszeit des
Autors plus 50 Jahre fest. Das konkurrierende Welturheberrechtsabkommen (Uni-
versal Copyright Convention UCC) von 1952, derzeit in 65 Staaten in Kraft*”, sieht die
Anbringung eines Urheberrechtsvermerks als konstitutiv an, ist seit dem Beitritt

der USA zur Berner Ubereinkunft aber kaum noch relevant*'°.

Beide Grundabkommen sehen einen Katalog von Minimalrechten des Urhebers

vor, insbesondere auch ein Ausschliesslichkeitsrecht des Urhebers zur Reproduk-

“* http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty_id=15

' http://erc.unesco.org/cp/convention.asp?KO=15241&language=E

416 Unter vielen RitscHER & BrUTLER, Der Schutzvermerk im Immaterialgiiterrecht, sic! - Zeitschrift fiir
Immaterialgiiter-, Informations- und Wettbewerbsrecht 1997 (1997), S. 541.
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tion seiner Werke'”, dass unter Umstinden eingeschriankt werden kann*"®. Nach
der strengeren Regelung der Berner Ubereinkunft bedarf es zur Zulassigkeit einer
Einschriankung die Erfiillung eines Drei-Stufen-Tests*’, der auch in spitere Ab-
kommen {iibernommen wurde. Demnach muss es sich um einen bestimmten
Spezialfall handeln, darf die Einschriankung die ,normale’ Verwertung* nicht beein-
trachtigen und diirfen die berechtigten Interessen der Urheber dadurch nicht tiber

Gebiihr verletzt werden.

Fiir den hier untersuchten Bereich der Medienindustrie besonders relevant,
deklariert die Berner Ubereinkunft in der aktuellen Fassung explizit jede Repro-

duktion und Aufnahme als Reproduktion®'

. Auch die private Aufnahme, bspw.
einer TV-Sendung oder eines Vortrags, ist dem klaren Wortlaut zufolge erfasst und
bedarf entweder einer Lizenz oder einer giiltigen Einschrankung des Urheber-
rechts. Hingegen ist die nicht-6ffentliche Wiedergabe einer Aufnahme nicht zwi-

422

ngend geschiitzt™. Offen bleibt, ob technisch unabdingbare, ephemere Kopien bei
der Wiedergabe insb. digitaler Medien und die dabei erfolgende Ubertragung in
andere technische Standards unter den Schutz der Konventionen fallen, wie es

dem Wortlaut entsprache, oder diese im Rahmen einer teleologischen Auslegung

aus dem Wirkbereich fallen.

7 Interessanterweise erst 1967 in der Revision von Stockholm aufgenommen; wohl ein Problem

der passenden Formulierung von Ausnahmen, siehe Masouve, Kommentar zur Berner Ubereinkunft
zum Schutz von Werken der Literatur und Kunst (Miinchen: Carl Heymanns Verlag, 1981), pt. 9.1;
Cavatl, La genese de la Convention de Berne pour la protection des oeuvres littéraires et artistiques du 9
septembre 1886, S. 183.

“* BUY9, UCCIV.

49 BU 9 Abs. 2. Friiher offensichtlich noch als Zwei-Stufen-Test verstanden, siche Masouyt,

Kommentar zur Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst, pt. 9.6.

Gemeint ist wohl die kommerzielle Verwertung des Kulturguts.

BU 9 Abs. 3. Implizit wohl bereits im ersten Absatz erfasst.

2 BU 11 Abs. 1 e contrario.

420

421
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5.1.2. TRIPS

Das Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS) von
1994, aus der Uruguay-Runde der WTO-Verhandlungen, baut auf der Berner Uber-
einkunft, mit ihrem gegeniiber dem Welturheberrechtsabkommen hoheren Schutz-

423

niveau auf und erganzt es um Vermietrechte™ . Erstmals explizit festgehalten wird

der Schutz von Computerprogrammen und solchen Datenbanken, die selbst als

424

Werk qualifiziert werden konnen™. Die Voraussetzung des Drei-Stufen-Tests des

Berner Ubereinkommens wird vom Reproduktionsrecht auf sémtliche Schranken-

425

bestimmungen ausgedehnt™, aber Urheberpersonlichkeitsrechte der Konvention

—wohl um die verschiedenen Konzepte des Urheberrechts bzw. Copyrights unter

einen Hut zu bringen — ausgeklammert**.

Die WTO-Abkommen sind international bedeutend, weil sie mit 158 Mitglieds-
staaten eine dhnlich breite Anerkennung wie die Berner Ubereinkunft geniessen.
Im Gegensatz zu fritheren Abkommen normierte die WTO aber auch erstmals ein
Streitschlichtungsverfahren mit Sanktionsmoglichkeiten*”. Insbesondere die Aus-
legung des Drei-Stufen-Tests bzw. seiner Kriterien wurde dadurch massgeblich be-

einflusst*®.

5.1.3. Europiische Konvention zum Schutz von Zugangskontrollen
Chronologisch trat der Schutz technischer Massnahmen erstmals im Rahmen der

Zugangsbeschrankungen von Abonnement-Fernsehen rechtlich in Erscheinung.

2 TRIPS 11.

4 TRIPS 10.

“ TRIPS 13.

26 TRIPS 9 Abs. 1. Grund fiir die Umstrittenheit des Verhandlungsthemas, sieche bspw. STAEHELIN,
Das TRIPs-Abkommen, 2. . ed. (Bern: Stampfli, 1999), S. 83. Hingegen wurde die Berechnung der
Schutzfrist nach der Lebenszeit des Urhebers — also eher dem europdischen droit d’auteur
entsprechend — iibernommen.

TRIPS 63f; Anhang 2: Understanding on Rules and Procedures Governing the Settlement of Disputes
Poerrer, Die Neuordnung der urheberrechtlichen Schranken im digitalen Umfeld (Gottingen: V&R
Unipress, 2005), S. 109 m. w. H.

427
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Das Ministerkomitee des Europarats verabschiedete 1991 eine Empfehlung, wo-
nach die Herstellung, der Import, der Vertrieb, die Bewerbung und der (nicht rein
private) Besitz von decoding equipment eingeschrankt werden sollten. Dieser Begriff

wurde im Text selbst, in klassisch industrieller Manier definiert als:

any device, apparatus or mechanism designed or specifically adapted, totally or
partially, to enable access "in clear” to an encrypted service, that is to say

without the modification or alteration of its characteristics.””

Mit der Empfehlung wurde auf die damals aufkommende, breite Verfiigbarkeit
unautorisierter Decoder fiir analoge Pay-TV-Kanale reagiert. Im Januar 2001 floss
die Empfehlung des Ministerkomitees in ein Teilabkommen des Europarats*”, in
dem Datenverarbeitungsprogramme bzw. Software explizite Erwdahnung im Text
finden®'. Im Gegensatz zur Empfehlung dussert sich das Abkommen ausschliess-
lich {iber zu kommerziellen Zwecken betriebene Handlungen®”, spart also nicht
nur den privaten Besitz, sondern auch die private Herstellung, den privaten Import

und den nicht-kommerziellen Informationsaustausch aus.

Mit derzeit lediglich neun teilnehmenden Staaten*” bleibt die praktische Be-

deutung dieser Konvention allerdings gering.

5.1.4. EU-Richtlinie zum Schutz der Zugangskontrolle
Bereits 1997 —also noch vor dem oben genannten Abkommen des Europarats —

legte die EU-Kommission einen Richtlinienentwurf vor, mit welchem der einheit-

" Recommendation R (91) 14 of the Committee of Ministers to the Member States
430

@

European Convention on the Legal Protection of Services based on, or consisting of, Conditional Access,
CETS #178

' CETS #178 2 lit. d.

“* CETS #178 4.

“* http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=178&CM=7&CL=ENG ; neben
der Schweiz, Frankreich, Finnland und den Niederlanden primar osteuropaische Staaten.

4

@
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liche Schutz von Zugangskontrollen und zugangskontrollierter Dienste erreicht
werden sollte: die Richtlinie 98/84/EG des Europdischen Parlaments und des Rates vom
20.11.1998 iiber den rechtlichen Schutz der Dienste, die einer Zugangskontrolle unter-
liegen oder deren Gegenstand die Zugangskontrolle selbst ist trat Ende 1998 in Kraft und

musste von den Mitgliedsstaaten bis Mai 2000 umgesetzt werden™".

Inkriminiert werden in der Richtlinie, wie im genannten Europaratsabkommen,
,Herstellung, Einfuhr, Vertrieb, Verkauf, Vermietung oder Besitz” sowie ,Instal-
lierung, Wartung oder Austausch” von Umgehungsvorrichtungen zu gewerblichen

Zwecken™

. Die Einschrankung auf den kommerziellen Bereich lasst sich auch hier
durch Verbraucherschutziiberlegungen —Schutz vor Tauschung {iiber den Ur-
sprung der Vorrichtung — aber auch durch eine Giiterabwagung im Sinne der Pri-

vatsphdre begriinden. Die Annahme eines niedrigeren, erwarteten Schadens bei

privater Umgehung lasst sich heute jedoch nicht ohne weiteres aufrecht erhalten.

Weiter als das Europaratsabkommen geht die Richtlinie, indem Sie den , Einsatz
der kommerziellen Kommunikation zur Forderung des Inverkehrbringens” von
Umgehungsvorrichtungen inkriminiert*. Der Wortlaut der Richtlinie in Erwdgung
14 lasst offen, ob mit dem Begriff , kommerzielle Kommunikation” lediglich die
Massen-Weiterleitung gegen Entgelt (typischerweise Werbung) oder nicht auch In-
dividualkommunikation gegen Entgelt (z.B. Telefonie) bzw. Empfang gegen Ent-
gelt (z.B. Berichterstattung in einer Zeitschrift) inbegriffen sein konnten. Wesent-
lich iiberzeugender ist die ausfiihrlichere Definition in der E-Commerce-Richtlinie
von 2000, die eine klarere Trennung zwischen Werbemassnahmen und bspw.

Berichterstattung zieht"”.

4 Abl L 320, 28.11.1998, S. 54.

5 Art 4 lit. a/b.

6 Art. 4 lit. .

*7 Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des
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5.1.5. Cybercrime-Konvention

Das wohl fritheste internationale Vertragswerk, dass sich mit Internetkriminalitat
i.w.S. beschaftigt, ist die Convention on Cybercrime des Europarats von 2001, das bis
dato allerdings lediglich von 34 der 47 Mitgliedsstaaten, den USA und Japan ratifi-

438

ziert wurde*”. Es war von Beginn weg dusserst umstritten*”, weil Verfassungsrech-

te beschnitten wiirden*’ und ein Verbot von ,Hacker-Tools’ kontraproduktiv sei**'.

Das Abkommen enthdlt sowohl materiell-rechtliche Strafrechtsvorgaben wie
auch prozessuale Vorschriften. Ausdriicklich wird verlangt, dass der vorsatzliche
Verstoss gegen Urheber- und Leistungsschutzrechte gemass den vorangehenden
Vertrdgen, auch hier mit Ausnahme von Personlichkeitsrechten, bei kommerziel-
lem Ausmass und bei Nutzung eines Computers unter Strafe gestellt wird. Da der
Schutz von DRM-Systemen als technischer Massnahmen kein materielles Urhe-
berrecht darstellt, ist eine darauf gerichtete Umgehungshandlung allerdings nicht
betroffen; hingegen enthélt das Abkommen Vorschriften gegen Cracking*? - das
unerlaubte Eindringen in Systeme — und das unberechtigte Verandern von Da-

ten**

, was durchaus auch Umgehungshandlungen im Bereich DRM betreffen
konnte. Diese ausdehnende Interpretation auf DRM ist in beiden Fallen moglich,
da das Abkommen jeweils nicht explizit voraussetzt, dass in ein fremdes System ein-

gedrungen wird bzw. auf einem fremden System Daten manipuliert werden.

elektronischen Geschiéftsverkehrs, im Binnenmarkt ("Richtlinie {iber den elektronischen
Geschiftsverkehr" - "e-commerce Richtlinie", Abl L 178, 17.07.2000, S. 1), Art. 2 lit. f
“* http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=7&CL-ENG
“* MokcHeL, Spiite Bedenken, c’t, 2001, 2001; Becurorp, Vom Urheber- zum Informationsrecht, note 991.
Speziell USA, bspw. Weser, Council of Europe’s Convention on Cybercrime, The, Berkeley
Technology Law Journal 18 (2003), S. 439 ff; MiQueLon-WEisMANN, The Convention on Cybercrime: A
Harmonized Implementation of International Penal Law: What Prospects for Procedural Due Process?,
John Marshall Journal of Computer & Information Law 23 (2005), S. 355 f.
Kurz e AL., Stellungnahme anliflich der Verfassungsbeschwerde gegen den § 202¢ StGB (Chaos
Computer Club, 15. Juli 2008), S. 17 ff.
Art. 2, siehe auch Becurorp, Vom Urheber- zum Informationsrecht, S. 200 f.
3 Art. 4, siehe auch Ibid., S. 233.

440

441

442

Digital Rights Management im Markt der Massenmedien 107



5. Rechtliche Ausgestaltung & Praxis

5.1.6. WCT /WPPT und der Schutz technischer Massnahmen

Bereits Ende 1996 einigte sich die Staatengemeinschaft im Rahmen der World Intel-
lectual Property Organization (WIPO) auf zwei Abkommen, die das Urheberrecht an
die damals empfundenen Bediirfnisse des digitalen Zeitalters anpassen sollten: Der
WIPO Copyright Treaty (WCT) sowie der WIPO Performances and Phonogram Treaty
(WPPT). Neben dem Ausschliesslichkeitsrecht auf das offentliche Zugéanglichma-
chen eines Schutzobjekts und des offentlichen Vertriebs von Kopien*, wurden in
ihnen auch erstmals technische Schutzmassnahmen, also DRM-Systeme, im umfas-

senden Sinne thematisiert.

a)  Urspriinge

Die Urspriinge der Bestrebungen der Anpassung des Urheberrechts ans digitale
Zeitalter konnen im Green Paper on Copyright and the Challenge of Technology der EU-
Kommission von 1988 verortet werden. Sie unterscheidet darin zwischen kommer-
zieller Piraterie einerseits und Audio-Visual Home Copying andererseits, sieht fiir
letztere aber nur klassisch mechanistische Losungen vor, wie die kiinstliche Tren-
nung in DAT-Gerite fiir professionelle Anwender und fiir Konsumenten*. Die
Trennung von Daten und Interpretation —eine Grundeigenschaft der Digitalisie-

rung — sowie das Aufkommen globaler Vernetzung werden (noch) nicht erwahnt.

Die schlussendlich in den genannten WIPO-Vertragen miindende Bewegung
begann aber mit der Working Group on Intellectual Property and the National Infor-
mation Infrastructure in den USA in der Ara Président Clintons. Sie publizierte im
Juli 1994 einen vorlaufigen Bericht, der in Vernehmlassung gegeben wurde und im

September 1995, fast unverandert als Whitepaper und Grundlage fiir die Gesetz-

“ WCT 6, 8; WPPT 8, 10, 12, 14.
“> Green Paper on Copyright and the Challenge of Technology - Copyright Issues Requiring Immediate
Action (EU-Kommission, 7. Juni 1988), S. 130 f.
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gebung publiziert wurde™

. Der Bericht befasste sich schwerpunktmassig mit der
Anpassung des Copyrights*” und wurde fiir seine einseitige Beriicksichtigung von
Industrie-Interessen, eine ausufernde Interpretation des Kopien-Begriffs sowie die
Vernachlédssigung von Schranken und des Erschopfungsgrundsatzes heftig kriti-

siert*®

. Trotz der Bedeutung des Themas und der Umstrittenheit des Berichts war
das Echo sowohl wahrend der Vernehmlassungsphase als auch nach der Publika-

tion aber erstaunlich gering*”.

Kurz nach der Publikation des Berichts der Arbeitsgruppe wurden ihre Em-
pfehlungen in den Gesetzgebungsprozess eingebracht, wo sie aber, insb. aufgrund
der Frage der Haftung von Internet-Providern und der Kostentragung fiir die Kon-

trolle der Nutzer, versandete®”

. Mit derselben Agenda und mit Unterstiitzung
europdischer Reprasentanten trat die USA 1996 in den Konferenzen der WIPO auf

—und schien in ersten Vertragsentwiirfen damit noch erfolgreich. Erst relativ spat

“° Towner, Copyright Law on the Information Superhighway: A Critical Analysis of the Proposed
Amendments to the Copyright Act, Regent University Law Review 7 (1996), S. 269 .
135 von 237 Seiten des Berichts iiber Immaterialgiiterrecht behandelten die Analyse des
Copyrights, siehe MEYer, Intellectual property rights on the internet, Computer Law & Security
Report 14/1 (Januar 1998), S. 15.
“% Jaszi, Caught in the Net of Copyright, Oregon Law Review 75 (1996), S. 300; SamueLson, The NII
intellectual property report, Commun. ACM 37/12 (Dezember 1994), S. 21-27 (Vorbericht); MaHoN,
Commentary on Proposals for Copyright Protection on the National Information Infrastructure, A,
Rutgers Computer & Technology Law Journal 22 (1996), S. 240, 260, ; TownNer, Copyright Law on
the Information Superhighway, S. 277, 295; LitmaN, Revising Copyright Law for the Information Age,
Oregon Law Review 75 (1996), S. 21, 24; Lirman, Copyright Noncompliance (Or Why We Can't Just
Say Yes to Licensing), New York University Journal of International Law and Politics 29 (1997
1996), S. 242, 252; MEYER, Intellectual property rights on the internet, S. 15; Carison, Balancing the
Digital Scales of Copyright Law, SMU Law Review 50 (1997 1996), S. 856; SamuteLson, U.S. Digital
Agenda at WIPO, The, Virginia Journal of International Law 37 (1997 1996), S. 380 f.
In der Vernehmlassung wurden nur Organisationen stellvertretend fiir 425000 Personen gehort,
siehe KunN, Dilemma in Cyperspace and Beyond, S. 172. Auch nach Veroffentlichung kaum
Resonanz, siehe Bovtg, A Politics of Intellectual Property: Environmentalism for the Net?, Duke Law
Journal 47/1 (1. Oktober 1997), S. 101.
0 CarisoN, Balancing the Digital Scales of Copyright Law, S. 862; Smitv, NII Copyright Act of 1995: A
Roadblock along the Information Superhighway, The, Seton Hall Constitutional Law Journal 8 (1998
1997), S. 921; SamueLson, U.S. Digital Agenda at WIPO, The, S. 373.
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brachten sich zivilgesellschaftliche Organisationen sowie die IT- und Telekom-

Branche ein und lobbyierten vereint gegen diese Entwiirfe®".

b)  Schutz technischer Massnahmen
Die Vertrdage enthalten die erste international-rechtliche Grundlage zum umfas-

senden Schutz von DRM-Systemen, also sowohl Zugangskontrollen wie auch rein

452

identifizierenden und restriktiven Varianten™. Damit wurde de facto ein ausge-

dehntes nicht-urheberrechtlich fundiertes Recht auf Kontrolle des Zugangs zu ur-

4453

heberrechtlich geschiitzten Werken, ein ,Para-Copyright'™” statuiert.

Die entsprechenden Vorschriften betreffend Zugangskontrollen und restriktive
DRM-Systeme sind nicht sehr konkret und stellen offenbar den kleinsten gemein-

454

samen Nenner der Teilnehmer dar™. Der fast wortgleiche Text der beiden Ver-

tragsbestimmungen lautet*”:

Contracting Parties shall provide adequate legal protection and effective legal
remedies against the circumvention of effective technological measures that
are used by [authors] in connection with the exercise of their rights under this

Treaty [or the Berne Convention] and that restrict acts, in respect of their

1 SamueLson, U.S. Digital Agenda at WIPO, The, S. 374, 387; CarvisoN, Balancing the Digital Scales of
Copyright Law, S. 864 {.

*? Siehe Kapitel 3.3.

** Qcasio, Pruning Paracopyright Protections: Why Courts Should Apply the Merger and Scenes a Faire

Doctrines at the Copyrightability Stage of the Copyright Infringement Analysis, Seton Hall Circuit

Review 3 (2007 2006), S. 328; ANawatr, Using Digital Locks in Invention Development, Santa Clara

Computer and High-Technology Law Journal 15 (1999), S. 370 f; Kern, Paradigm Shifts and Access

Controls: An Economic Analysis of the Anticircumvention Provisions of the Digital Millennium

Copyright Act, University of Michigan Journal of Law Reform 35 (2002 2001), S. 908; Burk,

Anticircumvention Misuse, UCLA Law Review 50 (2003 2002), S. 1107.

MEettraUX KAUTHEN, Rapport concernant la conférence diplomatique de I’OMPI sur certaines questions de

droit d’auteur et de droits voisins, sic! - Zeitschrift fiir Inmaterialgiiter-, Informations- und

Wettbewerbsrecht 1997/1 (1997), S. 108; WirtGensteN, Die digitale Agenda der neuen WIPO-Vertriige

(Universitat Ziirich, 2000), S. 107 f; SamueLson, U.S. Digital Agenda at WIPO, The, S. 413.

* WCT 11, WPPT 18. Markierungen der technisch bedingten Differenzen im Wortlaut.
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[works], which are not authorized by the [authors] concerned or permitted by

law.

Dieser konsensbasierte Text ist in verschiedener Hinsicht ungiinstig und lasst ins-
besondere den Begriff der technischen Vorkehrung sowie denjenigen der Wirksambkeit
undefiniert. Um materiell tiberhaupt von Belang zu sein, muss jede Art einer tech-
nischen Vorkehrung gemeint sein, die tatsachlich, d.h. in Tat und Wahrheit den
direkten Zugriff auf Rohdaten verwehrt, auch wenn exaktes Wissen der Funktion
und ihrer Umgehungsmoglichkeit 6ffentlich zuganglich ist. Andernfalls ware jede
akademische Auseinandersetzung mit Kryptographie und Schutztechniken — de-
ren geistige Resultate offentlich verfiigbar sein sollen — der Todesstoss fiir den
rechtlichen Schutz. Digital besteht auch kein qualitativer Unterschied zwischen
Jeicht’ und ,schwer’ zu umgehenden Systemen. Immerhin kann der Schutz fiir de
facto gar nicht in dieser Art funktionierende oder defekte Techniken versagt wer-

den®™

Weiter wird versucht, den Schutzbereich von DRM-Systemen auf die zugrunde-
liegenden Ausschliesslichkeitsrechte zu beschranken. Die Wirksamkeit von DRM-
Systemen mit Restriktionscharakter hingt jedoch, wie bereits beschrieben®’, einzig
an der Moglichkeit des tatsachlichen Zugriffs auf technisch neutrale, digitale Roh-
daten. Eine Unterscheidung nach der Anwendbarkeit eines rechtlichen Konstrukts
oder auch zwischen Zugangskontrollen und davon abweichendem Schutz von

Rechten®” ist technisch nicht fundiert. Der von Politik und Lehre jeweils stipulierte,

* BAUMGARTNER, Privatvervielfiltiqung im digitalen Umfeld, ZIK 34 (Ziirich: Schulthess Juristische
Medien AG, 2006), S. 125; BoLINGER, Focusing on Infringement: Why Limitations on Decryption
Technology Are Not the Solution to Policing Copyright, Case Western Reserve Law Review 52 (2002),
S. 1094; Arcr, Digital Rights Management Systeme: der Einsatz technischer Massnahmen zum Schutz
digitaler Inhalte, Information und Recht Bd. 60 (Miinchen: Beck, 2006), S. 78.

*7 siehe Kapitel 3.3.3.

** BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 125; GiLLERON, La gestion numérique des
droits (DRM) dans les législations nationales, sic! - Zeitschrift fiir Immaterialgiiter-, Informations-
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,ausgewogene’ Schutz von DRM-Systemen*” ldsst sich auch aufgrund der grund-

satzlich bindaren Wirkung digitaler Massnahmen in der Praxis nicht umsetzen.

Neben dem Schutz von Zugangskontrollen und DRM-Systemen mit Restrik-
tionscharakter beinhalten die Vertrage weiter eine Verpflichtung zum Schutz von
Rechte-Informationen, wie sie in identifizierenden Systemen Verwendung finden

konnen. Die Vorschrift lautet konkret*":

(1) Contracting Parties shall provide adequate and effective legal remedies
against any person knowingly performing any of the following acts knowing,
or with respect to civil remedies having reasonable grounds to know, that it will
induce, enable, facilitate or conceal an infringement of any right covered by this
Treaty [or the Berne Convention]:

(i) to remove or alter any electronic rights management information without
authority;

(ii) to distribute, import for distribution, broadcast or communicate to the
public, without authority, [works] or copies of [works] knowing that electronic
rights management information has been removed or altered without authority
(2) As used in this Article, “rights management information” means
information which identifies the [work], the author of the [work], the owner of
any right in the [work], or information about the terms and conditions of use of
the [work], and any numbers or codes that represent such information, when
any of these items of information is attached to a copy of a work or appears in

connection with the communication of a work to the public.

und Wettbewerbsrecht 2004 (2004), S. 283 m.w.H.

* ‘WrrrcensteN, Die digitale Agenda der neuen WIPO-Vertrige, S. 108; BAUMGARTNER,
Privatvervielfiltigung im digitalen Umfeld, S. 125 f.

0 WCT 12, WPPT 19. Mit Markierung der technisch bedingten Differenzen im Wortlaut.
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Im Gegensatz zur Vorschrift iiber restriktive Systeme wird hier weder Effektivitat
noch ein technischer Schutz vorausgesetzt*'. Um in den Genuss des rechtlichen
Schutzes zu kommen, geniigt es mithin, Rechte-Informationen im Klartext in die
Daten einzubinden. Ebenfalls im Unterschied zur Schwester-Vorschrift ist hier
nicht die Intention des Urhebers, sondern die Intention des Nutzers ausschlagge-

bend fiir die Anwendbarkeit des Tatbestands.

Eine Identifikation des berechtigten Nutzers, bspw. um diesen von der unbe-
rechtigten Verbreitung abzuhalten'?, ist nicht explizit im Katalog der geschiitzten
Informationen enthalten. Immerhin miissen die Informationen aber also solche er-
kennbar sein, allenfalls kann auch die Erkenntnis tiber die Existenz geniigen, da
sich die Schutzvorschrift offensichtlich nicht auf jede Modifikation der Grunddaten
bezieht. Unklar bleibt, inwiefern versteckte Informationen, deren Erhaltung durch
den Konsumenten auch nicht verifizierbar ist und die deshalb im Rahmen einer

Nutzung verloren gehen konnen, geschiitzt sein sollen.

51.7. ACTA

Ab 2006 verhandelten die USA & Japan, spater auch die EU, die Schweiz und wei-
tere Staaten ausserhalb der etablierten, internationalen Organisationen und hinter
verschlossenen Tiiren*” das Anti-Counterfeiting Trade Agreement (ACTA) betreffend
gefdlschte Waren, Generika und Urheberrechtsschutz im Internet. Es hatte noch-
mals den Schutz technischer Massnahmen festgeschrieben*™ und eine privatrecht-

liche Durchsetzung von Immaterialgiiterrechten, de facto mittels Internet-Provider

461

Bspw. Steganographie, Kapitel 3.2.2.

“? Siehe bspw. Kapitel 3.3.1.

“ Die Verhandlungen wurden durch Wikileaks einer breiteren Offentlichkeit bekannt, siehe
WikiLeaks, Proposed US ACTA Plurilateral Intellectual Property Trade Agreement (2007), 22. Mai 2008.
Der US-Unterhaltungs-Industrie wurde wesentlicher Einfluss gewéhrt, sieche bspw. Masnick,
Newly Revealed Negotiating Documents Show How US Companies Had Excessive Input On ACTA,
Techdirt, 29. Mai 2012.

“* ACTA 2.18 Ziff. 5-7.
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und ohne gerichtliche Beurteilung, —in der definitiven, veroffentlichten Fassung

des Textes — ,begriisst*”.

Nach heftigen Protesten sowohl in der Lehre** als auch durch die Zivilgesell-
schaft'’, hat das Europa-Parlament die notwendige Ratifikation fiir die EU am
04. Juli 2012 abgelehnt und das Abkommen, ohne diesen Wirtschaftsraum, damit

18 Der Schweizer Bundesrat hat im Mai 2012 beschlossen,

wahrscheinlich beerdigt
mit der Unterzeichnung des Abkommens aufgrund der aufgetretenen Kritik zuzu-
warten und dabei insb. auch Bezug auf die (dann noch ausstehenden) Entscheide
in der EU genommen®”. Im Dezember desselben Jahres dusserte er sich dahin-
gehend, dass ein Beitritt der Schweiz zu ACTA derzeit nicht mehr verfolgt

werde?’.

5.2. USA

Die USA haben sich — wohl auch aufgrund der hohen wirtschaftlichen Bedeutung
ihrer Unterhaltungs-Industrie — jeweils sehr schnell an gesetzliche Anpassungen
gewagt; in den letzten 30 Jahren bis 2012 wurden mindestens 15 Gesetzesande-

471

rungen zur Starkung des Copyrights und gegen Piraterie verabschiedet™". Darun-

ter der Audio Home Recording Rights Act (AHRA) der Import, Herstellung und

> ACTA 2.18 Ziff. 3.

“* Urgent ACTA Communique (American University Washington, 23. Juni 2010).

7 Zehntausende demonstrieren in Europa gegen ACTA, Stern, 11. Februar 2012.

WHITTAKER, “Last rites” for ACTA? Europe rejects antipiracy treaty, CNet News, 4. Juli 2012.

“° Bunpesrat, Handelsabkommen gegen Filschung und Piraterie ACTA, Brief an die APKN, 9. Mai 2012.

7 Bunpesrat, Antwort des Bundesrates auf die Interpellation Glittli, 13.02.2013.

“! Piracy and Counterfeiting Amendments Act (1982), Record Rental Amendment of 1984 (1984),
Copyright Remedy Clarification Act (1990), Computer Software Rental Amendments Act (1990),
Audio Home Recording Act (1992), Uruguay Round Agreements Act (1994), The Digital
Performance Right in Sound Recordings Act (1995), Anti-counterfeiting Consumer Protection
Act of 1996 (1996), No Electronic Theft (NET) Act (1997), Sonny Bono Copyright Term Extension
Act (1998), Digital Millennium Copyright Act (DMCA) (1998), Digital Theft Deterrence and
Copyright Damages Improvement Act of 1999 (1999), Intellectual Property Protection and
Courts Amendments Act (2004), Family Entertainment and Copyright Act (2005), Prioritizing
Resources and Organization for Intellectual Property (PRO-IP) Act (2008).
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Vertrieb von digitalen Audio-Aufnahmegeraten ohne eine spezielle Kopierschutz-

Vorrichtung verbietet"”

und Grundlage fiir das (erfolglose) Vorgehen gegen die
ersten MP3-Player war*”. Im Jahre 2012 wurde ein neuer Vorstoss zur Einfithrung
von Online-Zensurvorschriften, nicht zuletzt durch massiven offentlichen Wider-

474

stand gestoppt™".

5.2.1. Schutz von DRM-Systemen

a)  Systeme mit Restriktionscharakter

Eine umfassende Regelung von DRM brachte der Digital Millennium Copyright Act
(DMCA) von 1998"°, mit dem die USA ihre Verpflichtungen aus den WIPO-Vertra-
gen umsetzte, dabei aber iiber das international vereinbarte Mindestmass hinaus-
ging und nicht nur die Umgehung von restriktiven DRM-Systemen selbst, sondern

auch entsprechende devices””® verbot"”

. Dieses Technologieverbot wird im Gesetz
zweimal, einmal fiir reine Zugangskontrollen und einmal fiir die technische Kon-

trolle von Rechten aufgefiihrt:

(1) No person shall manufacture, import, offer to the public, provide, or
otherwise traffic in any technology, product, service, device, component, or part

thereof, that —

2 17 U.S.C. 1002(a)

“? Siehe Kapitel 2.3.1.

“7* Bspw. FanrentHoLD, SOPA protests shut down Web sites, The Washington Post, 18. Januar 2012,
Politicssec. ; Brioy, Copyright Policymaking as Procedural Democratic Process: A Discourse-Theoretic
Perspective on ACTA, SOPA, and PIPA, SSRN eLibrary (19. April 2012), S. 9.

17 U.S.C,, verschiedene Abschnitte. Im Gegensatz zu den vorhergehenden Gesetzesinitiativen,
siehe Kapitel 5.1.6.a, wurde im DMCA gleichzeitig die Immunitdt von Service-Providern
geregelt.

Das englische devices umfasst mehr als das deutsche Pendant ,Gerite’.

Obwohl auch ein weniger weitgehendes Verbot vorgeschlagen wurde, gab es Bedenken gegen

475

476

477

dessen Durchsetzbarkeit, siehe bspw. Haves, Advanced Copyright Issues on the Internet, Texas
Intellectual Property Law Journal 7 (1999 1998), S. 48.
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(A) is primarily designed or produced for the purpose of circumventing
protection afforded by a technological measure that effectively protects a

right of a copyright owner under this title in a work or a portion thereof;

(B) has only limited commercially significant purpose or use other
than to circumvent protection afforded by a technological measure that
effectively protects a right of a copyright owner under this title in a work or

a portion thereof; or

(C) is marketed by that person or another acting in concert with that
person with that person’s knowledge for use in circumventing protection
afforded by a technological measure that effectively protects a right of a

copyright owner under this title in a work or a portion thereof. *”°

Das Verbot trifft also mogliche Vorbereitungshandlungen, sowohl betreffend die
Umgehung von reinen Zugangskontrollen wie auch die Umgehung von anderen
DRM-Systemen mit Restriktionscharakter und gibt — ohne Riicksicht auf die Inten-
tion des Nutzers, insb. unabhéangig davon, ob tiberhaupt eine rechtswidrige Hand-
lung beabsichtigt ist — eine rein wirtschaftliche Betrachtungsweise vor. Wahrend
andere Dual-Use-Giliter, wie bspw. Einbruchswerkzeug, Dietriche oder Waffen evtl.
nach eingehender Priifung erhaltlich sind, wird hier erstaunlicherweise direkt ein

absolutes und weitreichendes Verbot statuiert”’

. Der Wortlaut inkriminiert gar
reine Beschreibungen, die als Instruktionen zur Umgehung entsprechender Syste-

me interpretiert werden kénnten*. Fiir die Problematik des Erfordernisses der Ef-

8 17 U.S.C. 1201 b. In der Ausgestaltung identisch fiir Zugangskontrollen in 17 U.S.C. 1201 a 2.
Hervorhebungen durch den Autor.

7 Schuiz, Taking a Bite Out of Circumuvention: Analyzing 17 U.S.C. 1201 As a Criminal Law, Michigan
Telecommunications and Technology Law Review 6 (2000 1999), S. 27 f.

" Es wird so genutzt, auch wenn kein Prajudiz vorliegt, siehe Ferten, Digital Millennium Copyright
Act and Its Legacy: A View from the Trenches, The, University of Illinois Journal of Law, Technology
& Policy 2002 (2002), S. 292.
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fektivitat kann auf die vorhergehenden Beschreibungen der WIPO-Vertrage ver-

wiesen werden®'.

Das Umgehungsverbot selbst ist dagegen, speziell fiir US-amerikanische Ver-

haltnisse, ausserst knapp formuliert:

No person shall circumvent a technological measure that effectively controls

access to a work protected under this title.*”’

Anders als das Technik-Verbot wird die aktive Umgehung also nur fiir reine Zu-
gangskontrollen, nicht aber fiir andere Systemklassen verboten. Die Absicht des
Gesetzgebers war wohl, dass einem berechtigten Nutzer die Umgehung von wei-
tergehenden technischen Schutzmassnahmen unter den Voraussetzungen des Co-
pyright Act —also insb. den Schrankenbestimmungen — gestattet bleiben soll**.
Dass diese Unterscheidung technisch nicht haltbar ist, wurde bereits erlautert™®;
tatsachlich ist also davon auszugehen, dass jede in den Anwendungsbereich der

hier vorgestellten Vorschriften fallende Technologie mindestens auch eine Zu-

gangskontrolle darstellt und ihre Umgehung also verboten bleibt.

b)  Rechte-Informationen

Beziiglich des Schutzes von Rechte-Informationen orientiert sich die US-amerikani-
sche Umsetzung ndher an den international-rechtlichen Vorgaben, sieht aber zu-
satzlich ein Verbot der Filschung von solchen Informationen vor, also bspw. dem

erstmalig oder zusatzlichen Anbringen von (falschen) Rechte-Informationen an

! Siehe Kapitel 5.1.6.b.

®217U0S8.C.1201a1 A

> CosLE, Report to accompany H.R. 2281 (Committee on the Judiciary, 22. Mai 1998), S. 18; Lirton,
Solving the Digital Piracy Puzzle: Disaggregating Fair Use from the DMCA’s Anti-Device Provisions,
Harvard Journal of Law & Technology 19 (2006 2005), S. 120.

% Siehe Kapitel 3.3.3.b.
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Werken. Damit konnten indirekt restriktive, in Aufnahme-Gerite eingebaute DRM-

Systeme™® geschiitzt werden.

(a) False Copyright Management Information. — No person shall knowingly

and with the intent to induce, enable, facilitate, or conceal infringement —
(1) provide copyright management information that is false, or

(2) distribute or import for distribution copyright management information

that is false.

(b) Removal or Alteration of Copyright Management Information. — No

person shall, without the authority of the copyright owner or the law —
(1) intentionally remove or alter any copyright management information,

(2) distribute or import for distribution copyright management information
knowing that the copyright management information has been removed or

altered without authority of the copyright owner or the law, or

(3) distribute, import for distribution, or publicly perform works, copies of
works, or phonorecords, knowing that copyright management information
has been removed or altered without authority of the copyright owner or the

law,

knowing, or, with respect to civil remedies under section 1203, having
reasonable grounds to know, that it will induce, enable, facilitate, or conceal an

486

infringement of any right under this title.

Wie auch die Vorgabe in den WIPO-Vertragen, stellt der US-Gesetzgeber auf einen

Vorsatz sowohl beziiglich der Manipulation von Rechte-Informationen wie auch

> Giehe Kapitel 3.3.3.a.
17 U.S.C. 1202, Hervorhebungen durch den Autor.
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eine Copyright-Verletzung ab. Die Identifizierung des berechtigten Nutzers, in den
WIPO-Vertragen nicht explizit als geschiitztes Datum genannt, ja ist unter demsel-

ben Titel gar vom Schutz ausgenommen:

As used in this section, the term “copyright management information” means
any of the following information conveyed in connection with copies or
phonorecords of a work or performances or displays of a work, including in
digital form, except that such term does not include any personally
identifying information about a user of a work or of a copy, phonorecord,

performance, or display of a work.*”’

Eine rechtlich geschiitzte Nutzung von rein identifizierenden DRM-Systemen ist
also nur eingeschrankt moglich, insb. die personliche Identifikation eines Ur-
sprungskunden als Quelle einer Copyright-Verletzung nicht gedeckt. Allenfalls
konnte diese Liicke durch nicht offen dokumentierte, vom Publikum also nicht
manipulierbare Vermengung rechtlich geschiitzter und ungeschiitzter Information

uberwunden werden.

c)  Rechtsschutz

Die genannten Verbotsbestimmungen sind sowohl mit zivil- als auch strafrecht-
lichen Rechtsschutzbestimmungen versehen. Besonders ins Gewicht fallt dabei der
gesetzlich pauschalisierte Schadenersatz**® von USD 2500 pro Umgehungshand-
lung betreffend Zugangskontrollen und restriktive DRM-Systeme bzw. USD 25000
pro Verstoss gegen den Schutz von Rechte-Informationen. Bereits ein erster Ver-

stoss gegen die Bestimmungen, begangen in Erwartung personlichen Gewinns,

*7 17 U.S.C. 1202 ¢, Hervorhebungen durch den Autor.
8 Statutory Damages im amerikanischen Recht.
17 U.S.C. 1203 ¢ 3; im Wiederholungsfall gar die dreifachen Summen.
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kann mit Geldstrafen bis zu USD 500'000 und 5 Jahren Freiheitsentzug geahndet

werden®”.

5.2.2. Ausnahmebestimmungen

a)  Schrankenbestimmungen des Copyrights

Das US-Copyright sieht verschiedene Einschrankungen der Rechtsinhabern ge-
withrten Ausschliesslichkeitsrechte vor*. Fiir den privaten Endnutzer von beson-
derem Interesse sind die Bestimmungen iiber den Erschopfungsgrundsatz und des
Fair Use™, unter welchem viele im européischen Urheberrecht explizit statuierte
Schrankenbestimmungen subsumiert werden. Es griindet auf Richterrecht und

wurde erst 1976 in den gesamtstaatlichen Copyright Act iibernommen®”.

Nach dem Gesetzestext ist zur Klassifizierung einer Nutzung als Fair Use auf
ihren Charakter, die Art des Werks, den verwendeten Anteil des Werks in Bezug
zum Gesamtwerk sowie die Auswirkungen auf den Marktwert des Werks abzu-

stellen**

. Diese Kriterien sind einerseits sehr offen gehalten und miissen regelmas-
sig durch Prédjudizien, wie bspw. die Entscheidung tiber die Zuléssigkeit von Vi-
deorekordern® erginzt werden, andererseits erstaunlich weitgehend, ist doch gar
die Frage einer Vor-Veroffentlichung des Originalwerks nach Gesetz nicht von

**. Viele von den Gerichten geschiitzten Fair Uses lassen sich

eigener Bedeutung
entweder als privater Natur klassifizieren — wie die Privatkopie — oder sind trans-

formative Akte, beinhalten also eine Anderung am Ursprungswerk"”. Mit dieser

*0 17 U.S.C. 1204 a; im Wiederholungsfall 1 Mio USD und 10 Jahre.

#1117 U.S.C. 107-122

#2117 U.S.C. 109, 107.

** Erste Entscheidungen 1841, siehe Jaszi, Copyright, Fair Use and Motion Pictures, Utah Law Review
2007 (2007), S. 718; ArvstrONG, Fair Circumvention, Brooklyn Law Review 74 (2009 2008), S. 40.

“* 17 U.8.C. 107

*® Siehe Kapitel 2.3.2.

¥ 17 U.S.C. 107, letzter Absatz.

“7 Jaszi, Copyright, Fair Use and Motion Pictures, S. 719 m.w.H.

©°
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Abwagung soll der Ermachtigungsgrundlage in der Verfassung, die als Zweck to
promote the progress of science and useful arts*® vorschreibt, geniige getan und insb.

Missbrauch des Monopolrechts durch private Zensur verhindert werden™”.

Es bliebe zu priifen, wie diese Schrankenbestimmungen sich auf DRM-Systeme
auswirken. Der DMCA stellt wohl selbst einen generellen Vorbehalt auf™”, doch ist
die Umgehung von DRM-Systemen selbst keine Verletzung derjenigen Rechte, auf
welche die Schrankenbestimmungen anwendbar sind. Der Gesetzgeber ging wohl
davon aus, dass sich die Schranken-Rechte der Nutzer nicht aus den allgemeinen
Bestimmungen, sondern nur aus den ebenfalls im DMCA enthaltenen, spezifischen
Ausnahmeregelungen™ ergeben®”, eine nach der Copyright-Doktrin zuldssige
Handlung also trotzdem den Bestimmungen des DMCA widersprechen und auch

strafrechtlich verfolgt werden kann”.

b)  Spezifische Schrankenbestimmungen

Da die klassischen Schrankenbestimmungen des Copyrights nicht auf die Verbote
betreffend DRM-Systeme Anwendung finden, scheinen die spezifischen, im
DMCA enthaltenen Ausnahmebestimmungen, auch aufgrund des absoluten Cha-
rakters der Verbote, besonders wichtig. Dies zeigt sich auch in der Entstehung des
Gesetzes, dessen urspriinglich vorgeschlagener Entwurf eine Umgehung
ausschliesslich zu Zwecken der Strafverfolgung und fiir Angelegenheiten der

504

Geheimdienste erlaubt hatte™ — mathematische Forschung ware faktisch verboten

% U.S. Constitution, Sect. 1, Art. 8.

** Hosss, Copyright Clarity: How Fair Use Supports Digital Learning (Corwin Press, 2010), S. 19 f.

* 17 U.8.C. 1201 ¢

%" Siehe folgende Kapitel.

Nmmer, Riff on Fair Use in the Digital Millennium Copyright Act, University of Pennsylvania Law
Review 148 (2000 1999), S. 722 f, 731.

% S0 auch GOTTSCHALK, Digitale Musik und Urheberrecht aus US-amerikanischer Sicht, GRUR Int 2002/2
(n.d.), S. 100.

siehe SaMuELsoN, Intellectual Property and the Digital Economy: Why the Anti-Circumvention
Regulations Need to Be Revised, Berkeley Technology Law Journal 14/2 (Spring99 1999), S. 535 £.
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504
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worden! Nach heftigen Debatten wurden die Verbote durch insgesamt sieben
spezifische, jeweils eng eingegrenzte Ausnahmen, wovon zwei klassische

Copyright-Themen beriihren, ergénzt™:

a) Bibliotheken, Archive und Bildungsinstitutionen bei der Evaluation zum Kauf

(lit. d)

Gemeinniitzigen Bibliotheken, Archiven und Bildungsinstitutionen diirfen eine
Zugangskontrolle umgehen, nicht aber entsprechende Werkzeuge herstellen oder
kaufen, um eine Kauf-Evaluation vorzunehmen, wenn das entsprechende Werk
nicht mit vertretbarem Aufwand anderweitig verfligbar ist. Da die Ausnahmebe-
stimmung nur wahrend der Evaluation zum Erwerb gilt, dieser also faktisch
moglich sein muss, ware das Verwehren eines Zugriffs durch den Verkaufer irra-
tional. Auch deshalb muss die tatsachliche Bedeutung dieser Ausnahme sehr be-

schriankt bleiben™.
b) Reverse Engineering zum Zwecke der Interoperabilitdt von Programmen (lit. f)

Reverse Engineering ist der Prozess des Analysierens menschlicher Konstruktionen,

um daraus Wissen tiber deren Funktion abzuleiten®”

. Die Konstruktion kann phy-
sischer oder logischer Natur sein und das Vorhaben unterschiedliche Zwecke ver-
folgen. Insbesondere zur Nutzung von Netzwerkeffekten™ ist Reverse Engineering

von Software oft notwendig und gehért zur géngigen Praxis™.

mit Hinweisen auf die Entstehungsgeschichte
*® 17 U.S.C. 1201 d-i; ausfiihrlicher Ibid., S. 537 ff. Zur Komplexitit des resultierenden Textes, siehe
Konter, The Interplay of Copyright Law and New Technologies, K&R 2003/11 (2003), S. 536.
SamueLsoN, Intellectual property and the digital economy, S. 539. Zur engen Fassung bspw. Burk,
Anticircumvention Misuse, S. 1106.
Enam & Chikorsky, Reversing: Secrets of Reverse Engineering (John Wiley & Sons, 2005), S. 3;
SAMUELSON & ScoTcHMER, Law and Economics of Reverse Engineering, The, Yale Law Journal 111 (2002
2001), S. 1577.
%% Siehe Kapitel 2.2.5.
% Bspw. JouisH, Rescuing Reverse Engineering, Santa Clara Computer and High-Technology Law
Journal 14 (1998), S. 513; ConeN, Reverse Engineering and the Rise of Electronic Vigilantism:

506

507
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Die Analyse von mittels DRM geschiitzter Systeme oder der DRM-Systeme
selbst ist de facto aber nicht moglich, ohne selbige zu umgehen®. Das Gesetz sieht
deshalb eine Ausnahme vor, die Reverse Engineering, die Entwicklung technischer
Losungen und gar die Weitergabe solcher erlaubt, insoweit dies fiir die Interopera-
bilitat von Computerprogrammen unbedingt notwendig ist. Die Gerichte haben
diese Ausnahmebestimmung sehr eng interpretiert und bspw. die Interoperabilitat
mit Daten (statt ausfiithrbaren Programmen) oder die Folge-Weitergabe technischer

511

Losungen bei gleichbleibendem Zweck abgelehnt™ .
c) Strafverfolgung, Geheimdienste und andere Regierungsaktivititen (lit. e)

Diese bereits im urspriinglichen Text enthaltene Ausnahme nimmt Untersu-
chungs-, Schutz- und Geheimdienstbehdrden von allen drei Verboten aus. Es ist
die einzige der statutarischen Ausnahmen mit dieser breiten Wirkung, die alle drei

Verbote und unabhingig vom verfolgten Zweck aufhebt™.

d) Kryptographie-Forschung (lit. g)

Kryptographie ist der Grundbaustein technischer Schutzmassnahmen im digitalen

Raum®™

, doch sind umgekehrt solche Massnahmen nur ein kleiner Ausschnitt der
Anwendungsgebiete von Kryptographie. Um die Forschung nicht zu behindern,
sieht das Gesetz eng begrenzte Ausnahmen zum Verbot der Umgehung wie auch

zum Verbot technischer Mittel zur Umgehung von Zugangskontrollen vor, solange

dies nur im Verkehr zwischen konkret involvierten Forschern geschieht. Mittel zur

Intellectual Property Implications of Lock-Out Programs, Southern California Law Review 68 (1995
1994), S. 1094; Soma, WiNFIELD & FrieseN, Software Interoperability and Reverse Engineering, Rutgers
Computer & Technology Law Journal 20 (1994), S. 216 {.

SaMUELSON & ScoTcuMmER, Law and Economics of Reverse Engineering, The, S. 1630.

Meninsky, Locked Out: The New Hazards of Reverse Engineering, John Marshall Journal of Computer

& Information Law 21 (2003), S. 611 f; BoLINGER, Focusing on Infringement, S. 1097.

*'> Nimmmer, Riff on Fair Use in the Digital Millennium Copyright Act, S. 701; DratLER & McJoHN,
Cyberlaw Intellectual Property in the Digital Millennium (New York: Law Journal Press, n.d.), S. 3—
20.

° Siehe auch Kapitel 3.2.1.
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Umgehung anderer restriktiver DRM-Systeme sind in der Ausnahme allerdings

nicht mit inbegriffen, weshalb ein erhebliches Prozessrisiko verbleibt.

Das Gesetz grenzt den Terminus der Forschung sehr stark ein, als nur die Identi-
fikation und Analyse von Schwachstellen im Rahmen der Wissensbildung; je nach Inter-
pretation gar nur fiir den Bereich des Copyright-Schutzes durch technische Mass-

nahmen’"*

. Um die Ausnahme zum Verbot der Umgehung in Anspruch nehmen zu
konnen, muss der Forscher mit einem legal erworbenen Stiick eines publizierten
Werks’” arbeiten, die Umgehung muss zum Zwecke der Forschung ,notwendig’

sein, es darf keine keine Copyright-Verletzung begangen werden und er muss zuvor

guten Glaubens um Erlaubnis gebeten haben®".

In der Beurteilung der Ausnahmebestimmung sind die Gerichte gehalten, so-
wohl die Person des Forschers, seine Stellung und Beschaftigung, als auch die Art
der Publikation und die Art und Weise der Benachrichtigung des Copyright-Inha-
bers zu berticksichtigen. Mit der zwingenden vorzeitigen Information des Rechts-
inhabers setzt sich der in gutem Glauben arbeitende Forscher aber gleichzeitig dem
Risiko, oder der angesichts der Konsequenzen gravierenden Drohung, einer Ver-
folgung wegen Copyright-Verletzung oder des Vermittelns von Technologien zur

517

Umgehung von DRM-Systemen aus’’. Dieses Konundrum einer unklaren Ausnah-

mebestimmung ist kaum praktikabel und wird von Dratier deshalb gar als Law-

518

yers’ Full Employment Act bezeichnet™”.

5

=

4

DratLER & McJonn, Cyberlaw Intellectual Property in the Digital Millennium, S. 3-13.

°"® Eine 6ffentliche Auffithrung gilt noch nicht als Publikation, 17 U.S.C. 101

516 Wie vorzugehen ist, wenn diese Erlaubnis unter Auflagen erteilt wird, bleibt offen, siehe
BoLiNGER, Focusing on Infringement, S. 1099.

BoLINGER, Focusing on Infringement, S. 1099 f£.

DratLer & McJonn, Cyberlaw Intellectual Property in the Digital Millennium, S. 3-18.
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e) Beschrankungen des Zugangs Minderjahriger zum Internet (lit. h)

Diese Bestimmung steht als Fremdkorper in der Liste statutarischer Ausnahmen,
da sie gar keine Ausnahme von einem der Verbote vorsieht. Sie stellt lediglich ei-
nen Vorschlag an die Gerichte dar, die Notwendigkeit des Schutzes Minderjahriger

zu berticksichtigen.

Auch ohne die Rechtsfolge einer echten Ausnahmebestimmung, sieht das Ge-
setz aber sehr enge Voraussetzungen vor. So spricht sie von einem Teil einer ansons-
ten nicht verbotenen Technologie mit dem einzigen Zweck der Zugangsbeschrinkung

fiir Minderjahrige auf dem Internet.
f) Schutz personlicher Informationen (lit. i)

Der um Zugang zu einem Werk ersuchenden Person ist gestattet, eine den Zugang
kontrollierende Schutzmassnahme zu umgehen, falls diese im iiblichen Lauf der Dinge
personenidentifizierende Informationen tiber ebendiese Person sammelt oder kom-
muniziert, ohne auf diese Eigenschaft deutlich hinzuweisen und ohne die Mdglich-
keit einer Unterbindung zu bieten. Der Akt der Umgehung darf keinen weitergehenden
Zweck oder Effekt haben, muss sich also auf den Aspekt des Datenschutzes be-
schranken und darf insbesondere die eigentliche Funktion als Zugangskontrolle

nicht beeintrachtigen.

Unbeantwortet bleibt im Gesetz, wie der innere Zusammenhang zwischen der
Zugangskontrolle, bspw. Identifikation eines bezahlenden Kunden, und der
Sammlung personenidentifizierender Daten aufgeldst werden soll””. Praktische
Bedeutung konnte diese Ausnahme nur erreichen, wenn die Zugangskontrolle
beide Aspekte komplett trennt — und selbst dann nur fiir Nutzer, die selbst selektiv

eingreifen konnen, da die beiden Technologieverbote nicht tangiert sind.

9 Weiterfiithrend ibid., S. 3 =35 ff.
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g) Sicherheitspriifung von Computern und Netzwerken (lit. j)

Die siebte gesetzliche Ausnahmebestimmung zieht Parallelen zur Ausnahmebe-
stimmung fiir die Kryptographie-Forschung und soll die aktive Umgehung von
Zugangskontrollen zum Zwecke des Testens, Untersuchens und Korrigierens eines Si-
cherheits-Fehlers in gutem Glauben und mit Einwilligung des Eigentiimers des Compu-
ters oder Netzwerks erlauben. Obwohl der Wortlaut weder das Finden von Fehlern

noch von potentiellen Fehlern spricht, miissen diese mitgemeint sein®”

. Die Umge-
hung ist aber nur zuldssig, wenn nicht gegen andere Vorschriften verstossen wird
und enthalt, wie auch die Schwesterbestimmung zur Kryptographie-Forschung,
keine Ausnahme betreffend das Kern-Copyright. Der handelnde Tester miisste sich
behelfsweise auf Fair Use berufen und das mit einer solch unscharfen Bestimmung

verbundene Prozessrisiko in Kauf nehmen; im Falle einer Niederlage fiele zudem

der Schutz der gesamten Ausnahmebestimmung.

Die Ausnahmebestimmung gilt weiter auch fiir die Entwicklung und das Inver-
kehrbringen von Technologien zur Umgehung von Zugangskontrollen, nicht aber
anderen restriktiven DRM-Systemen, insoweit der Zweck der Sicherheitspriifung
gewahrt bleibt. Die Formulierung ist aber so ungliicklich gewahlt, dass nach
DrartLER jede Interpretation nach juristischer Methodologie, gesundem Menschen-

verstand und Grammatik zum Scheitern verurteilt ist®*!

. Er interpretiert sie so, dass
eine Technologie, deren Zweck der Sicherheitspriifung sie eben nicht unter das Ver-
bot fallen lasst, gestattet ist — die Beweislast dafiir aber beim Tester liegt. Aufgrund

der Formulierung der Verbotsbestimmung tritt das Verbot aber insbesondere auch

schon dann in Kraft, wenn das Publikum die Technologie — entgegen der Absicht

2 Ibid., S. 3-22 f.
! Ibid., S. 3-24.
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des Entwicklers — in wesentlichem Ausmass zur Umgehung von Zugangskontrol-

len, statt zur Sicherheitspriifung verwendet’”.

5.2.3. Dynamische Anpassungen

a)  Librarian of Congress

Die Library of Congress wurde 1800 durch den US-amerikanischen Kongress gestif-
tet und gilt als die grosste Bibliothek der Welt™. Sie dient nicht nur dem Kongress,
sondern ist offentlich zugénglich®™, beheimatet verschiedene kulturelle Institutio-
nen, wie das American Folklife Center und das Center for the Book, und bestellt den
staatlichen Hofdichter®”. In hoheitlicher Funktion beherbergt die Bibliothek auch
das United States Copyright Office, welches u.a. die Copyright-Registrierungen ver-

526

waltet’™ und das Copyright Royalty Board.

Der Leiter der Bibliothek, der Librarian of Congress, wird vom Prasidenten der
USA ernannt und muss vom Senat bestitigt werden, womit er prozedural auf
einer Stufe mit Ministern und Richtern des Supreme Court steht™. Mit dem DMCA
wurden ihm eigentlich legislative Aufgaben iibertragen, die iiber die reine Verwal-
tung der Bibliothek und des Copyright Office hinausgehen®: Er soll im Rhythmus

von jeweils drei Jahren, nach Konsultationen, bestimmen, ob Nutzer einer be-

stimmten Klasse von Werken™ in ihrer legalen Nutzung derselben negativ betrof-

*2 Tbid., S. 3-26 f.

*® Lrary oF CoNGRress, Fascinating Facts, n.d.

Ausleihen sind dem Publikum aber nicht moglich.

Den Poet Laureate, wie auch in Grossbritannien.

Trotz dem Beitritt der USA zur Berner Ubereinkommen kdnnen solche Registrierungen weiter

vorgenommen werden und verhelfen im Streitfall zu prozessualen Vorteilen.

7 2U.S.C.136

*% Wikipep1a, List of Positions Filled by Presidential Appointment with Senate Confirmation, Wikipedia
(Wikimedia Foundation, Inc., 21. Juli 2012).

* Nmmmer, Riff on Fair Use in the Digital Millennium Copyright Act, S. 697; SINGEr, Mounting a Fair Use
Defense to the Anti-Circumuvention Provisions of the Digital Millenium Copyright Act, University of
Dayton Law Review 28 (2003 2002), S. 138.

* Original: Class of Works.
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fen sind und deshalb fiir die folgende Periode von drei Jahren vom Verbot der
Umgehung von Zugangskontrollen ausgenommen werden™'. Seine Macht er-
schopft sich also sowohl grammatikalisch wie auch gesetzes-systematisch in der
Ausnahme vom Verbot der aktiven Umgehung; eine Einschrankung der beiden

Technologie-Verbote ist darin nicht enthalten™”.

Mit einer Befreiung durch den Librarian of Congress diirften Nutzer selbst
sowohl Zugangskontrollen wie auch — schon im Gesetz selbst ausgenommen — an-
dere restriktive DRM-Systeme umgehen. Dieses Prozedere wurde vom Gesetz-
geber wohl vorgesehen, um Bedenken iiber eine ungewollte Einschrankung von

>3 Das Gesetz weist den Li-

Copyright-Schrankenbestimmungen entgegenzutreten
brarian of Congress denn auch an, neben den Auswirkungen einer Umgehung auf
den Markt speziell die Verfiigbarkeit von Werken fiir Archivierung, Lehre und die

Auswirkungen des Verbots auf Lehre, Forschung, Kommentierung und Bericht-

erstattung zu priifen®.

b)  Ausnahmen

Die bisher ergangenen Entscheidungen des Librarian of Congress zeugen von der
Ungenauigkeit der gesetzlichen Vorschrift, die nicht naher definiert, wie der nega-
tive Einfluss auf eine legale Nutzung zu qualifizieren oder zu quantifizieren ist™.

Der Librarian festigte schon in seinen ersten Entscheidungen eine Praxis, wonach

dieser negative Einfluss nur bestehe, wenn der Markt keine Losung anbiete, auch

*17U0S8.C.1201a1C.

2 17U0S8.C.1201a1E

*® SiNGER, Mounting a Fair Use Defense to the Anti-Circumvention Provisions of the Digital Millenium
Copyright Act, S. 136; NatioNaL Acapemy, The Digital Dilemma: Intellectual Property in the
Information Age (Washington, USA: National Academy Press, 2000), S. 174; HausenreicH, iPhone
and the DMCA: Locking the Hands of Consumers, The, Vanderbilt Law Review 61 (2008), S. 1516.

% 17 U.S.C. 1201 a 1 C, verschiedene Absitze.

% ZmmerMaN, Adrift in the Digital Millennium Copyright Act: The Sequel, University of Dayton Law
Review 26 (2001 2000), S. 282.
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wenn diese kostenpflichtig sei. Insb. konne Pay-Per-Use, dass auf Zugangskontrol-

len angewiesen sei, den Nutzern auch erheblichen Nutzen bringen™.

Die Vorschrift leidet auch unter einem inneren Widerspruch, indem einerseits
nur Klassen von Werken bestimmend sein sollen, andererseits die beabsichtigte
Nutzung dieser Werke besondere Beachtung verdiene®”. Erst 2006 anerkannte der
Librarian dieses Spannungsverhaltnis und definierte, wie er in seinen Entscheidun-

538

gen darauf eingehe™, wobei diese Interpretation in der Folge aber nicht konse-

quent durchgezogen wurde™”.

Das inzwischen etablierte Prozedere zeichnet sich durch einen enormen
biirokratischen Aufwand und erhebliche Beweislast fiir eine Ausnahme aus™. Es
tallt auf, dass der Anspruch an den Nachweis eines Schadens durch das Verbot der
Umgehung vergleichsweise hoch angesetzt wird, ja dieser gar quantifiziert werden
muss, was meist erst moglich ist, wenn er bereits eingetreten ist™'. Da jede Ausnah-
me nach einem Drei-Jahres-Turnus de novo beantragt und bewiesen werden muss,
ist schliesslich eine deutliche Ausrichtungen an den jeweils aktuellen Themen zu

beobachten. Die erlassenen Ausnahmen lassen sich wie folgt klassifizieren:

% Kern, Paradigm Shifts and Access Controls, S. 902 f.

7 ZimmERMAN, Adrift in the Digital Millennium Copyright Act, S. 283 f; A.M. Hurwirz, Proposal in
Hindsight: Restoring Copyright’s Delicate Balance by Reworking 17 U.S.C. 1201, A, UCLA Journal of
Law and Technology 2005/1 (n.d.), S. 27 m.w.H.

LrarIAN OF CoNGREss, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2006), Federal Register 71/227 (27. November 2006), S. 68474.

* Jackson, The Copyright Office’s Protection of Fair Uses Under the DMCA: Why the Rulemaking
Proceedings Might Be Unsustainable and Solutions for Their Survival (2011), S. 14.

Hurwirz, Proposal in Hindsight: Restoring Copyright’s Delicate Balance by Reworking 17 U.S.C. 1201,
A, S. 18; HervaN & Ganpy, Catch 1201: A Legislative History and Content Analysis of the DMCA
Exemption Proceedings, bepress Legal Series (5. November 2005), S. 47 ff.

1 ZimmerMaN, Adrift in the Digital Millennium Copyright Act, S. 287.
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a) Ausnahmen betreffend veraltete Technologie

In der ersten Runde 2000 wurde noch eine sehr weitgehende Ausnahme fiir Zu-
gangskontrollen statuiert, die aufgrund Fehlfunktion, Schaden oder weil sie veral-

tet sind keinen ordentlichen Zugriff mehr gestatteten:

Literary works, including computer programs and databases, protected by
access control mechanisms that fail to permit access because of malfunction,

damage, or obsoleteness™

In der Folge-Entscheidung 2003 wurde diese Ausnahme jedoch nicht erneuert, da
in einer de novo Beurteilung keine schliissigen Beweise vorgelegt wurden®”. Statt-
dessen wurden zwei spezifischere Ausnahmen aufgenommen, wonach nur noch
defekte, nicht ersetzbare Dongles™ und Programme bzw. Videospiele, die nicht
mehr verfiigbare Original-Hardware voraussetzen, umgangen werden diirfen”.
Letztere Ausnahme wurde 2006, als der Librarian erstmals den Zweck der Nut-
zung in eine Ausnahme einfliessen liess, auf die Archivierung in einer Bibliothek

bzw. Archiv eingeschrankt™® und 2010 dann ganz fallen gelassen™”.
b) Ausnahmen fiir Blinde

Mit der zweiten Entscheidungsrunde 2003 und den darauf folgenden wurde die

Umgehung von Zugriffskontrollen auf eBooks gestattet, die nicht in einer Version

2 LirariaN oF CoNGress, Exemption to Prohibition on Circumvention of Copyright Protection Systems for

Access Control Technologies (2000), Federal Register 65/209 (27. Oktober 2000), S. 64564 f.
LrariaN oF CoNGRess, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2003), Federal Register 68/211 (31. Oktober 2003), S. 62013.

** Siehe auch Fn. 257.
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LirarIAN oF CONGREss, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2003), S. 62013 £.

LirarIAN oF CoNGREss, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2006), S. 68474 f.

Fehlt in Lisrarian oF ConGress, Exemption to Prohibition on Circumvention of Copyright Protection
Systems for Access Control Technologies (2010), Federal Register 75/143 (27. Juli 2010), S. 43825.
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verfiigbar sind, die eine Vorlese-Funktion oder einen Screen-Reader fiir Blinde un-

terstiitzen™®

. Es ist damit die einzige Ausnahme von Bestand, auch wenn der vor-
bereitende Register of Copyright sie 2010 nicht mehr zur Annahme empfahl, weil de

novo Beweise fiir ihre Notwendigkeit ungeniigend erbracht worden seien™”.
¢) Ausnahmen fiir die Lehre

Auf Bestreben von Professoren der Film und Medienwissenschaften wurde 2006
die Umgehung von Zugriffskontrollen auf audiovisuellen Medien, speziell DVD,
durch ebendiese zum Zwecke der Zusammenstellung von Ausschnitten in der
Lehre gestattet. Diese Ausnahme scheint Grundlage fiir den erstmaligen Einbezug
der Nutzer und des Nutzungszwecks in eine Ausnahmebestimmung gewesen zu
sein, weil einem offensichtlich nur durch eine Ausnahme zu stillenden Bedurfnis

die Gefahr einer zu breiten Auslegung gegeniiberstand™.

Als einzige der bisher erlassenen Ausnahmebestimmungen wurde ihre Reich-
weite auch erhoht™’, als 2010 zusitzlich die Studenten der Film- und Medienwis-
senschaften sowie Dokumentarfilmer und die Ersteller nicht-kommerzieller Videos
in die berechtigte Nutzergruppe aufgenommen wurden. Im Gegenzug miissen sie
selbst zwingend beurteilen, ob eine Umgehung tatsichlich notwendig ist oder
nicht eine ,mildere’ Vorgehensweise, bspw. die Ausnutzung des Analog Hole™”, ge-

niigt””. In der Begriindung 2010 wurde erstmals die tatsdchliche Gefahr durch

'ungehindertes' Kopieren in Frage gestellt, wahrend zuvor wohl der potentielle

** Tbid., S. 43838.

* Ibid., S. 43837 f.

> LsrariaN oF Concress, Exemption to Prohibition on Circumvention of Copyright Protection Systems for

Access Control Technologies (2006), S. 68474.

Nach der formalen Annahme dieser Arbeit wurde auch die Ausnahme fiir Blinde 2012

ausgeweitet, siehe LBrarRIaAN OF CONGRESS, Exemption to Prohibition on Circumvention of Copyright

Protection Systems for Access Control Technologies (2012), S. 65263, 65270.

*? Siehe Kapitel 3.3.3.

** LrariaN oF Concress, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2010), S. 43827 £.
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Schaden fiir einen wichtigen Wirtschaftszweig durch eine zu weitgehende, iiber-

schiessende Ausnahme im Zentrum stand™*.
d) Ausnahmen fiir Sicherheits-Tests

DRM-Systeme, welche die Sicherheit der Computer von Nutzern offensichtlich be-
eintrachtigten fiihrten 2006-2010 (Sony Rootkit auf Audio-CD) und 2010-2012 (Se-
cuRom/SafeDisc fiir Videospiele) zu Ausnahmebestimmungen betreffend eine Si-
cherheitspriifung von CD bzw. Videospielen. Die entsprechenden Eingaben von
Prof. FeLten bzw. Prof. HaLpErMAN, beide renommiert auf diesem Gebiet, basierten
auf schlussendlich vom Librarian geteilten Zweifeln, ob die statutarische Ausnah-

mebestimmunyg fiir Sicherheits-Tests die Forschung hier geniigend schiitzt™

. Gege-
ben die demonstrierte Praxis des Librarian scheint es unwahrscheinlich, dass
— trotz erkanntem Problem — eine langer andauernde, allgemeinere Ausnahme Ein-

zug in den Katalog finden wird.

»* ZimvermaN, Adrift in the Digital Millennium Copyright Act, S. 288 f.
** Die statutarische Ausnahme sieht nur den Zugriff auf ein Computersystem, nicht jedoch den
Zugriff auf einen Teil des eigenen Systems als geschiitzte Tatigkeit vor.
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e) Ausnahmen zur Sicherstellung von Kompatibilitat

Seit langer Zeit werden Mobiltelefone so modifiziert verkauft, dass sie sich — ohne
dass es technisch notwendig ware — nur auf vorbestimmten Mobilfunknetzen ver-
wenden lassen. Der Librarian erkannt 2006, dass die Zugangsbeschrankung auf die
inneren Programme des Mobiltelefons, insoweit es um die Umgehung dieser Netz-
beschrankung geht, keinerlei Copyright-Interessen beriihrt und ihre Umgehung
folgerichtig erlaubt™. 2010 schrinkte er die Ausnahme auf gebrauchte Mobil-
telefone und den Eigentiimer der entsprechenden Firmware ein®’, um Bedenken
der Industrie entgegen zu kommen™. 2012 wurde diese Ausnahme wieder gestri-
chen™, was Einschriankungen des DMCA unterstiitzende Reaktionen des Weissen

Hauses™ und Gesetzgebungsvorhaben provozierte™'.

Die Ausdehnung einer analogen Kontrollpraxis auf ,erlaubte’ Applikationen ei-
nes Smartphones, speziell am Beispiel von Apples iPhone, wurde 2010 vom Register
of Copyright ebenfalls untersucht. Gemass seiner Empfehlung erliess der Librarian
eine Ausnahme zum Verbot der Umgehung von Zugangsbeschrankungen, wenn

damit die Interoperabilitat von Applikationen mit dem Mobiltelefon gewahrleistet

> LrariaN oF Concress, Exemption to Prohibition on Circumvention of Copyright Protection Systems for

Access Control Technologies (2006), S. 68476. Nicht erlaubt werden dadurch aber entsprechende
Services und Instruktionen, siehe auch HausenreicH, iPhone and the DMCA, S. 1511.

Offen blieb insb. die Frage, ob die Netzanbieter beim ,Verkauf’ des Telefons nicht Eigentum an
der Firmware behalten konnen.

LiBrArIAN OF CoNGREss, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2010), S. 43830.

LrariaN oF CoNGRess, Exemption to Prohibition on Circumvention of Copyright Protection Systems for
Access Control Technologies (2012), S. 65266.

EpeLman, [t's Time to Legalize Cell Phone Unlocking, Official White House Response, Marz 2013.
Bspw. Unlocking Consumer Choice and Wireless Competition Act, H.R. 1123. Ausgang derzeit noch
offen.
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werden soll’”. Damit wurde erstmals eine restriktive Praxis zur Marktmanipu-

lation in den Katalog der Ausnahmen aufgenommen’”.
f) Ausnahmen zur Sicherstellung von Kritik

Lediglich 2000 und 2003 wurde die Umgehung von Zugangsbeschrankungen zu
Listen von zu blockierender Websites erlaubt™. Explizit wird dabei auf die Ana-
lyse und Kritik entsprechender Software Bezug genommen, was mit den damals
heftig gefiihrten Diskussionen um verpflichtende Installation solcher auf 6ffentlich

zugénglichen Computern korreliert™.

5.2.4. Rechtspraxis

a) DRM-Systeme
Die ersten Urteile betreffend den Schutz von DRM-Systemen ergingen gegen
DeCSS, ein Programm zur Entschliisselung von DVD, dass u.a. ein norwegischer

Student schrieb, mit der Absicht, legal erworbene DVD auf seinem Linux-PC abzu-

566 567
t

spielen™. Wie bereits aufgrund der technischen Grundlagen ausgefiihrt™ und von
den Gerichten schnell anerkannt, ldsst sich eine Trennung zwischen Zugangskon-

trollen und anderen restriktiven DRM-Systemen, deren Umgehung dem Nutzer ja

*? Ibid., S. 43828.

*® SuernaMAN, Digital Millennium Copyright Act: The Protector of anti-Competitive Business Models, The,

UMKC Law Review 80 (2011), S. 551; ZmmMermaN, Adrift in the Digital Millennium Copyright Act, S.

284.

LiBrArIAN OF CoNGREss, Exemption to Prohibition on Circumvention of Copyright Protection Systems for

Access Control Technologies (2000), S. 64564; LBrarian oF CoNGRress, Exemption to Prohibition on

Circumvention of Copyright Protection Systems for Access Control Technologies (2003), S. 62013.

> Bspw. SuEa, Children’s Internet Protection Act of 1999: Is Internet Filtering Software the Answer, The,
Seton Hall Legislative Journal 24 (2000 1999), S. 187 ff; ELectroniC FrRONTIER FOUNDATION, Unintended
Consequences: 12 Years Under the DMCA (Sa, 3. Marz 2010), S. 5.

*® Van Den Erzen, Decrypting the DMCA, S. 674 f; Knies, DeCSS — oder: Spiel mir das Lied vom Code,
Zeitschrift fiir Urheber- und Medienrecht 2003/4 (2003), S. 288; Menarp, And the Shirt off Your
Back: Universal City Studios, Decss, and the Digital Millennium Copyright Act, Rutgers Computer &
Technology Law Journal 27 (2001), S. 391.

*7 Siehe bspw. Kapitel 3.3.3.b.

564

134 Hans-Peter Oeri



5.2. USA

erlaubt ware, nicht aufrecht erhalten. Die gesetzliche Unterscheidung ist also
obsolet™. Auch die Nicht-Anwendbarkeit der allgemeinen Schrankenbestimmun-
gen, insb. des Fair Use, in Fragen der Umgehung von DRM-Systemen wurde von

> wobei derzeit aus Lehre und Praxis vermehrt

den Gerichten damals gestiitzt
Vorbehalte gedussert werden™”.

! konnte die Verbreitung

Obwohl vor Gerichten erfolgreich prozessiert wurde
von DeCSS nicht aufgehalten werden: In einem Akt zivilen Ungehorsams verbrei-
teten viele das Programm in verschiedenen Formen, als Text oder Lied, als maschi-
nell interpretierbares Bild oder gar als einfache Primzahl —denn als digitales
Datum stellt es schlicht eine Zahl dar”. DeCSS und auch analoge Umgehungs-Pro-

gramme fiir neuere Formate, bspw. BluRay, sind auf dem Internet bis heute pro-

blemlos sowohl kommerziell als auch als freie Software erhaltlich®”.

Waihrend das Gesetz das private Massen-Kopieren weder wesentlich behindern,
geschweige denn verhindern konnte, waren die Nebenwirkungen durchaus spiir-
bar. Speziell die Sicherheits-Community, sowohl akademischer wie publizistischer
Ausrichtung und Amateure, mussten die Drohkulisse des DMCA erkennen. Der
Cyber-Security-Beauftragte des US-amerikanischen Prasidenten liess sich bereits

2002 zitieren:

568

SuernaMaN, Digital Millennium Copyright Act, S. 557.

"[i]f Congress had meant the fair use defense to apply to such actions, it would have said so.", Universal
City Studios, Inc. v. Reimerdes 294, 322 (U.S. District Court S.D. New York 2000).

ARrMSTRONG, Fair Circumuvention, S. 43 ff; SamugLsoN, Towards More Sensible Anti-circumvention
Regulations, in Yair Frankel (Hrsg.), Financial Cryptography, Lecture Notes in Computer Science
1962 (Springer Berlin / Heidelberg, 2001), S. 39; Van Den Erzen, Decrypting the DMCA: Fair Use as
a Defense to the Distribution of DeCSS, Notre Dame Law Review 77 (2002 2001), S. 699 £; Storage
Tech. Corp. v. Custom Hardware Eng’g & Consulting, Inc. 1307, 1318 f (U.S. Court of Appeals Fed.
Cir. 2005); The Chamberlain Group, Inc. v. Skylink Technologies, Inc. 1178, 79 (U.S. Court of Appeals
Fed. Cir. 2004).

Universal City Studios, Inc. v. Reimerdes.

Tourerzky, Gallery of CSS Descramblers, n.d.

*? Bspw. SlySofts AnyDVD HD, die Firma sitzt in Antigua oder das freie DumpHD.
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I think a lot of people didn’t realize that it would have this potential chilling

effect on vulnerability research.””*

Tatsachlich wurde die Publikation von fiir den Endkunden gefdahrlichen Sicher-

575
t

heitsliicken mindestens verzogert™ und verschiedene akademische Publikationen

und Prasentationen blockiert™®

. Nachdem der russische Programmierer Dimitry
Skiyarov auf der prominenten Sicherheits-Konferenz DEFCON 2001 voriiberge-
hend festgenommen wurde, weil er in seinem Heimatland an einem Programm
mitgearbeitet hatte, dass gegen den DMCA verstossen konnte””’, wurden nicht nur
Forschungsresultate zuriickgehalten, sondern weigerten sich auch einige Forscher,

in die USA zu reisen und verlegten Konferenzen ihren Austragungsort™”.

Erheblich spiirbar sind die Auswirkungen in Konflikten um Business-Modelle
und Monopolsicherung —beides Bereiche, die nicht dem urspriinglichen Willen

des Gesetzgebers entsprechen. Insbesondere Apple zeigte sich hier in der

Vergangenheit interessiert””: Bereits im Rahmen der Besprechung der Ausnahme-

bestimmungen des Librarian of Congress erwahnt wurde die Blockierung ,unauto-

risierter’ Applikationen auf mobilen Geradten sowie die Fixierung auf einen Mobil-

580

netzanbieter™ . Apple ging aber auch aktiv gegen Anbieter alternativer Hard ware

7% Hiawatra, Cyber Chief Speaks on Data Network Security, Boston Globe, 17. Oktober 2002.

*> Bspw. Sony Rootkit auf Audio-CD, siche HarpermaN & FeLTeN, Lessons from the Sony CD DRM
Episode. Hewlett Packard Tru64, siehe McCutrLach, Security warning draws DMCA threat, CNet
News, 30. Juli 2002.

7 Prof. FeLtens SDMI-Resultate, siehe Kapitel 3.3.1. Sicherheitsliicken in Blackboard ID Card System,

siehe BorLanp, Court Blocks Security Conference Talk, CNet News, 14. April 2003. Publikation eines

Buchs tiber Xbox Interna, siehe ScrieseL, Behind a Hacker’s Book, a Primer on Copyright Law, The

New York Times, 10. Juli 2003, Technologysec. .

Dmvrtry Skryarov wurde fiir Aussagen gegen seinen Arbeitgeber freigelassen. Das Verfahren

gegen die Firma wurde nach 18 Monaten eingestellt; sieche Bowwman, ElcomSoft verdict: Not guilty,

CNet News, 17. Dezember 2002.

Knicur, Computer Scientists Boycott Us Over Digital Copyright Law, NewScientist, 23. Juli 2001.

SuernaMAN, Digital Millennium Copyright Act, S. 558.

Beides zog Ausnahmebestimmungen des Librarian of Congress nach sich, siehe Kapitel 5.2.3.
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fir ihre Software™', gegen Anbieter der eigenen Software, die kiinstliche Limi-
tierungen auf neuere Gerite entfernten®” und den konkurrierenden Verkauf von

mit ihrem iPod kompatibler Musik™ vor.

Verschiedene Versuche, den Service-, Zubehor- und Ersatzteilmarkt mittels des
DMCA zu monopolisieren schlugen zwar fehl®, jedoch jeweils erst nach langwie-
rigen und teuren Prozessen. Private, die sich solche Investitionen nicht leisten kon-
nen und deren Interessen nicht vertreten werden, mussten hingegen ihre Aktivi-
titen wie, Kompatibilitat zu Apples iPod™”, die Entwicklung eines eigenen Game-

586

Servers fiir legal gekaufte Spiele™ oder Experimente mit ihrem gekauften Sony

Aibo Roboter-Hund einstellen®.

b)  Uber DRM hinausgehend

Neben dem Schutz von DRM-Systemen, der, wie oben erwdhnt, das massenhafte
private Kopieren nicht wesentlich eingrenzte, ging die Unterhaltungsindustrie in
den USA weiter gegen Betreiber von Peer-to-Peer-Netzwerken vor. Diese Ausei-
nandersetzungen gipfelten im Entscheid des US Supreme Court im Fall MGM wv.

Grokster, einem grossen Netzwerk, welches — anders als Napster zuvor — keine zen-

! Psystar, Keizer, Apple Adds DMCA Charge to Lawsuit Against Psystar, Computerworld, 30.
November 2008.

2 McCutrLach, Apple: Burn DVDs--and we’ll burn you, CNet News, 28. August 2002.

* RealNetwork Harmony, durch den industrieweiten Verzicht auf DRM inzwischen obsolet, Hnes,

“stunned” Apple Rails Against Real’s iPod Move, CNet News, 29. Juli 2004. Umgekehrt klagte

RealNetworks gegen Streambox wegen des Zugriffs auf ihre Server, Burk, Anticircumvention

Misuse, S. 1111.

The Chamberlain Group, Inc. v. Skylink Technologies, Inc.; Storage Tech. Corp. v. Custom Hardware

Eng’q & Consulting, Inc.; Lexmark Intern. v. Static Control Components, 387, 387 F. 3d 522 (Court of

Appeals, 6th Circuit 2004). Burk, Anticircumvention Misuse, S. 1110.

Nachdem die Electronic Frontier Foundation gegen Apple klagte, lenkten diese ein; CLaBurN, Apple

Drops Complaint Against Bluwiki, Information Week, 22. Juli 2009.

* 'Wen, Battle.net Goes to War, Salon, 18. April 2002.

7 Nach heftiger 6ffentlicher Kritik revidierte Sony ihre Position teilweise, sieche LasrapOR, Teaching
Robot Dogs New Tricks, Scientific American, 21. Januar 2002. Burk, Anticircumvention Misuse, S.
1113.
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trale Ubersicht iiber die angebotenen Dateien vorsah und damit {iber eine konkrete
Copyright-Verletzung durch User nicht informiert war™. Grokster gewann vor den
unteren Instanzen jeweils mit Bezug auf das Grundsatzurteil im Fall Sony und
sogar die Sachverstandigen der Klager attestierten einen dhnlichen Anteil legaler

Nutzung wie in diesem Prajudiz®

. Der Supreme Court iiberraschte aber mit einer
neuen Grundlage fiir die indirekte Haftung fiir Copyright-Verletzungen, indem er
die Absicht des Anbieters, von Copyright-Verletzungen zu profitieren, gentigen

liess™.

Dieser neue, ungenaue Standard, stellt fiir zukiinftige Innovationen gegeniiber
dem DMCA weitere Hindernisse auf. Es bleibt unklar wie der ,Gute’ vorzugehen

hat™ — muss er gar mit Filtern in die private Kommunikation seiner Nutzer ein-

7592

greifen?”” — und es bleibt zu befiirchten, dass durch die Drohung mit einer Klage

Innovationen verhindert werden®”

. Der Entscheid 6ffnet weiter potentiell auch die
Tore fiir eine Haftung anderer Arten ,unerwiinschter’ Inhalte®, ohne jedoch das

Verhalten der Konsumenten zu beeinflussen™”.

% 'Wikner, Copyfights to Come: The Ninth Circuit’s Contributory Copyright Infringement Analysis and the
Inverse Grokster Dilemma, Santa Clara Law Review 46 (2006 2005), S. 933.

Wooren, Times May Have Changed, but the Song is Still the Same - Why the Supreme Court was
Incorrect to Stray from Sony’s Reasoning in Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd.,
Northwestern Journal of Technology and Intellectual Property 5 (2007 2006), S. 361 f.
Ryparowski, Tortious Beginnings of Contributory Copyright Infringement: The Concerted Action Key to
Grokster, The, Seton Hall Legislative Journal 31 (2007 2006), S. 215 f.

Wixner, Copyfights to Come, S. 946; Noch vor Grokster Carrier, Copyright and Innovation: The
Untold Story, SSRN eLibrary (3. Juli 2012), S. 53 ff.

SamueLsoN, Three Reactions to MGM v. Grokster, Michigan Telecommunications and Technology
Law Review 13 (2007 2006), S. 187 {.

ZmvMvERMAN, Daddy, Are We There Yet - Lost in Grokster-Land, New York University Journal of
Legislation and Public Policy 9 (2006 2005), S. 96.

»* Locke, Asking for It: A Grokster-Based Approach to Internet Sites that Distribute Offensive Content,
Seton Hall Journal of Sports and Entertainment Law 18 (2008), S. 155.

Move, How Sony Survived: Peer-to-Peer Software, Grokster, and Contributory Copyright Liability in the
Twenty-First Century, North Carolina Law Review 84 (2006 2005), S. 682; ZimMERMAN, Daddy, Are
We There Yet - Lost in Grokster-Land, S. 94.

Zur Innovationshinderung im Allgemeinen u.v. Masnick, When You Let Incumbents Veto
Innovation, You Get Less Innovation, Wisconsin Law Review 5/2013, S. 27; Carrier, Copyright and
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Noch wihrend des Instanzenzugs des Falls MGM v. Grokster begann die US-
amerikanische RIAA im Sommer 2003, gezielt gegen einzelne Nutzer von File-
Sharing-Netzen zu klagen und nach deren Identifizierung im Justizverfahren die
Einstellung des Verfahrens gegen erhebliche Schadenersatzzahlungen anzubie-

t en596

. Dieses Vorgehen wird durch hohe Prozesskostenrisiken fiir privat agierende
Nutzer und gesetzlich standardisierte Schadenersatzsummen von USD 750 bis zu
USD 150°000 pro Copyright-Verstoss™ unterstiitzt. Das sehr aggressive Vorgehen
der RIAA, nach dem Motto shoot first — ask questions later™®, sowie einige Pannen,

wie Klagen gegen Tote, 12-jahrige Auszeichnungs-Schiiler oder Grosseltern™ fiihr-

ten in der Folge zu erheblichem 6ffentlichem Missmut.

Ende 2008 schwenkte die RIAA und bald auch die MPAA deshalb auf eine neue
Strategie um, mit Internet-Providern zusammenzuarbeiten und im Rahmen einer
sog. Graduated Response vermutete Copyright-Verletzer erst zu verwarnen bzw. bei
Wiederholung die Bandbreite zu drosseln oder den Internet-Zugang gar stillzu-

%0 Die Internet-Provider waren selbstverstindlich zuriickhaltend, nicht nur

legen
wegen der Kosten sondern auch wegen der zu erwartenden negativen Offentlich-

keitswirkung, sollten sie Kunden kiindigen®'. Nach mehreren Jahren Verhandlun-

Innovation: The Untold Story.
** Fepock, RIAA v. The People: The Recording Industry’s Misguided Attempt to Use the Legal System to
Save Their Business Model, The, Pepperdine Law Review 32 (2005 2004), S. 948.
*7 17 US.C. 504 c.
**® So auch Scunek, Sound Policy: The RIAA and the Copyright Act, A, Pittsburgh Journal of
Technology Law & Policy 9 (2009), S. 5. Geringschétzung fiir ordentliche Verfahren zeigt Grazier,
A Case For Closing OPEN: ITC, 33 Months Later..., RIAA, 4. Januar 2012.
** Fepock, RIAA v. The People, S. 949; Reynowps, RIAA Litigation War On File Sharing and Alternatives
More Compatible with Public Morality, The, Minnesota Journal of Law, Science & Technology 9
(2008), S. 984.
McDermortt, RIAA’s new piracy plan criticised, Managing Intellectual Property 186 (Februar 2009),
S. 11; McBrmE & Smite, Music Industry to Abandon Mass Suits, Wall Street Journal, 19. Dezember
2008, Technologysec. ; Brioy, Graduated Response and the Turn to Private Ordering in Online
Copyright Enforcement, Oregon Law Review 89 (2011 2010), S. 81.
So bspw. Coars, LErRNER & KraUsE, Preventing Illegal Sharing of Music Online: The DMCA, Litigation,
and a New, Graduated Approach, Journal of Internet Law 13/7 (Januar 2010), S. 6.
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gen und Unterstiitzung durch die Regierung® sollte eine entsprechende Praxis
noch 2011, dann ab Juli 2012 in Kraft treten, ist derzeit aber weiter verzogert®”.
Gegentiber urspriinglichen Vorschldagen haben sich die Provider grosseren Hand-
lungsspielraum ausbedungen und insbesondere nicht explizit verpflichtet, Kunden
evtl. den Internet-Zugang zu kappen. Allerdings sieht der DMCA vor, dass Pro-
vider nur vor einer Haftung wegen Copyright-Verstosses geschiitzt sind, wenn sie
Wiederholungstiter kiindigen®™. Ob damit das System der Graduated Response
sozusagen schon gesetzlich etabliert ist, bleibt umstritten®”. Da an den Verhand-
lungen zum Ubereinkommen zwischen den Rechteverwertern und Providern
keine Vertreter der Nutzer teilnehmen konnten, es aber eine Umkehr der Beweis-

last, Kiirzest-Fristen fiir eine Erwiderung und keine unabhangige Schiedsinstanz

vorsieht, protestieren Konsumentenschutzorganisationen dagegen®”.

5.3. BRD

5.3.1. EU Copyright Directive
Mit der Richtlinie zur Harmonisierung bestimmter Aspekte des Urheberrechts und der

verwandten Schutzrechte in der Informationsgesellschaft®”, kurz Copyright-Richtlinie

2 Kravers, U.S. Copyright Czar Cozied Up to Content Industry, E-Mails Show, Wired Threatlevel, 14.
Oktober 2011.

%% Wison, US 6 Strike Rule Delayed, ZeroPaid, 14. Juli 2012; Sanpovar, RIAA chief: ISPs to start
policing copyright by July 1, CNet News, 14. Marz 2012. Erste Einfithrungen ab Februar 2013.

%% 17 U.S.C. 5121 1 A, Puwws, The Content Industry and ISPs Announce a “Common Framework for
Copyright Alerts”: What Does it Mean for Users?, EFF Deeplinks, 7. Juli 2011; ANNEMARIE BriDY,
Graduated Response and the Turn to Private Ordering in Online Copyright Enforcement, S. 85 ff.

%% Yu, The Graduated Response, SSRN eLibrary (28. Mirz 2010), S. 1374; Brioy, Graduated Response and

the Turn to Private Ordering in Online Copyright Enforcement, SSRN eLibrary (16. April 2010), S. 95

ff.

Puruies, The Content Industry and ISPs Announce a “Common Framework for Copyright Alerts”: What

Does it Mean for Users?; McSHERRY & GoLpmaN, The “Graduated Response” Deal: What if Users Had

Been At the Table?, EFF Deeplinks, 18. Juli 2011; Yu, The Graduated Response, S. 1394 ff.

%7 Directive 2001/29/EC of the European Parliament and of the Council of 22 May 2001 on the
harmonisation of certain aspects of copyright and related rights in the information society (Abl 2001 L
167, S. 10-19, EUCD)
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(EUCD), sollten die WIPO-Vertrage auf Ebene der EU einheitlich umgesetzt wer-

den.

a)  Schutz von DRM-Systemen
Wie der US-amerikanische DMCA, in einer weiten Interpretation der WIPO-Ver-
trage, sieht die EUCD nicht nur ein Verbot der Umgehung i.e.S., sondern auch

einiger Vorbereitungshandlungen vor:

1. Member States shall provide adequate legal protection against the
circumvention of any effective technological measures, which the person
concerned carries out in the knowledge, or with reasonable grounds to know,

that he or she is pursuing that objective.

2. Member States shall provide adequate legal protection against the
manufacture, import, distribution, sale, rental, advertisement for sale or rental,
or possession for commercial purposes of devices, products or components
or the provision of services which:

(a) are promoted, advertised or marketed for the purpose of circumvention of, or
(b) have only a limited commercially significant purpose or use other than to
circumvent, or

(c) are primarily designed, produced, adapted or performed for the purpose of
enabling or facilitating the circumvention of, any effective technological

measures.’”

Die Definition der EUCD unterscheidet nicht spezifisch zwischen Zugangsbe-
schrankungen und anderen Schutzmassnahmen mit Restriktionscharakter — und

verbietet im Gegensatz zum DMCA die aktive Umgehung auch unterschiedslos,

% EUCD 6. Hervorhebungen durch den Autor.
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was aufgrund der nicht haltbaren Differenzierung® aber folgenlos bleibt. Im
Vergleich mit dem DMCA fallt die fast identische Definition der verbotenen Tech-
nologien auf, die auch hier eine rein marktorientierte, wirtschaftliche Sichtweise
festschreibt, wiahrend andere Aspekte, wie bspw. akademische, lediglich beildufig

erwahnt werden®"

. Wahrend der verbindliche Text den Besitz von Umgehungs-
technologien nur ,zu kommerziellen Zwecken’ verbietet, wird den Staaten anheim
gestellt, dieses Verbot auch auf den rein privaten, nicht-kommerziellen Besitz zu

611

erweitern” . Obwohl der Text grammatikalisch auch weiter interpretierbar ware,

umfasst die Kommerz-Einschrankung wirklich nur die Frage des Besitzes und

nicht etwa auch die private Herstellung oder den privaten Import®”.

Die Definition der geschiitzten DRM-Systeme beinhaltet explizit auch Zugangs-
kontrollen®”. Die EUCD erweitert also das Verbot der &lteren Zugangskontroll-

RL*", worin nur gewerbliches Handeln inkriminiert wird®":

For the purposes of this Directive, the expression "technological measures”
means any technology, device or component that, in the normal course of its
operation, is designed to prevent or restrict acts, in respect of works [...].
Technological measures shall be deemed “effective” where the use of a protected
work or other subject-matter is controlled by the rightholders through

application of an access control or protection process, such as encryption,

* Jede Schutzmassnahme mit Restriktionscharakter muss eine Zugangsbeschrankungen

beinhalten, siehe auch Kapitel 3.3.3.
" EUCD Erwiégung 48, letzter Satz
' Erwagung 49
BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 147 £.
3 EUCD 6, Abs. 3, letzter Satz.
* Siehe Kapitel 5.1.4.
° 98/84/EG Art. 4.
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scrambling or other transformation of the work or other subject-matter or a

copy control mechanism, which achieves the protection objective.’”

Das Kriterium der Wirksamkeit ist, wie auch im DMCA, &usserst breit gefasst,
wird doch einzig das ,erreichen des Schutzziels’ vorausgesetzt. Soll dies nicht tau-
tologisch gedeutet werden, muss es — wie oben bereits bei der Besprechung der

617
t

grundlegenden WIPO-Vertrige dargelegt®” — umfassend verstanden werden®"; im-

merhin ,sollen’ Technologien, die die normale Funktionsweise eines Geréts behin-

dern, ausgeschlossen bleiben®”

. Diese Abgrenzungskriterien sind wohl leicht aus-
fithrlicher als ihre Pendants des DMCA, bleiben aber trotzdem weiter vage und
nur schwer konkretisierbar — insbesondere im Hinblick auf die Zweckorientierung

eines Software-Programms oder bspw. die grundsatzliche Beeinflussbarkeit eines

PC durch den Nutzer®®.

Betreffend den Schutz von Rechteinformationen sieht die Richtlinie ebenfalls sehr

ahnliche Vorschriften wie das US-amerikanische Pendant vor:

1. Member States shall provide for adequate legal protection against any person

knowingly performing without authority any of the following acts:

(a) the removal or alteration of any electronic rights-management

information;

*° EUCD 6 Abs. 3. Hervorhebungen durch den Autor, sprachliche Vereinfachung durch
Weglassung der Unterscheidung nach Urheber-, Leistungsschutz- und sui generis Datenbank-
Recht.

® Siehe Kapitel 5.1.6.b.

*'® BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 149.

® EUCD Erwégung 48.

%% Kritisch auch Gutman, Rechtliche Flankierung technischer Schutzmiglichkeiten, K&R 2003/10 (2003),
S.494.
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(b) the distribution, importation for distribution, broadcasting,
communication or making available to the public of works [...] from which
electronic rights-management information has been removed or altered
without authority, if such person knows, or has reasonable grounds to
know, that by so doing he is inducing, enabling, facilitating or concealing

an infringement of any copyright [...].

2. For the purposes of this Directive, the expression "rights-management
information” means any information provided by rightholders which identifies
the work [...], the author or any other rightholder, or information about the
terms and conditions of use of the work [...], and any numbers or codes that

represent such information. [...].%!

Auffallend ist die im Gegensatz zum DMCA fehlende Unterscheidung zwischen
positivem Wissen und Eventual-Wissen, was sich durch die fehlende Spezifizie-
rung von Rechtsschutzmdglichkeiten, insb. zivil- vs. strafrechtlich erklaren liesse™.
Wie schon in den staatsvertraglichen Vorgaben fehlen in der Aufzahlung der ge-
schiitzten Informationen Angaben iiber den berechtigten Nutzer eines Werkstiicks,
sie sind aber auch nicht, wie im DMCA®”, explizit ausgeschlossen. Sie kénnen des-
halb durchaus in den geschiitzten, allgemeinen Nutzungsbedingungen mit enthal-

ten sein®,

b)  Ausnahmebestimmungen
Die EUCD vereinheitlicht nicht das gesamte Urheberrecht in der Europaischen

Union, sondern beschrankt sich auf das exklusive Recht des Berechtigten zur Re-

%2 EUCD 7, sprachliche Vereinfachung durch Weglassung der Unterscheidung nach Urheber-,
Leistungsschutz- und sui generis Recht.

2 EUCD 8 enthilt nur die Vorgabe verhiltnisméssiger und wirksamer Sanktionen.

*® Siehe Kapitel 5.2.1.b.

% So auch EUCD Erwégung 57.
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produktion, der oOffentlichen Wiedergabe bzw. des offentlichen Zuganglichma-
chens und der Verbreitung von Werkstiicken. Zu diesen Rechten wird ein
abschliessender Katalog®™ an mdglichen Schrankenbestimmungen unterbreitet
(siehe Abb. 12), deren Umsetzung in den Mitgliedsstaaten sich zusatzlich am Drei-

Stufen-Test zu orientieren habe®®.

Die enthaltenen Schrankenbestimmungen berechtigen in der verabschiedeten
Version der Richtlinie weder zur eigenmachtigen Umgehung von DRM-Systemen
noch heben sie das Technologieverbot auf, es handelt sich also um rein urheber-
rechtliche Schranken. Dies im Unterschied zum urspriinglichen Kommissions-
Entwurf, der den Schutz von DRM-Systemen gegeniiber den materiell-rechtlichen

627

Schranken ausnehmen wollte™. Der gefundene Kompromiss sieht nun stattdessen

U
57,’0) @a& S ‘&&Q @“&z
YR
2a | v v' |Photokopien, ausg. Notenblitter
b | v |V (¥') |Privatkopie
2c v v’ |bestimmte Kopien durch Bibliotheken, Bildungsinstitute, Archive, Museen
2d v' |ephemere Aufzeichnungen von Rundfunk-Unternehmen
v’ |Aufbewahrung ders. in amtlichen Archiven
2e | vV v' Kopie vonSendungen durch soziale Institutionen
3a v | v/ | v |lllustration in Forschung und Lehre
3b v v' Nutzung durch Behinderte
3¢ v Berichterstattung tiber aktuelle Ereignisse
3d v Zitate fiir bspw. Kritik oder Rezension veroffentlichter Werke
3e v |Offentliche Sicherheit
v/ |ordnungsgemisser Ablauf & Berichterstattung iiber staatliche Verfahren
3f v Zitat aus offentlichen Reden oder Vortrigen
3g Religiose oder behordliche Veranstaltungen
3h Nutzung von Baukunst & Skulpturen, erstellt fir 6ffentliche Orte
*3i beildufige Einbeziehung in anderes Material
3j v Werbung fiir 6ffentliche Ausstellung oder Verkauf von Kunstwerken
: 3k Karikaturen, Parodien, Pastiche
3l Vorfithrung oder Reparatur von Geriten
“3m Wiederaufbau von Gebiuden
3n Forschung und private Studien an Arbeitsplatzen in Bibliotheken etc.
30 bereits bestehende nationale Schrankenbestimmungen betreffend weniger
wichtige und ausschliesslich analoge Nutzungen

Abb. 12: Schrankenbestimmungen aus EUCD Art. 5
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vor, dass, falls eine dieser Schrankenbestimmung ins nationale Recht iibernommen
wurde, Rechtsinhaber keine freiwilligen Massnahmen zur Gewéahrung derselben
ergreifen und zusatzlich keine Einigung zwischen den betroffenen Parteien gefun-
den wird, die Mitgliedsstaaten die in Abb. 12 als ,durchsetzbar’ markierten Schran-

kenbestimmungen mit geeigneten Mitteln gewéhren®.

Diese Definition von
Schrankenbestimmungen als durchsetzbare Rechte ist im internationalen und his-

torischen Vergleich ausserordentlich.

Die Gewdhrung der Durchsetzbarkeit durch die Mitgliedsstaaten konnte prima
vista auch die Berechtigung zur Umgehung enthalten, was aufgrund der Unmog-
lichkeit einer solch feingliedrigen Unterscheidung auf Technik-Ebene® zur voll-
standigen Ausloschung des anvisierten Schutzes fithren wiirde. Die Durchsetzung
kann deshalb nicht auf dem Weg der Selbsthilfe, sondern nur durch Einfluss der

630

Mitgliedsstaaten direkt auf die Rechtsinhaber erfolgen™. Eine gerichtliche Durch-
setzung durch den einzelnen Konsumenten scheidet aufgrund des damit verbun-

denen Aufwands in der Praxis wohl aus.

Die Richtlinie beschrankt die Durchsetzbarkeit einer als solche definierten
Schranke aber nicht nur mit der Bedingung ihrer Ubernahme ins nationale Recht,
sondern erklart sie beziiglich der Privatkopie auch als optional und schliesst sie in
allen Fallen aus, in denen das Schutzobjekt den 6ffentlichen Nutzern zu vertraglich

vereinbarten Konditionen ,von Orten und zu Zeiten ihrer Wahl’®* zugénglich ge-

8 Die Auswahl dieser Schranken erscheint willkiirlich, so auch GuiBaurt, Westkamp & RiEBER-MOHN,
Study on the Implementation and Effect in Member States” Laws of Directive 2001/29/EC on the
Harmonisation of Certain Aspects of Copyright and Related Rights in the Information Society, SSRN
eLibrary (16. Februar 2012), S. 110.

% Siehe auch Kapitel 3.3.3.

%" Gurman, Rechtliche Flankierung technischer Schutzmdglichkeiten, S. 494 f; Gusaurt, WesTkaMP &
RieBer-MonN, Study on the Implementation and Effect in Member States” Laws of Directive 2001/29/EC
on the Harmonisation of Certain Aspects of Copyright and Related Rights in the Information Society, S.
106.

1 EUCD 6 Abs. 4, vorletzter Absatz.
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macht werden. Was darunter genau zu verstehen und was der Zweck dieser

Bestimmunyg ist, bleibt unklar®”

. Potentiell konnte jede unkorperliche Distribution
mit Ausnahme des klassischen Rundfunks darunter fallen — wohl in der irrigen
Vorstellung, jede Nutzung konnte einzeln tatsachlich gekauft bzw. freigeschaltet

werden®®

. Dass Schrankenbestimmungen gerade auch Nutzungen entgegen des
expliziten Willens des Rechteinhabers und zum offentliche Wohle schiitzen, zu

denken sei an Kritik oder Satire®, scheint dabei vergessen zu gehen.

c)  Regelmissige Uberpriifung

Die Richtlinie sieht vor, dass die Kommission 2004 und dann jeweils nach drei
Jahren einen Bericht erstellt, der den Zustand des digitalen Binnenmarktes, das
Gleichgewicht zwischen Schutz und unerwiinschten Nebeneffekten und speziell
die Umsetzung der Schrankenbestimmungen, des Schutzes von DRM-Systemen
und der Sanktionen beleuchtet®™. Bis dato ist ein einziger solcher Bericht im No-
vember 2007 erschienen und ist mit gerade zehn Seiten dusserst kurz ausgefallen:
er enthalt primar beispielhafte Aufzahlungen der nationalen Umsetzung und ver-
weist auf einige Gerichtsfille. Eine weitergehende Beurteilung fehlt allerdings fast

vollstandig.

In der Diskussion von DRM-Systemen versucht die Kommission die juristisch
korrekte, in der Praxis aber weitgehend irrelevante Unterscheidung in reine Zu-

gangskontrollen und urheberrechtliche fundierte DRM-Systeme aufrecht zu erhal-

2 Gumaurt, Westkamp & Rieser-MonN, Study on the Implementation and Effect in Member States” Laws of
Directive 2001/29/EC on the Harmonisation of Certain Aspects of Copyright and Related Rights in the
Information Society, S. 112 f. Mit Hinweis auf die Unterscheidung von On-Demand-Streaming
und On-Demand-Kopien, BAUMGARTNER, Privatvervielfiltiqung im digitalen Umfeld, S. 151 f.

% So — kritisch — Dreier, Schine neue Welt? Technische Schutzmassnahmen, Digitales Rechtemanagement
und thr rechtlicher Schutz gegen unerlaubte Umgehung im Recht der EU und ihrer Mitgliedsstaaten,
EuZ 2005 (2005), S. 48.

% Zwei fiir den 6ffentlichen Diskurs wichtige Schranken, die gerade nicht durchsetzbar sind, siehe
oben Fn. 628.

** EUCD 12
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ten und stellt insbesondere — ohne weitere Begriindung oder Verweise — fest, dass
die in den USA entschiedenen Missbrauchsfille®® (auch) durch die Richtlinie nicht

geschiitzt wiren®,

5.3.2. Nationale Umsetzung

a)  Schutz von DRM-Systemen

Die Bundesrepublik Deutschland hat als Mitgliedsstaat der EU und Signatarstaat
der WIPO-Vertrage sowohl die Vorgaben der Vertrdage wie auch der EUCD umzu-
setzen. Dies erfolgte bisher in zwei ,Korben’. In der ersten Version des Gesetzes zur
Regelung des Urheberrechts in der Informationsgesellschaft vom September 2004°® wur-
den primar die zwingenden Vorgaben der EUCD umgesetzt und dabei teilweise
wortlich iibernommen. So auch — mit minimalen Anpassungen an lokale Termini —
der Schutz von DRM-Systemen und Rechte-Informationen. Der sog. zweite Korb
der Revision, in Kraft seit Beginn 2008”, betraf viele Einzelvorschriften, war als
Gesamtlosung aber weiter umstritten, weshalb bereits vor dessen Verabschiedung
ein dritter Korb in Aussicht gestellt wurde®’, dessen Diskussion sich bis heute hin-
zieht. Was genau enthalten sein wird, ist bis dato unbekannt. Es ist aber davon aus-
zugehen, dass neben den sich lautstark zu Wort meldenden Interessenver-

tretungen®™' auch die Frage der Privatkopie wieder Gegenstand sein wird**.

%% Siehe Kapitel 5.2.4.

%7 Report to the Council, the European Parliament and the Economic and Social Committee on the
application of Directive 2001/29/EC on the harmonisation of certain aspects of copyright and related
rights in the information society (Briissel: EU-Kommission, 30. November 2007), S. 7 {.

% Bundesgesetzblatt I, Nr. 46/2003, S.. 1774 ff.

% Bundesgesetzblatt I, Nr. 54/2007, S.. 2513 ff.

" Wemen, Urheberrecht: Verabschiedung des zweiten Korbs, GRUR 2007/11 (2007), S. 956.

' Becker, Das Urheberrecht vor einem 3. Korb: Ausgewihlte Handlungsfelder, Zeitschrift fiir Urheber-

und Medienrecht 2008/5 (2008), S. 362.

WEemEN, Urheberrecht: Verabschiedung des zweiten Korbs, S. 956.
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b)  Ausnahmebestimmungen

Die nach der EUCD erlaubten Schrankenbestimmungen sind fast ausnahmslos im
deutschen UrhG vertreten®’, wenn auch das Recht auf Entschiddigung bei einer
schrankenmassigen Nutzung sehr viel weiter geht, als dies die Richtlinie vor-
sieht”. Wie vorgegeben, sieht das deutsche Gesetz einen relativen Vorrang von
DRM-Systemen™ und einen Anspruch auf Gewihrung der ,durchsetzbaren’
Schrankenbestimmungen - allerdings ohne die optionale Privatkopie — vor®’;
sowohl der Einzelne® als auch bestimmte Verbande®® konnen ihn vor Gericht gel-
tend machen. Offentliche Stellen, in ihren Aktivititen betreffend 6ffentliche Sicher-
heit und Strafrechtspflege, geniessen neben diesem Anspruch zusatzlich eine ge-
nerelle Ausnahme von den Verbotsbestimmungen und konnen also auch zur

Selbsthilfe greifen649.

Uber die Bestimmungen der EUCD hinausgehend sieht das UrhG auch Strafbe-
stimmungen gegeniiber Anbietern vor: Die nicht freiwillige Gewdhrung zwingen-
der Schutzausnahmen durch den Rechtsinhaber® sowie die Nicht-Deklaration der

Verwendung von DRM-Systemen®' werden als Ordnungswidrigkeit geahndet.

*° Es fehlt ein Pendant zu EUCD 5 Abs. 3m. Die prominent abwesende Schranke fiir Parodien wird

nach Praxis des Bundesgerichtshofs durch die Erlaubnis eines selbstandigen, abgeleiteten Werks

(UrhG 24) gedeckt; Becker, Parodie und Kommerz: Eine rechtsvergleichende Untersuchung des

amerikanischen und deutschen Urheber- und Markenrechts (Hiithig Jehle Rehm, 2004), S. 18.

Unterschiedliche Entschadigungspflichten auch bei den Umsetzungen von EUCD 5 Abs. 2¢, 3a,

3b, 3¢, 3g, 3n, entsprechend Urhg 45a, 46, 49, 52a, 52b.

BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 166; Lauster & Scawreps, Das Gesetz zur

Regelung des Urheberrechts in der Informationsgesellschaft, GRUR 2004/4 (2004), S. 299 f.

4 EUCD 6, Abs. 4, Urhg 95b.

7 Arur, Digital Rights Management-Systeme, GRUR 2004/7 (2004), S. 550 f; Sehr kritisch Scrippan,

Urheberrecht goes digital — Das Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft,

Zeitschrift fiir Urheber- und Medienrecht 2003/5 (2003), S. 386 f.

Zu denken ist insbesondere an die in Deutschland wichtigen Verbraucherschutzverbande;

UKlag 3a.

*’ Urhg 95b Abs. 1 Ziff. 1; Urhg 95a Abs. 4.

0 UrhG 111a Abs. 1 Ziff. 2, Abs. 2

%! UrhG 111a Abs. 1 Ziff 3 i.Vb.m. 95d; zur Entwicklung siehe Diessach, Kennzeichnungspflichten bei
Verwendung technischer Schutzmassnahmen nach §95d UrhG, K&R 2004/1 (2004), S. 9 £.

644
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Zu den heftig diskutierten Schrankenbestimmungen®” gehérte die bereits zuvor
im deutschen Recht bekannte Privatkopie. Sie bleibt im digitalen Umfeld im
Grundsatz bestehen®”, kann durch DRM-Systeme — mangels Durchsetzbarkeit —

aber rechtlich wirksam verhindert werden®*

. Die urspriingliche Bestimmung wur-
de im Gesetzgebungsverfahren aber um ein Verbot von Kopien ,offensichtlich un-
rechtmissiger’ Vorlagen®™ bzw. (im zweiten Korb) Verbreitung ergénzt; die zweite
Version sollte Unklarheiten im Bezug auf File-Sharing-Netzwerke beseitigen®”. In
beiden Féllen bleibt eine Berufung auf die Schranke der Privatkopie ausgeschlos-

sen®”.

Eine zweiter Schauplatz heftiger Auseinandersetzungen war die Frage der ur-
heberrechtlichen Schranken in Institutionen der Forschung und Lehre. Der von
Bibliotheken praktizierte Versand von Photokopien auf Bestellung wurde erstmals
ins Gesetz aufgenommen und ist weiterhin per Post oder Fax moglich, doch wurde
die Bestimmung vorsichtig so formuliert, dass jede elektronische Nutzung de facto

verboten bleibt. Eine elektronische Ubermittlung®® ist nur als ,grafische Datei’, also

%? Das Thema der Urheberrechtsrevision sei unter der Lobby-Arbeit von {iber 120 Verbianden und
Einrichtungen an Dauer und Umkampftheit uniibertroffen gewesen, SPRANG & ACKERMANN, Der
“Zweite Korb” aus Sicht der (Wissenschafts-)Verlage, K&R 2008/1 (2008), S. 7. Der Gesetzgeber
bemtiihe sich nur um die Risiken, ohne die Chancen zu beachten, Hoeren, Der 2. Korb der
Urheberrechtsreform — eine Stellungnahme aus der Sicht der Wissenschaft, Zeitschrift fiir Urheber- und
Medienrecht 2004/12 (2004), S. 885.

Lauser & Scawreps, Das Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft, S. 297;
BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 158 f; AspALLAH, GERCKE & REINERT, Die
Reform des Urheberrechts — hat der Gesetzgeber das Strafrecht iibersehen?, Zeitschrift fiir Urheber- und
Medienrecht 2004/1 (2004), S. 33; Scurrpan, Urheberrecht goes digital — Das Gesetz zur Regelung des
Urheberrechts in der Informationsgesellschaft, S. 382 f.

Ebenfalls in Urhg 53 enthalten sind gewisse Schranken betreffend Forschung und Lehre
(sonstiger eigener Gebrauch), die durchsetzbar sind.

Lauser & Scuwieps, Das Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft, S. 298;
Zur Entstehungsgeschichte BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, S. 160.

%% WemeN, Urheberrecht: Verabschiedung des zweiten Korbs, S. 955.

%7 UrhG 53 Abs. 1; im Detail ResacHEr, Strafbarkeit der Privatkopie von offensichtlich rechtswidrig
hergestellten oder dffentlich zuginglich gemachten Vorlagen, GRUR 2008/5 (2008), S. 397 {.

Ausser Telefax, der de facto auch elektronisch tibermittelt.
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ohne maschinellen Zugriff auf den Text, nur fiir Unterricht und Forschung und
unter der Bedingung zulissig, dass der Offentlichkeit kein offensichtliches On-
Demand-Angebot zu ,angemessenen’ Bedingungen zur Verfiigung steht®”. Da ein
Telefax sowohl auf Sender- wie auf Empfangerseite papierunabhangig arbeiten
kann, fiithrt dies zu einer erstaunlichen Vorschrift des technischen Mediums (Tele-
fonleitung)*®. Fiir die elektronische Nutzung des eigenen Bestandes in den Rau-

men der jeweiligen Bibliothek sieht das Gesetz*'

—vorbehaltlich vertraglicher Re-
gelungen — eine Anlehnung an physische Beschrankungen, insbesondere die Zahl

,gleichzeitiger’ Nutzungen entsprechend dem Bestand*” vor.

Ausserst umstritten®® und deshalb vorerst bis 2006, aktuell bis Ende 2014, be-
fristet, war und ist die Schrankenbestimmung betreffend ,Zuganglichmachung fiir
Unterricht und Forschung’®. Sie bildet primér die physische Kopie zum Eigenge-
brauch in Forschung und Lehre ab, indem geschlossenen Benutzergruppen das
Schutzobjekt auch elektronisch zuganglich gemacht werden darf. Im Gegensatz
zur Nutzung in der Bibliothek sieht die Bestimmung aber keinen Vorbehalt ver-
traglicher Rechte vor, weshalb insbesondere Wissenschaftsverlage ihre Existenz-

grundlage gefdhrdet sehen®.

%% Urhg 53a.

%% A.M. SPRANG & AckERMANN, Der “Zweite Korb” aus Sicht der (Wissenschafts-)Verlage, S. 9.

%! Urhg 52b.

%? Dies nachdem der Kabinettsentwurf noch eine beliebige Zahl paralleler Nutzungen erlauben
wollte, HonnereLDER & LEENEN, Das , Volk der Dichter und Denker” ohne Schutz seines geistigen
Eigentums?, in Otto Depenheuer et al. (Hrsg.), Geistiges Eigentum: Schutzrecht oder
Ausbeutungstitel?, Bibliothek des Eigentums 5 (Springer Berlin Heidelberg, 2008), S. 51.

Lauser & Scuwieps, Das Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft, S. 296.

%% Urhg 52a. Die im Titel enthaltene Qualifikation als ,6ffentlich” ist offensichtlich irrefithrend.
665

663

HonnereLDER & LEeENEN, Das , Volk der Dichter und Denker” ohne Schutz seines geistigen Eigentums?, S.
50; Gounavraks, Elektronische Kopien fiir Unterricht und Forschung (52a UrhG) im Lichte der
Verfassung: Rechtsgutachten im Autrag des Borsenvereins des Deutschen Buchhandels e.V. (Mohr
Siebeck, 2003).
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c)  Rechtsschutz

Die Umgehung restriktiver DRM-Systeme bzw. der unbefugte Eingriff in Rechte-
Informationen wird, wenn es sich nicht um eine Tat im privaten Bereich handelt,
mit Geld- oder Freiheitsstrafe bis zu einem, bei gewerbsmassigem Handeln bis zu

666

drei Jahre geahndet™. Zivilrechtlich kann aber jeder — auch der Verletzer im pri-
vaten Bereich — in Anspruch genommen werden. Das deutsche Recht sieht dazu
den Weg einer formellen Abmahnung als ersten Schritt, welche dem Beschuldigten

die ,erforderlichen” Aufwendungen auferlegt®”.

5.3.3. Rechtspraxis

a) DRM-Systeme

Weder betreffend den Schutz von Rechte-Informationen noch betreffend die
Durchsetzbarkeit von Schrankenbestimmungen sind einschldgige Entscheide be-
kannt. Dies kann selbstverstandlich daran liegen, dass solche Konflikte bisher vor-
gerichtlich, insb. im Stadium der Abmahnung gelost wurden. Erstaunlicherweise
sind aber auch beim Bundesverband der Verbraucherzentralen keine solchen Vor-
gange zu entnehmen; er konzentriert sich auf das Anliegen, die Privatkopie in die

Liste der durchsetzbaren Schranken mit aufzunehmen®®.

Ergiebiger ist die Suche nach Entscheidungen zum Technologieverbot. So stellte

auch der Bundesgerichtshof schnell fest, dass das Verkehrsverbot sich nicht nur auf

669

kommerzielle Handlungen beziehe™ und nahm das Verfassungsgericht eine Be-

schwerde gegen die Aushdhlung der Privatkopie nicht an®”’. Obwohl leider nicht

6 UrhG 108b

%7 UrhG 97a.

%% Kreutzer, Verbraucherschutz im Urheberrecht (Verbraucherzentrale Bundesverband, April 2011), S.
11.

9 Fall ,Clone-CD’, BGH I ZR 219/05 N 25

% BVerfG 1 BvR 2182/04, kritisch zur Nicht-Annahme u.a. Kocrer & Kaurmann, BVerfG:
Eigentumsverletzung durch Kopierschutz, MultiMedia und Recht 2005/11 (2005), S. 753.
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hochstrichterlich entschieden, schiitzte das Oberlandesgericht Hamburg Satelliten-

1

Receiver, die durch aufspielen einer neuen Firmware®”' zur Umgehung der Zu-

gangskontrollen von Pay-TV genutzt werden kénnten®?

. Ein weitgehendes Verbot
von Technologien, die durch den Benutzer allenfalls fiir Umgehungshandlungen
genutzt werden konnten, hatte doch tiefgreifende Konsequenzen fiir die Herrschaft
des Nutzers iiber ,seine’ Gerate gehabt — zu denken ist insbesondere an frei pro-

grammierbare Gerite, wie PC*”.

In zwei Entscheidungen wurden Techniken verboten, obwohl diese nicht kon-
kret unter das Technologieverbot nach UrhG 95a fallen: Der Bundesgerichtshof
stellte fest, dass auch bei nicht in diesem Paragraphen verbotener Technik doch
immerhin das ausschliessliche Recht auf offentliche Zuganglichmachung verletzt
sei, wenn in die Art und Weise der Zuginglichmachung eingegriffen werde”*. Das
Landgericht Frankfurt verbot den Vertrieb einer Software zur Ausniitzung des

% obwohl diese konkret keine technischen Schutzmassnahmen um-

Analog Hole
ging, weil der Hersteller sein Produkt spezifisch zum Zwecke des Vertragsbruch

bewarb®,

Das wohl wichtigste Verfahren im Zusammenhang mit dem Schutz von DRM-
Systemen wurde 2005 bis 2010 zwischen dem Heise Zeitschiften Verlag und den
deutschen Niederlassungen der Musik-Industrie ausgefochten. Am 19. Januar 2005
berichtete Heise Online tiber das Produkt AnyDVD, dessen in Antigua domizilierte

Anbieter Slysoft sich rithmte, damit auch neueste Kopierschutzmechanismen fiir

671

Vergleichbar Betriebssystem beim PC.

2 OLG Hamburg 5 U 165/08

% Siehe auch Doctorow, The Coming War on General Computation.

7+ Zwingende Umleitung iiber die Einstiegsseite einer Website, Fall ,Session-ID*, BGH I ZR 39/08.
" Siehe Kapitel 3.3.3.

% Analoge Wieder-Aufnahme von Musik zwecks Nutzung nach Ablauf des Abonnements; LG
Frankfurt 2-06 O 288/06.
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DVD zu iiberwinden®’. Die Vertreter der Musik-Industrie sahen darin eine Forde-
rung der Verbreitung rechtswidriger Technologie, eine Anleitung zur Umgehung

sowie verbotene Werbung®”®.

Im Rahmen eines Eilverfahrens verbot das Landgericht Miinchen dem Verlag,
von seinem Online-Artikel aus einen Hyperlink auf die Website des Anbieters Sly-
soft zu setzen, lehnte aber weitergehende Anspriiche der Industrie, insb. ein Verbot
der Namensnennung, ab””’. Diese Ansicht wurde — immer noch im Eilverfahren —
durch das Oberlandesgericht Miinchen gestiitzt™. Beide Instanzen stiitzten ihre

Entscheidungen danach auch im Hauptsacheverfahren®'.

Nach den Urteilen der Vorinstanzen unerwartet kippte der Bundesgerichtshof
die Entscheidung der Vorinstanzen, verwarf alle Einwande der Hauptsache-Kldger
und stellte fest, dass Hyperlinks im Rahmen der Online-Berichterstattung jeden-
falls dann zuldssig seien, wenn Angaben belegt oder zusatzliche Informationen an-
geboten werden sollen und das Presseorgan sich den Inhalt des Link-Ziels nicht zu
eigen mache. Weiter sei die Presse nicht nur in der Wahl ihrer Themen frei, son-
dern ebenso in der Form der Berichterstattung und formalen Gestaltung®”. Die von
den Vertretern der Musik-Industrie gegen diesen Entscheid erhobene Verfassungs-
beschwerde wurde vom Bundesverfassungsgericht nicht angenommen®’, womit

der Rechtsweg erschopft war.

7 Hesk, AnyDVD iiberwindet Kopierschutz von “Un-DVDs,” Heise Online, 19. Januar 2005.

78 ‘W aLDOR¥, Illegale Verbreitung von Vorrichtungen (AnyDVD) zur Umgehung von
Kopierschutzmassnahmen u.a., Abmahnung, 28. Januar 2005, S. 4.

% Der Link sei als Beihilfe zum verboteten Import zu wertden, LG Miinchen 21 O 3220/05 E1 1.

%0 OLG Miinchen 29 U 2887/05.

%! TG Miinchen 21 O 674207; OLG Miinchen 29 U 5697/07.

%2 BGH I ZR 191/08, Regeste und N21.

3 BVerfG 1 BvR 1248/11.
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Der Bundesgerichtshof wurde fiir die hier eher apodiktisch anmutende Sub-
sumption kritisiert™, auch weil er sich zuvor in einem Fall von Hyperlinks zu
verbotenen Gliicksspiel-Websites ausfiihrlich mit der Frage der Zuldssigkeit und

685

allfalliger Haftung als Storer beschiftigt hatte™. Die gerichtliche Starkung der

Pressefreiheit wurde aber im Allgemeinen begriisst®™.

b)  Uber DRM hinausgehend

Da massenhaftes privates Kopieren mindestens auf dem Internet nicht an nationale
Grenzen gebunden ist, konnen die vorhergehenden Ausfithrungen zur USA*” auch
hier gelten. Wie in den USA die Drohung des Prozesskostenrisikos und gesetzlich
pauschalisierten Schadenersatzes bietet das vor-gerichtliche Instrument der kosten-
pflichtigen Abmahnung in Deutschland Moglichkeit fiir ein ertragreiches Vor-
gehen gegen den einzelnen Beteiligten. Obwohl als Mittel zur Beseitigung einer
Rechtsverletzung ausgelegt, haben sich solche Abmahnungen, gerade auch an
private, im deutschen Internet inzwischen zum lukrativen Massenphdnomen, ja
gar einer eigentlichen Abmahn-Industrie entwickelt®, die ministerialen Argwohn
weckt®™. Der Verband der Internetwirtschaft gab an, im Mai 2011 rund 300000

Auskiinfte tiber Anschlussinhaber gemass dem fiir Urheberrechtsverletzungen im

%% Bspw. Banr, BGH: Keine Haftung von Heise Online fiir Links auf urheberrechtswidrige AnyDVD-
Webseite, Kanzlei Dr. Bahr, 12. April 2011.

% BGHIZR 317/01.

%% Maassen, OLG Miinchen: Linksetzen auf Kopiersoftware-Anbieter ist unzulissig, Fachdienst
Gewerblicher Rechtsschutz 2008/25 (2008), S. 272241; Hoeren, AnyDVD und die Linkhaftung,
GRUR 2011/6 (2011), S. 504; HemricH, (Mehr) Freiheit fiir Links, MultiMedia und Recht 2010/11
(2010), S. 725; BoLkE, Zuldissiges Setzen eines Links im Rahmen einer Berichterstattung — AnyDVD,
Neue Juristische Wochenschrift 2011/33 (2011), S. 2440.

%7 Siehe Kapitel 5.2.4.b.

8 Treme, Rost & Rest, Die Abmahn-Industrie, Berliner Zeitung (Berlin, 27. Dezember 2010); Bo, Die
Anti-Piraten, Stiddeutsche.de, 9. November 2009, Digitalsec. .

% Kunr, Justizministerin sagt Abmahn-Industrie den Kampf an, Stiddeutsche.de, 3. November 2011,
Digitalsec. .
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gewerblichen Ausmass™ geschaffenen UrhG 101 zu erteilen®". Die lediglich {iber die
IP-Adresse identifizierten Anschlussinhaber miissen aber selbst gar keine Urheber-

rechtsverletzung begangen haben, sondern haften allenfalls als Storer®”.

Ein System der Graduated Response, wie im Kapitel iiber die USA beschrieben®”,
wurde und wird von den Rechtevertretern auch in Deutschland gefordert. In nicht-
offentlichen Besprechungen zwischen dem Justizministerium und Providern wur-
de es aber u.a. aufgrund Datenschutzbedenken abgelehnt® und auch der Koali-

% Trotzdem

tionsvertrag der 2009 beginnenden Legislatur sprach sich dagegen aus
lassen Rechtevertreter nicht locker und fordern regelmassig wieder eine Einfiih-
rung®®. Auch auf Ebene der EU wird eine entsprechende Verschirfung der
Richtlinie zur zivilrechtlichen Durchsetzung von Rechten an geistigem Eigentum gefor-
dert™. Die Kommission scheint in dieser Frage erst eine Folgenabschitzung durch-
fithren zu wollen, bevor sie sich festlegt; in welche Richtung sich das Europaische

Recht bewegt, steht zur Zeit also noch nicht fest™.

*% Mit Beschluss vom 19. April 2012 kippte der BGH dieses Erfordernis, BGH I ZB 80/11, kritisch

dazu Garcia, In Sachen Bundesgerichtshof ./. Parlamentarische Demokratie, De legibus, 12. August

2012; StapLer, BGH: Providerauskunft in Filesharingfillen auch ohne gewerbliches Ausmaf der

Rechtsverletzung, Internet-Law, 10. August 2012.

EcO E.V., 300.000 Adressen pro Monat: erfolgreicher Kampf gegen illegale Downloads, 31. Mai 2001.

*2 BGH I ZR 121/08, mit vielen Fehlern beziiglich die Technik behaftet. Wie auch in den Verfahren
der USA mit fragwiirdigen Verurteilungen, bspw. Rentnerin ohne Computer, AG Miinchen 142
C 2564/11. Fiir einen Uberblick der deutschen Storerhaftung bspw. Grisic, Aktuelle
Entwicklungen bei Haftung fiir mittelbare Rechtsverletzungen, MultiMedia und Recht 2011/8 (2011),
S. 504.

** Siehe Kapitel 5.2.4.b.

®* Cuene, Germany says “nein” to three-strikes infringement plan, Ars Technica, 6. Februar 2009.

KremrL, Schwarz-Gelb gegen Internetsperren bei Urheberrechtsverletzungen, Heise Online, 19. Oktober

2009.

KremrL & BriecLes, Brennerstudie reloaded: Medienbranche besteht auf Internet-Sperren, Heise Online,

30. August 2011; Krempr, Musikindustrielle und Napster-Chef werben fiir Internetsperren, Heise

Online, 14. Dezember 2011.

%7 Synthesis of the Comments on the Commission Report on the Application of Directive 2004/48/EC of the

European Parliament and the Council of 29 April 2004 on the Enforcement of Intellectual Property

Rights (Briissel: EU-Kommission, Juli 2001), S. 8.

Kremrr, Briissel will schirfer gegen Copyrightverstifie im Web vorgehen, Heise Online, 6. Februar

2012.
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5.4. CH

5.4.1. Schutz technischer Massnahmen

Die Schweiz reagierte auf die Empfehlung des Europarats betreffend Zugangs-
kontrollen im Rahmen der Revision der Fernmeldegesetzgebung 1997 mit der Ein-
fligung von StGB 150”°*”, wonach nicht mehr nur die Erschleichung einer Leistung
(StGB 150), sondern auch die mit entsprechenden Gerdten oder ,Datenverarbei-
tungsprogrammen’ verbundenen Herstellungs- und Distributionsprozesse unter
Strafe steht. Der Bundesrat begriindete die Anpassung mit der Notwendigkeit,

insbesondere gegen Hersteller und Handler vorgehen zu konnen™.

Mit der Umsetzung der WIPO-Vertrége liess sich die Schweiz lange Zeit — und
wurde dafiir auch kritisiert””'. Der Bundesrat wies bereits in der Botschaft darauf
hin, dass diese Neuregelung dusserst umstritten war, insbesondere auch von der
Film- und Musik-Industrie’”. Auf den 1. Juli 2008 wurden die WIPO-Vertrége aber
schliesslich ratifiziert und Vorschriften betreffend den Schutz von DRM-Systemen
und von Informationen zum Rechtemanagement in das Schweizer URG tibernom-
men’®. Der verabschiedete Text beinhaltet, wie auch die zuvor betrachteten

Beispiele, sowohl ein Verbot der aktiven Umgehung als auch entsprechender

Technologien:

* Botschaft des Bundesrates BBl 1996 1405, Referendumsvorlage BBI 1997 1520

7 BBI 1996 1452; s.a. RenserG, Strafrecht 111: Delikte gegen den Einzelnen, Ziircher Grundrisse des
Strafrechts 3, 8. Aufl. (Ziirich: Schulthess, 2002), para. 22. Die Revision passierte die Rédte ohne
Wortmeldung.

Ecrorr, Die EU-Richtlinie zur Harmonisierung des Urheberrechtsschutzes und das schweizerische URG,
sic! - Zeitschrift fiir Inmaterialgiiter-, Informations- und Wettbewerbsrecht 2002 (2002), S. 748 f;
Hiury, Urheberrecht in der Informationsgesellschaft - Schweizer Modell vs. Europdische Vorgaben, sic! -
Zeitschrift fiir Immaterialgiiter-, Informations- und Wettbewerbsrecht 2004 (2004), S. 966 f;
LiNDNER, Fehlendes Bekenntnis zum Urheberschutz, NZZ (Ziirich, 11. September 2006), die jedoch bei
der IFPI arbeitete.

2 BBI 2006 3401 £, 3404.

7% Tnsb. Titel 3a

701
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L' Wirksame technische Massnahmen zum Schutz von Werken |[...] diirfen nicht

umgangen werden.

2 Als wirksame technische Massnahmen |...] gelten Technologien und
Vorrichtungen wie Zugangs- und Kopierkontrollen, Verschliisselungs-,
Verzerrungs- und andere Umwandlungsmechanismen, die dazu bestimmt
und geeignet sind, unerlaubte Verwendungen von Werken und anderen

Schutzobjekten zu verhindern oder einzuschrinken.

3 Verboten sind das Herstellen, Einfiihren, Anbieten, Verdussern oder das
sonstige Verbreiten, Vermieten, Uberlassen zum Gebrauch, die Werbung fiir
und der Besitz zu Erwerbszwecken von Vorrichtungen, Erzeugnissen oder

Bestandteilen sowie das Erbringen von Dienstleistungen, die:

a. Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit

dem Ziel der Umgehung wirksamer technischer Massnahmen sind;

b. abgesehen von der Umgehung wirksamer technischer Massnahmen nur

einen begrenzten wirtschaftlichen Zweck oder Nutzen haben; oder

c. hauptsichlich entworfen, hergestellt, angepasst oder erbracht werden, um
die Umgehung wirksamer technischer Massnahmen zu ermoglichen oder zu

erleichtern.”™

Es fallt auf, dass die Charakterisierung verbotener Technologien fast wortgleich
dem Deutschen UrhG und mitsamt der Einschrankung des verbotenen Besitzes auf
Erwerbszwecke der EUCD entspricht. Wahrend der bundesratliche Entwurf noch
ein engeres Verbot vorsah, welches lit. b in Kombination mit lit. a bzw. ¢ verlang-

705

te””, nimmt die geltende Version denselben, ausschliesslich wirtschaftlichen Stand-

7™ URG 39a, mit markierten Weglassungen zwecks besserer Lesbarkeit.
7% BBI1 2006 3449.
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punkt der zuvor untersuchten Beispiele ein. Ein vom nicht-wirtschaftlich agieren-
den Hersteller, bspw. in der Forschung™, evtl. gar nicht beabsichtigter wirtschaft-
licher Nutzen in der Umgehung technischer Massnahmen kann also bereits zum

Verbot fiihren.

Wie auch die europdische Vorgabe und die Umsetzung in Deutschland unter-
scheidet das URG nicht zwischen Systemen zur Zugangskontrolle einerseits und
Nutzungskontrolle andererseits, nennt explizit auch beide Varianten in der Defi-
nition. Der Ausdruck der Geeignetheit anstelle von Wirksamkeit stellt keine spe-

ziellen Anforderungen; es handelt sich lediglich um einen Schweizer Terminus™.

a)  Rechte-Informationen
Beim Schutz von Rechteinformationen geht das Schweizer URG einen entschei-
denden Schritt weiter als die zuvor untersuchten Beispiele, indem die Einschran-

kungen gemadss der Absicht des Nutzers wegfallen:

I Informationen fiir die Wahrnehmung von Urheber[rechten] diirfen nicht

entfernt oder gedndert werden.

? Geschiitzt sind elektronische Informationen zur Identifizierung von
Werken [...] oder iiber Modalititen und Bedingungen zu deren Verwendung
sowie Zahlen oder Codes, die derartige Informationen darstellen, wenn ein

solches Informationselement:

a. an einem Ton-, Tonbild- oder Datentriger angebracht ist; oder

7% Wiahrend die eigentliche Forschung durch URG 19 fast praktisch moglich ist, gilt dies nicht fiir
die Publikation der Resultate; EcLorr, Wissenschaftliche Forschung und Urheberrecht - Zur
Notwendigkeit eines Forschungsprivilegs, Zeitschrift fiir Kommunikationsrecht 2009 (2009), S. 16 f.

7" Auch hier wird fast jede Technologie geschiitzt; s.a. ReHBINDER & ViGaNO, eds., Art. 394, in , URG
Kommentar, 3. A. (Ziirich: Orell Fiissli Verlag, 2008), note 13.
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b. im Zusammenhang mit einer unkorperlichen Wiedergabe eines Werkes

oder eines anderen Schutzobjekts erscheint.

3 Werke [..], an denen Informationen  fiir die Wahrnehmung von
Urheber([rechten] entfernt oder geindert wurden, diirfen in dieser Form weder
vervielfiltigt, eingefiihrt, angeboten, verdussert oder sonstwie verbreitet noch

gesendet, wahrnehmbar oder zuginglich gemacht werden.””

Sowohl der aktive Akt der Entfernung, wie auch der Verkehr in modifizierten Wer-
ken ist also verboten, unabhadngig davon, ob der Handelnde weiss (oder wissen
miisste), dass er mit seiner konkreten Handlung eine Rechtsverletzung ,veranlasst,
ermoglicht, erleichtert oder verschleiert’’”. Wohl schrankt die entsprechende Straf-
bestimmung dies in Folge wieder ein (s.u.), was eventuelle zivilrechtliche An-
spriiche aber unberiihrt lasst. Umgekehrt schrankt das Gesetz den Schutz auf
,elektronische’ Informationen ein, was im Sinne des Gesetzgebers wohl eher als

maschinenlesbar zu interpretieren ist”"

. Wie auch gemass den Vorgaben der EUCD
—und entgegen dem amerikanischen DMCA - konnen die geschiitzten Informa-

tionen personenidentifizierende Elemente enthalten”".

b)  Rechtsschutz
Die neuen Schutzvorschriften sind sowohl durch zivil- wie auch strafrechtliche
Sanktionen abgesichert. So wurden die Bestimmungen zur Leistungsklage im URG

derart prazisiert, dass bei einem Verstoss gegen die genannten Verbotsbestim-

7% URG 39c mit Weglassungen zwecks verbesserter Lesbarkeit.

" Deutsches UrhG 95c Abs. 1 als Ubersetzung von WCT 12 Abs 1. Trotzdem geht der Bundesrat
davon aus, dass nur ,solche Handlungen, die der Verletzung von Urheberrechten oder
verwandten Schutzrechten Vorschub leisten’ verboten seien, BB1 2006 3427.

Eine abweichende Meinung will auch jede menschengerichtete Kommunikation, insoweit sie
zufalligerweise elektronisch lduft, einbinden — z.B. Vor-/Abspann von DVDs; REHBINDER &
VicaNo, eds., Art. 39¢, in, URG Kommentar, 3. A. (Ziirich: Orell Fiissli Verlag, 2008), note 6.

! Tbid.
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mungen ausdriicklich eine Gefahrdung materieller Urheber- bzw. Leistungsschutz-
rechte vorliegen soll”?. Strafrechtlich sieht der neue Art. 69a ein Antragsdelikt und
Bestrafung mit Busse, bei gewerbsmassiger Tatigkeit ein Offizialdelikt mit Geld-

und Freiheitsstrafe bis zu einem Jahr vor.

Wie bereits erwahnt enthdlt die Strafbestimmung betreffend den Schutz von
Rechte-Informationen diejenige Einschrankung, die in den zuvor genannten Bei-
spielen bereits Inhalt der Verbotsbestimmung selbst ist. Fiir die Strafbarkeit wird

also zusétzlich eine Zielsetzung verlangt’.

5.4.2. Ausnahmebestimmungen

Die Schweizer Umsetzung der Verpflichtungen aus WCT und WPPT unterscheidet
sich von ihren US-amerikanischen bzw. europdischen Pendants insbesondere
dadurch, dass der Schutz von DRM-Systemen gegeniiber den materiell-rechtlichen
Schrankenbestimmungen nicht ,{iberschiessen’ soll: eine durch sie erlaubte Nut-
zung soll nicht mittels technischer Massnahmen rechtlich verboten werden kon-
nen”". Der verfolgte gesetzgeberische Ansatz hebt aber das Verbot selbst nicht auf,
sondern hindert nur dessen Geltendmachung gegeniiber Personen, die die Umge-
hung ausschliesslich fiir eine gesetzlich erlaubte Verwendung vornehmen”. Es
gibt also keine gesetzliche Erlaubnis, die evtl. weiteren, die konkrete Handlung in-

kriminierende Strafvorschriften entgegengehalten werden konnte.

72 URG 62, Abs. 1°*

 URG 69a Abs. 3

71* BBI 2006 3424. Hiry, Urheberrecht in der Informationsgesellschaft - Schweizer Modell vs. Europiiische
Vorgaben, S. 978.

15 URG 39a Abs. 4. REHBINDER & ViGaNoO, Art. 394, note 26. Zur Dualitit von
Zugangsbeschrankungen gemass URG 39a und StGB 150 und dem genannten Vorbehalt, siehe
GLARNER, Werknutzung im digitalen Zeitalter: Strafrechtliche Betrachtungen zu Art. 19 Abs. 1 lit. a
URG und zum Schutz technischer Massnahmen, sic! - Zeitschrift fiir Inmaterialgiiter-,
Informations- und Wettbewerbsrecht 2006 (2006), S. 649.
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Kein entsprechender Vorbehalt wurde betreffend dem Technologieverbot sta-
tuiert oder gewollt. Der vom genannten Vorbehalt Profitierende kann also DRM-
Systeme folgenlos umgehen und gar entsprechende Technologien besitzen”", darf

dieselben zuvor aber weder herstellen noch einfithren”".

5.4.3. Beobachtungsstelle

a)  Organisation

Wie auch der DMCA in den USA oder die EUCD sieht das Schweizer URG eine
Stelle vor, welche die Erfahrungen mit dem noch jungen rechtlichen Werkzeug des
Schutzes von DRM-Systemen sammeln und berichten soll. Im Gegensatz zum
Librarian of Congress in den USA ist die Beobachtungsstelle im Schweizer Modell
aber fast ausschliesslich auf diese Berichterstattung und partnerschaftliche Losun-
gen ausgerichtet. Nur in Ausnahmefillen, wenn das oOffentliche Interesse an
Schrankenbestimmungen es erfordert, konnte der Bundesrat sie zur Verfiigung in
diesen Angelegenheiten erméchtigen”"®. Die regelméssige Berichterstattung ist also
nicht mit materiellen Einschrankungen der Verbote verbunden, weshalb ein derge-
richtetes Kooperationsinteresse entfallt. Immerhin soll sie von Amtes wegen unter-

suchen, wozu aufgrund einer Ausstattung mit 20 Stellenprozenten aber kaum Platz

bleiben wird”"”.

Gegeniiber dem Gesetz wurde die Zustandigkeit der Beobachtungsstelle mehr-

mals weiter eingeschrankt. Ein erstes mal in der bundesratlichen Verordnung auf

716 Nur der Besitz zu Erwerbszwecken ist verboten, URG 39a Abs. 3.

7 Die Einschrankung auf Erwebszwecke trifft ausschliesslich den Besitz, REHBINDER & Vicano, Art.

39a, notes 22, 24.

URG 39b. Von der Ermachtigung zur Verfiigung hat der Bundesrat ausdriicklich keinen

Gebrauch gemacht, URV 16f Abs. 3.

’ URV 16f Abs. 1, BTM, Tiitigskeitsbericht der BTM (2008-2011) (Bern: Beobachtungsstelle
Technische Massnahmen, 2011), S. 3.

—
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—
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die ,missbrauchliche Anwendung technischer Massnahmen'’®’; das Gesetz sieht
eine solche Einschrankung nicht vor und verlangt noch Bericht iiber die Auswir-

kungen aller, auch nicht-missbrauchlich eingesetzter Massnahmen auf die Schran-

721

kenbestimmungen. Der Missbrauchsbegriff selbst ist aber nicht weiter definiert,

was immerhin einen gewissen Interpretationsspielraum beldsst’.

Der Bundesrat geht in seiner Botschaft davon aus, dass die Beobachtungsstelle

nur aktiv wird, wenn das offentliche Interesse hinter einer Schutzschranke beein-

trachtigt wird — nicht geniigen sollen rein private Interessen’

. Wie eng die Beo-
bachtungsstelle selbst den Begriff interpretiert kann man ihrem Bericht entnehmen,

wenn eine Massnahme

dazu dient, audiovisuelle Werke vor unerlaubten Verwendungen zu schiitzen

und der damit verbundene Eingriff in die Urheberrechtsschranken deshalb

nicht missbriuchlich ist. ™

Die Beobachtungsstelle beschrankt sich weiterhin auf Massnahmen, die nicht nur

,bestimmt und geeignet sind, unerlaubte Verwendungen [...] zu verhindern oder

1725

einzuschrianken’’”, sondern dies auch im Einzelfall tatsichlich bezwecken”. Ein

720 URV 16f Abs. 1. REHBINDER & VIGANO, eds., Art. 39b, in , URG Kommentar, 3. A. (Ziirich: Orell Fiissli

Verlag, 2008), note 3. Zur Frage der Missbrauchlichkeit auch kritisch Graser, Beobachtungsstelle

fiir technische Massnahmen im Urheberrecht: erste Erfahrungen und Priifung von Handlungsbedarf im

Bereich der Wissenschaft, sic! - Zeitschrift fiir Immaterialgliter-, Informations- und

Wettbewerbsrecht 2010 (n.d.), S. 331.

Die Botschaft enthalt hingegen bereits — wenn auch nicht naher umschrieben — das Merkmal der

Missbrauchlichkeit, BBI 2006 3399, 3437.

GRraBER, Beobachtungsstelle fiir technische Massnahmen im Urheberrecht: erste Erfahrungen und

Priifung von Handlungsbedarf im Bereich der Wissenschaft, S. 331.

72 BBI1 2006 3426.

7 BTM, Tiitigkeitsbericht 2011, S. 9.

7 URG 39a Abs. 2.

%* BTM, Titigkeitsbericht 2011, S. 12; Noch offen lasst die Frage Graser, Beobachtungsstelle fiir
technische Massnahmen im Urheberrecht: erste Erfahrungen und Priifung von Handlungsbedarf im
Bereich der Wissenschaft, S. 332.

721
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Missbrauch bliebe in dieser Konstellation also nur festzustellen, wenn eine Mass-
nahme neben dem Schutzcharakter einen weiteren, (dem Wortlaut nach) gewich-

tigen Zweck verfolgte.

b)  Untersuchungen

Nach drei Jahren hat die Beobachtungsstelle einen Tatigkeitsbericht’” vorgestellt
und darin offensichtlich samtliche 10 behandelten Falle’ aufgefiihrt — sogar drei
auf Fehlern oder Missverstindnissen des Konsumenten und zwei auf losbare
technische Fehler’™ beruhende Eingaben. In einem Fall, der Untersuchung der
Preisgestaltung in Musik-Shops mit bzw. ohne DRM, wurde die sie , bzw. ihr Be-
richt, von der Realitdt, dem Ende der Nutzung von DRM im Musikbereich, ein-

731

geholt™".

In den verbleibenden vier Untersuchungen wurde bei deren zwei die Zustan-
digkeit abgelehnt, weil das DRM-System im konkreten Anwendungsfall nicht zum
urheberrechtlichen Schutz eingesetzt worden sei. Es handelt sich dabei einmal um
den Fall der ,anlasslosen” Grundverschliisselung im Grundangebot eines Kabel-

72 Der Anbieter verwendete dasselbe DRM-System um einzeln freizuschal-

netzes
tende Premium-Dienste, aber gleichzeitig auch das nicht weiter zu kontrollierende
Grundangebot zu verschliisseln. Letzteres soll damit also weder vor unerwiinsch-

ten Verwendungen geschiitzt werden noch ist dies beabsichtigt. Trotzdem schlagen

die Verbote, insb. das Technologieverbot durch, da die zugrunde liegende Unter-

’? Nicht aber einen Bericht iiber die Auswirkungen gemass Gesetzestext.

7 Im Bericht sind 11 genannt, aber einer davon — das Thema Bibliotheken/Wissensvermittlung —

erst in Angriff genommen.

™ BTM, Tiitigkeitsbericht 2011, Kap. 3.1, 3.2, 3.5.

™ Tbid., Kap. 3.4, 3.7.

7! Tbid., Kap. 4.1.

72 Tbid., Kap. 4.3; Noch vor der Entscheidung, aber zustimmend, Graser, Beobachtungsstelle fiir
technische Massnahmen im Urheberrecht: erste Erfahrungen und Priifung von Handlungsbedarf im

Bereich der Wissenschaft, S. 333. Wohl UPC Cablecom, die diese Praxis Ende 2012 aufgab.
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scheidung in zu schiitzende und nicht zu schiitzende Inhalte technisch nicht nach-
zuvollziehen ist. Der Missbrauch des Kabelanbieters besteht hier darin, den Nutzer
,zwangsweise’ in die Nahe seiner Premium-Dienste zu riicken, welche ohne ein
und dieselbe technische Massnahme nicht nutzbar sind, und damit deren Absatz

zu befordern.

Beim zweiten berichteten Fall von Unzustdndigkeit handelt es sich um eine
Geritebeschriankung bei einem Angebot unbeschrinkten Musik-Downloads”™. Die
Beobachtungsstelle kommt zum Schluss, der Zweck des hier eingesetzten Systems
sei es, das Angebot auf Gerdte des betroffenen Herstellers zu beschranken und
nicht, die Musik vor unerlaubter Verwendung zu schiitzen. Diese Schlussfolgerung
uberrascht, denn obwohl der Hersteller zweifelsohne ein hohes Interesse der Bin-
dung an seine eigenen Gerate hat, wird mit der Massnahme doch immerhin auch
die freie, nicht autorisierte Duplikation unterbunden. Es ist mindestens davon aus-
zugehen, dass dieser Ausschluss auch bei der Lizenzierung der Musik an den Her-

steller eine Rolle spielte.

In den zwei verbleibenden Fillen des Berichts, in denen tatsidchlich eine Ent-
scheidung getroffen wurde, handelt es sich um die mit einer Beschrankung auf
Weltregionen kombinierte Verschliisselung von DVD und die nachtragliche Ab-
schaltung von Features einer Spielkonsole’. Beide Male stellte die Beobachtungs-
stelle ein berechtigtes Interesse der Hersteller im Sinne des URG am Einsatz der
Massnahme fest und schloss damit Missbrauch, anscheinend ohne Priifung der
okonomischen Wirksamkeit aus””. Im Fall der DVD raumt sie aber immerhin ein,

dass mit der Massnahme auch andere, nicht durch das URG geschiitzte Absichten,

73 BTM, Tiitigkeitsbericht 2011, Kap. 3.3. Wohl Nokias Comes with Music, jetzt OVI Music Unlimited.

7 Tbid., Kap. 3.6, 4.2. Wohl Sonys Playstation 3.

7 Im Fall der Spielkonsole ist sie allerdings in der Berichterstattung nicht frei, da der Hersteller an
der Geheimhaltung von Informationen festhalt.
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76 Zweifel an der Wirksam-

konkret eine Preisdiskriminierung, geschiitzt werden
keit der Ver- oder Behinderung des Phanomens massenhaften privaten Kopierens

scheinen als irrelevant erachtet worden zu sein.

5.4.4. Rechtspraxis

a) DRM-Systeme
Das URG schreibt vor, dass es betreffende Urteile in Kopie dem Institut fiir geistiges

77 Damit wiirde eine im internationalen Ver-

Eigentum (IGE) mitgeteilt werden
gleich uniibertroffene Ubersicht iiber die behandelten Fille im Zusammenhang mit
dem Schutz von DRM-Systemen erreicht; doch verzeichnet das IGE bis dato tat-

sichlich nur einen einzigen Fall betreffend DRM-Systeme”.

Der eine verzeichnete Fall, aus Oktober 2011, betraf zudem den kommerziellen
Handel mit Cardsharing-Infrastrukturen’, also Techniken zur Uberwindung klas-
sischer Zugangskontrollen. Es bleibt damit bisher offen, wie die der Vorbehalt der

Verbotswirkung in der Praxis auszulegen ist.

b)  Uber DRM hinausgehend

Uber den Schutz technischer Massnahmen hinaus verfolgte insb. die IFPI Schweiz
einige Jahre auch den Weg des direkten Vorgehens gegen File-Sharing-Nutzer’,
raumte aber unumwunden ein, dass die eingenommenen Schadenersatzsummen
nicht etwa den Kiinstlern oder Rechteverwertern zukommen, sondern wieder in

die Pirateriebekampfung investiert werden”". Seit 2005 der Kampf mit einer Aktion

7 TIbid., S. 8.

™7 URG 66a.

78 Quelle: Auskunft IGE.

7 Siehe auch Kapitel 3.3.2.

740 ScHMID, Schallplattenfirmen jagen ihre Kunden, NZZ (Ziirich, 4. Juli 2003); Biswas, Musikindustrie
macht Jagd auf Online-Piraten, NZZ (Ziirich, 27. Juni 2004).

™ Biswas, Musikindustrie macht Jagd auf Online-Piraten.

166 Hans-Peter Oeri



54.CH

Game Over nochmals intensiviert und mit Aufklarungsmaterial flankiert werden

742

sollte”™, wurde es allerdings sehr ruhig um das direkte Vorgehen gegen Nutzer.

Weitergehende institutionelle Anpassungen, wie die Einbindung der Internet-
Provider oder gar die Abschaltung von Internet-Zugéangen im Rahmen einer Gra-
duated Response werden in der Schweiz zwar von einigen Seiten gefordert, vom
Bundesrat allerdings als mit der Schweizer Rechtsordnung inkompatibel abge-

lehnt™.

5.5. Zwischenfazit

Die Betrachtung des rechtlichen Schutzes von DRM-Systemen in den USA, der
Bundesrepublik Deutschland (stellvertretend fiir die EU) und der Schweiz hat
deutliche Parallelen aufgezeigt. Alle drei haben de facto ein vom materiellen
Urheberrecht losgelostes Recht auf die Kontrolle des Zugriffs auf Schutzobjekte
eingefiihrt und sowohl die direkte Umgehung dieser Kontrolle wie auch den Ver-
kehr in Technologien, Services und Informationen zur Umgehung verboten. Dieses
Technologie-Verbot ist bei allen auf rein wirtschaftlichen Betrachtungsweisen be-
griindet, weshalb eine nicht 6konomisch motivierte Technologie ohne Absicht des
Herstellers unter das Verbot fallen kann, wenn sich als Nebeneffekt eine Wirkung

zur Umgehung dieser Kontrollen ergibt.

Unterschiede zeigen sich aber in der Behandlung von Ausnahme- bzw. Schran-
kenbestimmungen. Im US-amerikanischen Modell des DMCA koénnen materiell-
rechtliche Schranken im Prinzip gar nicht vorgebracht werden, sieht das Gesetz
aber eigene Schrankenbestimmungen gegen alle Verbotsvarianten vor — auch wenn

deren praktische Bedeutung minimal ist — und lésst eine dritte Instanz, den Libra-

72 SgrreLe, Die Musikindustrie haut auf die Pauke - Kampf gegen Tauschborsen und ihre Benutzer
intensiviert, NZZ (Zurich, 18. November 2005).

7 Bericht des Bundesrates zur unerlaubten Werknutzung iiber das Internet in Erfiillung des Postulates
10.3263 Savary (Bern: Bundesrat, August 2011), S. 10 ff.
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rian of Congress, die Auswirkungen der neuen Verbote priifen sowie das Verbot der

aktiven Umgehung gar einschranken.

Im europdischen Modell der EUCD sind einzelne materiell-rechtliche Schran-
kenbestimmungen durch den Rechtsinhaber zwingend zu gewédhren, womit aber
eben keine Schranke des Umgehungsverbots etabliert wird. Fiir dieses, wie auch
das Technologieverbot sind also keinerlei Ausnahmebestimmungen vorgesehen.
Die Schweiz wiederum sieht von den Folgen des Verbots der aktiven Umgehung
ab, wenn es ausschliesslich in der Verfolgung einer materiell-rechtlichen Schranke
gebrochen wird. Es bleibt zu klaren, wie dieser Vorbehalt im Zusammenhang mit

entsprechenden Vorbereitungshandlungen zu interpretieren ist.

Nachdem die Verbote der Umgehung von DRM-Systemen nun in allen drei
Rechtsgeographien einige Jahre in Kraft standen, konnte das Phanomen der ma-
ssenhaften privaten Kopie damit offensichtlich nicht beseitigt werden. Es werden
deshalb wesentlich weitergehende Anspriiche, insbesondere zur Kooperation von
Internet-Providern, die Abschaltung von individuellen Verbindungen oder Zensur-
massnahmen erhoben. Ein direktes Vorgehen gegen die eigentliche Urheberrechts-
bzw. Copyright-Verletzung scheint sich hingegen nur finanziell und dort zu be-
wahren, wo mittels gesetzlich standardisierter Schadenersatzsummen bzw. Gebiih-

ren in der Masse Ertrage erwirtschaftet werden konnen.

Speziell in den ersten Jahren nach der jeweiligen Einfiihrung wurde von Rechts-
inhabern ausserhalb der Schweiz eine sehr extensive Auslegung des Technologie-
verbots vertreten, weshalb in einigen Bereichen, speziell der Kryptographie- und
Sicherheits-Forschung Nebenwirkungen teilweise massiv zu spiiren waren. Wah-
rend sich der Sturm nun etwas gelegt hat und die Gerichte viele Missbrauchsver-
suche abgelehnt haben, bleibt die individuelle Drohkulisse aufgrund massiver

gesetzlicher Konsequenzen gross und wird diese zweifelsohne den freien Fluss
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von Informationen weiter behindern. Wieso die Schweiz hier eine lobliche
Ausnahme bildet —evtl. aufgrund der spaten Umsetzung oder differierender

Klage-Mentalitat — war nicht zu klaren.
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Der rechtliche Schutz von DRM-Systemen wurde von etablierten Produzenten im
Markt urspriinglich gefordert, um ihre bestehenden Urheber- bzw. Leistungs-
schutzrechte im neuen, digitalen und vernetzten Markt Neuer Medien zu be-
wahren. Da digitale Werkzeuge zur Umgehung von DRM-Systemen selbst beliebig
tibermittelbare Information darstellen, wurden sie wohl auch aufgrund der Be-
fiirchtung ihrer besonders schnellen Verbreitung mit einem dusserst umfassenden

Verbot belegt.

Der rechtliche Schutz in Form dieses Verbots konnte selbst in einer solch umfas-
senden Ausgestaltung gerechtfertigt sein, wenn sein Einsatz zum Schutz anderer
Rechtspositionen verhaltnismassig ist. Die Gesetzgeber waren offensichtlich iiber-
zeugt, die Industrie und auch die eigentlichen Urheber durch dieses neue Recht
vor einem besonders schwerwiegenden Eingriff in ihre Urheber- und Leistungs-

schutzrechte schiitzen zu miissen”

. Wie die Betrachtungen in den vorhergehenden
Kapiteln ergaben, lasst sich diese Begriindung allerdings so nicht aufrecht erhalten:
unter den gegebenen technischen und 6konomischen Rahmenbedingungen erweist
sich vielmehr bereits der Einsatz von DRM-Systemen selbst als in dieser Richtung
tatsdachlich ineffektiv, rein 6konomisch gar kontraproduktiv. Die befiirchtete Ge-
tahrdung stellte sich trotzdem nicht wie befiirchtet ein, weshalb sich der rechtliche
Schutz als unverhéltnismassig erweist. Insoweit besprochene Techniken immerhin

erfolgreich zu anderen Zwecken eingesetzt werden, bspw. der Marktforschung™,

gentiigen solche nicht als Legitimation fiir ein umfassendes Umgehungsverbot.

Waihrend der rechtliche Schutz in der intendierten Richtung also kaum eine

Wirkung zeitigt, verbleiben trotzdem erhebliche Nebenwirkungen auf andere

74 Zu den Befiirchtungen siehe auch Kapitel 4.4.
7 Siehe Fn. 237.
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Rechtspositionen und Interessen bereits innerhalb des Rechtsgebiets: Gesetzliche
Einschrankungen des Urheber- oder verwandten Schutzrechts — seien es ihre Ob-
jektbeschrankung, Schrankenbestimmungen oder ihre zeitliche Begrenzung — wiir-
den obsolet, weil sie technisch nicht abbildbar sind oder schlicht nicht abgebildet
wurden. Die Durchsetzung von Schrankenbestimmungen im oOffentlichen Inte-
resse, flir Behinderte und das kulturelle Erbe wird mit Sicherheit erschwert oder
gar verunmoglicht, falls der Anbieter das konkrete technische System nicht mehr
unterstiitzt oder er selbst schlicht nicht mehr existiert.

Fiir Anbieter ergibt sich zusatzlich ein Anreiz, sich faktische Rechte anzueignen,
die das Gesetz gar nicht gewédhrt, aber durch das Umgehungsverbot schiitzt™.
Gesetzliche wie extralegale Rechte konnen Anbieter dann mit der rechtlich ge-
schiitzten Macht iiber die Freigabe einzelner Nutzungen in 'Selbstjustiz' durchset-
zen: im Zweifel kann einfach einseitig und sofort wirksam 'abgeschaltet' werden,
ohne dass eine Auseinandersetzung, eine Abwagung des entstehenden Schadens
oder gar eine gerichtliche Priifung stattgefunden hat. Statt auf Unterlassung einer
Rechtsverletzung miisste auf Freigabe der Nutzung geklagt werden, was einer
Umkehr der Prozess- und Beweislast —bei im Massenmarkt sehr ungleichen Par-

teien — entspricht.

Weitgehend ungelost sind hier auch Fragen des Datenschutzes, konnen doch
durch die detaillierte Kontrolle des Nutzers bspw. umfangreiche Personenprofile
aufgebaut und im Internet verschoben werden. Es wird sich zeigen miissen, ob die
Schweiz und Europa ihr vergleichsweise hohes Datenschutzniveau hier halten

konnen.

7% Besonders oft wird eine Unterdriickung des Time-Shiftings in die Diskussion gebracht; oder auch
die Unterbindung des 'vor-spulens' geméass DVD-Spezifikation.
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Aufgrund den bindren Eigenschaften der zugrundeliegenden Technik und der
umfassenden Natur des Verbots strahlt dieses schliesslich auf Positionen aus, die
wohl kaum der Intention des Gesetzgebers entsprachen. Erwahnt wurden bspw.
Einschrankungen im akademischen und technischen Diskurs™ sowie die Behinde-

rung von Innovationen™

. Den durch das Umgehungsverbot geschiitzten Anbietern
steht hier, insb. im wichtigen Markt der USA, ein wirksames Druckinstrument zur
Verfiigung, dass sie nach eigenem Gutdiinken, willkiirlich und zur Ausdehnung

ihrer eigenen Position einsetzen konnen.

¥ Siehe Kapitel 5.2.4.a.
7 Siehe Fn. 595.
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Im Rahmen dieser Arbeit sollte rechtliche Schutz technischer Schutzmassnahmen
im Urheberrecht, sog. Digital Rights Management-Systeme, in seinen technischen
und 6konomischen Kontext eingebettet werden. Dazu wurde vorbereitend der Be-
griff der Medien bzw. Massenmedien umrissen sowie die Basisinnovation der Neuen
Medien eingefiihrt, die, ausgezeichnet durch Digitalisierung und globale Vernet-
zung, nicht nur die 6konomischen, sondern auch politischen und kulturellen Ent-
wicklungen der letzten 15 Jahre entscheidend beeinflusste und auch in Zukunft,

verstarkt durch die aufkommende mobile Vernetzung, noch spiirbar sein wird.

In einem Versuch der Klassifikation von Medien wurden vier Marktsegmente
Audio, Video, Print und aktive Medien unterschieden sowie in ihrer Entwicklung und
Bedeutung charakterisiert. Es zeigte sich, dass in all diesen Segmenten sowohl die
Digitalisierung wie auch die globale Vernetzung Spuren hinterlassen haben, wenn
auch zu unterschiedlichen Zeiten und in unterschiedlichen Auspragungen. Keine
Branche, deren Produkte sich in digitale Information fassen lasst, konnte sich die-
sem Einfluss der Senkung von Marktkosten, der Veranderung der Nachfrage und
der Loslosung des Produkts von physischen Tragereinheiten entziehen —und in
Zukunft werden weitere Informationen und Produkte, auch ausserhalb heute klas-

sischer Medien, digitalisiert werden konnen.

Eine wesentliche Erfahrung der betrachteten Branchen und Grundlage fiir den
Ruf nach DRM-Systemen bzw. ihrem Schutz, ist der Verlust der Kontrolle iiber ihre
Produkte durch massenhafte private Kopien auf dem globalen Internet. Wie die
Einfiihrung in die technischen Grundlagen solcher Systeme gezeigt hat, sind sie hoch-
komplex, teuer und konnen weder die juristischen Grundlagen noch die gelebte
Welt im Urheberrecht adédquat abbilden. Speziell DRM-Systeme, die einen berech-

tigten Nutzer einschranken wollen, ihm also Zugriff ohne Verfiigungsgewalt gewah-
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ren sollen hangen technisch am 'seidenen Faden' des Zugriffs auf Rohdaten, der
trotz aller technischen Fundierung nur bindr gestattet oder verhindert werden
kann. Ohne wesentliche Einschrankungen fiir den Nutzer und seine Gerdte, was
insbesondere der tatsachlichen und auch mobilen Verbreiterung der Geratebasis
fiir digitale Information widerspricht, ist ein solches Vorhaben zum Scheitern ver-
urteilt. Die zugrunde liegende Technik, vorgestellt anhand einer Einfiihrung in die
verschiedenen Verfahren der Kryptologie, kann grundsatzlich keine funktionieren-

de Losung dafiir bieten.

Im Rahmen einer mikrookonomischen Betrachtung wurde das reale Verhalten
der verschiedenen Marktteilnehmer untersucht und dargelegt, dass die Frage der
Legalitit der Umgehung von DRM-Systemen — oder auch des privaten Kopierens
an und fiir sich — in dieser Frage nicht die Hauptrolle spielt. Vielmehr stelle die Le-
galitat nur eine von mehreren Einflussgrossen auf die entscheidenden Kosten- und
Nutzeniiberlegungen des rationalen Modells dar, auf das die 6konomische Analyse
ihre Prognosen stiitzt. Der Versuch einer Unterdriickung oder Erziehung des illegi-
timen Konkurrenz-Marktes, denn um einen solchen handelt es sich 6konomisch,
musste als gescheitert angesehen werden, da er selbst ein Dutzend Jahre nach Nap-

ster allgegenwartig und in der Bevolkerung weitgehend akzeptiert scheint.

Umgekehrt wurde auch dargelegt, dass Untergangszenarien fiir die betroffenen
Branchen fehl am Platze sind, da jeder der Teilmarkte i.w.S. — also insbesondere
ohne Verengung auf (physische) Einheiten — weiter zu wachsen scheint. Auch er-
gab die mikrookonomische Analyse verschiedene Ansitze, um das legitime, offi-
zielle Angebot erfolgreich gegeniiber der auf den ersten Blick erschreckenden, weil
'kostenlosen' Konkurrenz zu positionieren. Ohne Marktanpassungen wird dies
aber nicht erfolgen, da neben dem Phidnomen der massenhaften privaten Kopie

— dessen schadliche Wirkung aus 6konomischer Sicht wohl wesentlich tiberschau-
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barer ist als urspriinglich befiirchtet —, sowohl im kombinierten Gesamtmarkt wie
auch im jeweiligen Teilmarkt eine stark verscharfte Konkurrenzsituation entstan-

den ist und sich zudem das nachgefragte Produkt verdandert hat.

Wie wirkt sich der Einsatz von DRM-Systemen aber in dieser 6konomischen
Betrachtung aus? Aufgrund der globalen Vernetzung mit dieser uniiberschaubaren
Zahl an Konkurrenzanbietern musste gefolgert werden, dass der Einsatz von
DRM-Systemen der eigenen Position eher schadet denn niitzt. Nicht nur sind mit
dem Einsatz dieser komplexen Systeme erhebliche Kosten verbunden, sondern ins-
besondere senken sie die relative Wettbewerbsfahigkeit des offiziellen Produkts
— ohne die illegitime Konkurrenz zu beriihren. Jede vermeintliche Schutzwirkung,
und sei es auch nur als Speed Bump gegen gelegentliche Kopien, lauft angesichts

der Marktsituation ins Leere.

Die Erlauterung der rechtlichen Ausgestaltung begann mit einem kurzen Abriss
der wesentlichen internationalen Normen, der von der Berner Ubereinkunft im
vorletzten Jahrhundert, Griinderzeit des internationalen Urheberrechtsschutzes,
bis zu den WIPO-Vertrage von 1996 reichte, die erstmals den umfassenden rechtli-
chen Schutz von DRM-Systemen festschrieben. Es folgte ein kurzer Vergleich die-
ses Schutzes de lege in den USA, der Bundesrepublik Deutschland — als Vertreterin
der EU — und der Schweiz. Dabei konnten wesentliche Parallelen, v.a. betreffend
das umfassende Verbot von rein wirtschaftlich abgegrenzten Technologien, Ser-

vices und Informationen zur Umgehung von DRM-Systemen festgestellt werden.

Beziiglich des Verbots der eigentlichen Umgehungshandlung i.e.S. stellte sich
die Losung der EU als strikteste heraus, die von einem grundsatzlichen Vorrang
des Verbots der Umgehung von DRM-Systemen ausgeht. In seiner Wirkung relati-
viert wird dieses strikte Verbot durch die Ausgestaltung ausgewahlter materiell-

rechtlicher Schrankenbestimmungen als positive Rechte gegeniiber Anbietern, was
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aber das eigentliche Umgehungsverbot nicht beriihrt. Auch die USA gehen vom
Vorrang des Verbots gegeniiber materiell-rechtlichen Schrankenbestimmungen
aus, sehen aber ihm eigene, ausserordentlich eng spezifizierte gesetzliche sowie
durch den Librarian of Congress erlassene Ausnahmen vor. Dieser Ansatz unter-
scheidet sich deutlich von der sehr offenen, interpretierbaren Praxis des Fair Use im
US-Kern-Copyright, wobei eine Entsprechung richterrechtlich etabliert werden
konnte. Nur die Schweiz mochte den Schutz von DRM-Systemen mit den Grenzen
des Urheberrechtsschutzes direkt koordinieren, also keinen Schutziiberhang ge-
setzlich festschreiben, und nahm deshalb einen Verfolgungs-Vorbehalt betreffend
die durch Schranken gedeckte Umgehungshandlung auf. Wie dies mit dem Verbot

der notwendigen Vorbereitungshandlungen vereinbar ist, blieb offen.

Durch die hier dargestellten Grundlagen wurde deutlich, dass der Schutz von
DRM-Systemen sowohl technisch wie rechtlich weit komplexer ist, als gemeinhin
angenommen wird. Zwischen den verschiedenen involvierten Disziplinen beste-
hen erhebliche Missverstandnisse, was die jeweils anderen tiberhaupt zu leisten in
der Lage sind und welche Wirkungen eintreten konnen. Derweil stellt die Umge-
hung von DRM-Systemen fiir kaum einen Privaten eine Hiirde dar, ja sogar einzel-
ne Branchenvertreter bekennen sich dazu””, auch wenn der kommerzielle Prisenz-
markt ausgetrocknet wurde. Es ist deshalb nicht erstaunlich, dass immer mehr
Markt-Akteure ihre Position iiberdenken und nach einem Kampf fiir ,technische
Schutzmassnahmen’ wieder vermehrt Abstand davon nehmen. Derweil bleibt die
rechtliche Drohkulisse fiir technische Innovationen und den Austausch von

Informationen, auch in der Forschung, ein Problem.

7 Hazaro Owen, “Why I break DRM on e-books”: A publishing exec speaks out, Paid Content, 24. April
2012.
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7. Zusammenfassung

Die grundlegende Problematik des Urheberrechts in einer global vernetzten
Welt, in der ein sehr freier Umgang mit Informationen No Copyright Intended™ zur
Praxis gehort, ja standiges verstossen gegen Urheberrechte gar nicht vermeidbar

scheint™!

, konnten DRM-Systeme weder 16sen noch waren sie {iberhaupt dazu ge-
eignet. Wollte man ihnen eine positive Wirkung zuschreiben, dann konnten eta-
blierte Anbieter durch sie etwas frither zur Bedienung des digitalen und vernetzten
Marktes Neuer Medien motiviert werden. Eine langfristige Wirkung gegen mas-
senhafte Urheberrechtsverletzungen in Form privaten Kopierens versprechen aber
nur okonomisch sinnvolle Angebotsanpassungen oder dann wesentlich schwer-

wiegendere Eingriffe in private Kommunikation. Der rechtliche Schutz von DRM-

Systemen wird sich hingegen als Relikt erweisen.

7% Baio, No Copyright Intended, Waxy, 9. Dezember 2011.
1 MUHLBAUER, Immaterialgiiterrechtsverstifie von Internetkontrollextremisten, Telepolis, 20. Februar
2012.
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